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Lista de cambios

Publico

Version Fecha Autor(es) Descripcion
1.0 24/12/2012 C. Brunet Version publica inicial.
Evolucion tras la observacion durante la auditoria inicial ETSI
102 042:
e 4921: reformulaciéon de los origenes de la
1.1 08/04/2013 C. Brunet revocacion

e  5.8.2: aclaracion sobre la LCR ampliado en caso de

cese de actividad
Evolucion tras el ajuste del contrato:

e 3.2.3.1: explicaciones adicionales sobre Ia
conservacion de los datos no utlizados en el
Certificado

e 55.2: modificacion de los plazos de conservacion de

1.2 22/11/2013 C. Brunet los expedientes de registro.p

e  9.6.4: el término "inmediatamente" se sustituye por "lo
antes posible".

. 9.9, 9.13, 9.14, 9.16.5: modificaciéon de la referencia a
los contratos Cliente/AWL

Evolucion tras el cambio de denominacion social y la
modificacion del modelo de Certificado:

e Todo el documento: Atos Worldline se sustituye por

1.3 01/02/2015 C. Brunet Worldline (tenga en cuenta que es la misma empresa
con el mismo Siret1).

. 7.1.2.3: modificacién de los valores indicados en los
campos DN y Subject alt y key usage

Evolucion tras la retroalimentacién de la auditoria:

. Modificacion del §3.2.3.1 para la Validaciéon de la
identidad de un titular de un Certificado de un solo
uso mediante identificacion externa y, en el caso del
titular perteneciente a la Organizacion del Suscriptor,
reformulacion del requisito de control de la identidad
del Titular.

e  Adicion de procedimientos y razones para destruir las
Parejas de llaves AC en §6.3.4

. Cambiar "operador" por "piloto".

e  Homogeneizacion de los limites de cobertura con
respecto a la GCU (§9.7)

e  Modificacion del §4.9.3.2 para describir el
procedimiento de revocacion de un Certificado de
Organizacion.

V. Dumond . Aﬁadidq§ métodos para asegurar que el periodo de
C. Lootvost revocacion sea monitoreado (§4.9.3.2 y §5.7.3).

2.0 07/11/2016 A'Bru not e  Adicién de los §5.2.5 y §5.2.6 y maodificacion del
J'J Mi?hem §5.3.6 para el cumplimiento de AC con los requisitos

del 7.4.3

Adicion de §5.4.6 sobre los procedimientos para la
restitucion y control de la restitucién de los registros
de eventos.

Modificacion del §5.2.4 sobre las funciones que
requieren la separacion de asignaciones

Afadir OIDs a los certificados de ensayo (§1.2.2) y
afadir descripciones (§7.1.2.4 y §7.1.2.5)

Adicion del OID de la PC OTU a las plantillas de todos
los Certificados

Adicién de §4.9.10 sobre el archivo de las LCR
Afadida la descripcion de la monitorizacion de la
pagina de MediaCert (§2.4.2)

Adicién de una referencia a la firma de los
documentos de la Autoridad de Certificacién para
garantizar el control de la autenticidad (§2.4.3).

' Siret: NUmero de identificacion de una empresa francesa



Publico

. Revision del §5.3.2 sobre la comprobacion de los
antecedentes penales
e  Modificacion de plantilas y OIDs para seguir el
cambio de version de PC (§1.2.2, §7.1.2.2, §7.1.2.3,
§7.1.2.4,8§7.1.2.5)
e Adicién de una mencion de la no verificacion del
correo electrénico al solicitar un Certificado en §3.2.4.
. Correccién del § 7.1.5 Limitaciones de los nombres
que afectan al atributo CN y también a las GN y SN, si
procede, a los Certificados de la Organizacion.
. Modificacion del §9.12.2 sobre las circunstancias bajo
las cuales se debe cambiar el OID
e  Adicion de las definiciones que faltan
e Reformulaciones y aclaraciones sobre el contrato, el
expediente de suscripcion, las obligaciones del
Suscriptor, la identificacion del Titular, la validacion de
una Organizacion.
e  Adicion de un paso de aceptacion del Certificado por
parte del Titular de un Certificado OTU
e  Adicion de un compromiso practico no discriminatorio
al §9.6
. Modificacion de la informacion del Titular que debe
ser recogida, verificada y almacenada por la AC
(§3.2.3.1)
2.1 02/02/2017 C. Lootvoet e Revision de los perfiles de LCR (§7.2)
. Revision de las plantillas de Certificados (§7.1)
. Modificacion de la duracién del plazo de preaviso en
caso de cambio en la PC (§9.11)
F. Lesecq Reescritura para tener en cuenta las limitaciones reglamentarias
V. Dumond de elDAS.

F. Lesecq
F. Da Silva

3.0 09/06/2017

3.1 21/07/2017 Teniendo en cuenta las observaciones de la auditoria de elDAS.

Integracion del documento en la estructura documental del TSP
MediaCert, es decir, coherencia con el PG.
Afadir causas de revocacion de acuerdo con la actualizacién de
ETSIEN 319 411-1 (v1.2.2).
Supresion de la obligacion de publicar en linea:

. versiones anteriores de PC-DPC

e  versiones en inglés de las politicas
Adicion de una especificacion relacionada con el RGPD2 y la
conservacioén de la informacién de identificacion de un Titular de
un Certificado OTU.

3.2 18/09/2018 F. Da Silva

Excepcionalmente, esta versiéon no se publicara porque no
introduce nuevos elementos y se publicara una nueva version
(con la integracion de una nueva AC en este documento) dentro
del mismo plazo (mas informacion en el informe de validacion
de la reunién de seguridad).

Adicion de una AC al alcance de este documento. El impacto es
sélo la adicion de dos rangos y la especificacion del nivel de
identificacion asociado con ellos.

. Este PC-DPC se convierte en la PC-DPC de las "AC en linea".
F. Da Silva

3.3 18/09/2018 V. Dumond

Teniendo en cuenta las observaciones/desviaciones detectadas
durante la auditoria de vigilancia de 2018 de la AC OTU.

Revision de la coherencia con la RGPD.

Consideracion de las observaciones/desviaciones detectadas
durante la auditoria de certificaciéon 2018 de la AC OTU LCP:
3.4 12/10/2018 F. Da Silva e  cambio de la descripcion del contenido de una LCR
. aclaracion de la lista de medios de validacion de los
consentimientos

2 RGPD = Reglamento General de Proteccion de Datos
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4.0

3.6

5.0

5.1

52

23/04/2019

23/04/2019

27/01/2020

27/01/2020

31/03/2020

15/10/2020

F. Da Silva

F. Da Silva
J. Steux

F. Lesecq

F. Lesecq

F. Lesecq

F. Lesecq

Publico

. revision de las condiciones de revocacion de los
Certificados de un solo uso

Revision de las condiciones para la revocacion de certificados
de un solo uso (extension de la modificacion realizada en v3.4)
Modificacion de la descripcion del contenido de una CRL
(cancela la modificacion realizada en v3.4)
Eliminacion de la referencia a la seccién 40 (derechos
humanos)
Evolucion de las versiones estandar en el repositorio
Nueva estructura: bajo DRP, la OTU de CA se divide en dos AC
(AC OTU y AC ORG)
Cancelacién de la version 4.0 de este documento después de la
auditoria de certificacion de junio de 2019.

Teniendo en cuenta las observaciones y las desviaciones
observadas durante la auditoria de certificacion de junio de
2019.

+ §3.2.3: Modificacion del sujeto a "suscriptor" para informacién
no verificada.

* Pasar de §3.2.1 a §4.5.1.

+ Adicion de las obligaciones de los titulares de certificados.

* Actualizacion de los OID de los AC.

Cancelacién de la version 4.0 de este documento después de la
auditoria de certificacion de junio de 2019.

(La versioén 5.0 incluye los cambios realizados en lav4.0 y la
v3.6; véase mas abajo).

Examen de las observaciones y discrepancias observadas
durante la auditoria de certificacion de junio de 2019.

- §3.2.3 Modificacion del sujeto a "abonado" por informacion no
verificada.

- Pasade §3.2.1 a §4.5.1.

- Adicion de las obligaciones del titular del certificado

- Actualizando los OID de los CA.

Adicion del documento de identidad "Permiso de conducir
francés en el formato de la Unién Europea” autorizado.

Creacion de los nuevos CA "Mediacert CA 2019™:
Adicion de los nuevos CAs: OTU, ORG, PERM y ORG NCP.
Adicién de los nuevos CAs del segundo sitio. (S2)

Correccién de observaciones tras la auditoria del eIDAS de
febrero de 2020:
- URLs actualizados de los perfiles de certificado de los
puntos finales en el sitio 2
- Notas a pie de pagina fijas en los perfiles de los
certificados, no incrementadas.
Actualizacion de la composicion del SERIALNUMBER.
Actualizacion de la carta grafica
Se agrego el campo "Politica de registro OID" en el perfil de
certificado de un solo uso "reforzado".
Correccién de la nota a pie de pagina
Adicién de una autorizacion de credenciales segura reconocida
a nivel nacional
Correccién del OID en los modelos de certificado de ORG NCP
y ORG NCP S2
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1 Introduccion

1.1 Presentacion general

El Proveedor de Servicios Fiduciarios® MediaCert, establecido por Worldline, proporciona un conjunto de
servicios fiduciarios y, por lo tanto, esta sujeto al Reglamento eIDAS n° 910/2014 del Parlamento Europeo y
del Consejo Europeo sobre identificacion electrénica y servicios fiduciarios para transacciones electrénicas en
el mercado interior.
Este documento describe la Politica de Certificacion de varias Autoridades de Certificacién denominadas "en
linea", de nivel LCP y NCP, operadas por TSP MediaCert para regir todo el ciclo de vida (creacion, emision,
uso,...) de los Certificados de firma de un solo uso* implementados en el contexto de la suscripcion en linea,
pero también por los Certificados de Sello Electronico utilizados para sellar los datos electronicos a fin de
garantizar su origen e integridad:

e la Autoridad de Certificacion llamada "Mediacert OTU CA 2019";

e |a Autoridad de Certificacion llamada "Mediacert OTU LCP CA 2018";

e la Autoridad de Certificacion llamada "Mediacert Perm CA 2019";

e la Autoridad de Certificacion llamada "Mediacert ORG CA 2019".

e |a Autoridad de Certificacion llamada "Mediacert ORG NCP CA 2019".

e la Autoridad de Certificacion llamada "Mediacert OTU CA S2 2019";

e la Autoridad de Certificacion llamada "Mediacert OTU LCP CA S2 2019

e la Autoridad de Certificacion llamada "Mediacert Perm CA S2 2019";

e |a Autoridad de Certificacion llamada "Mediacert ORG CA S2 2019".

e la Autoridad de Certificacion llamada "Mediacert ORG NCP CA S2 2019".

Estas AC funcionan exactamente de la misma manera (organizativa, técnica, infraestructura, etc.), y tienen el
mismo hardware y software. Sin embargo, divergen en diferentes temas:

3 Proveedor de Servicios Fiduciarios= Trust Service Provider
* Un solo uso = One Time Usage (OTU)
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Sujeto de Mediacert Oyj‘ﬂg‘l’fg A | MediacertPerm  Mediacert ORG  Mediacert ORG
diferenciacion OTU CA 2019 2019 CA 2019 CA 2019 NCP CA 2019
- . o Certificado de firma  Sello electronico: Sello electrénico:
Uso del certificado gz’:ﬂgﬁﬂg ((j\(/eégrsrgael Ce:lzz:tgg:iig ?\7 ét;;n;ael electrénica paraun  Certificado de sello  Certificado de sello
de dos claves capitulo 1.5.1.1) capitulo 1.5.1.1) titular (persona electronico (véase el electronico (véase el
o R fisica) (véase el capitulo 1.5.1.1) capitulo 1.5.1.1)

capitulo 1.5.1.1)

requiere un nivel de
identificacion para el

suministro de requiere un nivel de
certificados de uso identificacion para el
unico que es mas suministro de
Identificacion del estricto que el Certificados de Uso
futuro titular de un definido por el nivel  Unico que cumpla
certificado de uso LCP pero menos con el nivel LCP, de
unico estricto que el ahi su denominada
definido por el nivel ~ gama "estandar"
NCP, de ahi su (véase el capitulo
llamado rango 1.2.1).

"mejorado” (véase el
capitulo 1.2.1);

Este documento se presenta en este contexto:
e los requisitos a los que estan sujetas cada una de estas AC en linea operadas por TSP Mediacert;
e |os usos para los que se expiden los Certificados;
e la gestion de estos Certificados en su ciclo de vida;
e medidas de seguridad en torno a la Infraestructura de Gestion de Claves;
e obligaciones y requisitos relativos a los distintos actores.
Ademas de describir la Politica de Certificacion, este documento describe la Declaraciéon de Practicas de
Certificacion. Esta es la declaracion de practicas que las Autoridades de Certificacion en linea utilizan en la

gestion de los Certificados que emiten.

Ademas, como Servicio de Confianza proporcionado por TSP Mediacert, todos los requisitos y practicas de la
[PG] son, a menos que se indique lo contrario, aplicables al alcance de estas AC en linea.

Ademas, solo la version francesa de los documentos contractuales es oponible a las partes, incluso en
presencia de traducciones. En efecto, las traducciones de los acuerdos expresos se realizan por mera
conveniencia y no pueden tener ningun efecto juridico, en particular sobre la interpretacion del Contrato de
Suscripcién o sobre la intencidon comun de las partes. Véase también el capitulo 9.17.3 Documentos
contractuales.

1.2 Identificacion

1.2.1 Identificacion del documento

Elementos Valor
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Titulo

Publico

Politica de certificacion - Declaracion de practicas de certificacion para las autoridades

de certificacion en linea

Referencia del documento

WLM-OTU-F002

oID 1.2.250.1.111.20.5.5
Version 5.2
Autor Fanny Lesecq

El OID de este documento se basa en el OID "1.2.250.1.111.20.5": 1.2.250.1.111.20.5.z.w donde:

e z:version principal de esta politica (por ejemplo, la versiéon 3.1 2> 3);

e w: tipo de Certificado utilizado por las Autoridades de Certificacion (AC) en linea.

Como se desprende de la descripcion anterior, las Autoridades de Certificacion en linea han definido un OID
para cada uno de los tipos de Certificados que emiten de la siguiente manera:

Ambito de aplicacién

Gama de certificado

Cumplimiento y nivel de
seguridad especifico

Mediacert Perm CA 2019

Certificados de uso
permanente S1

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.3

Certificados de uso
permanente S2

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.7

Mediacert OTU CA 2019

Certificados de uso Unico
"reforzados" S1

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.1

Certificados de uso Unico
"reforzados" S2

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.5

Mediacert OTU LCP CA
2018

Certificados "estandar" de
uso unico S1

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.4

Certificados "estandar" de
uso unico S2

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.8

Mediacert ORG CA 2019

Certificados de
Organizacién S1

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.2

Certificados de
Organizacién S2

[ETSI EN 319 411-1] nivel
LCP

1.2.250.1.111.20.5.5.6

Mediacert ORG NCP CA
2019

Certificados de
Organizacién S1

[ETSI EN 319 411-1] nivel
NCP

1.2.250.1.111.20.5.5.9

Certificados de
Organizacién S2

[ETSI EN 319 411-1] nivel
NCP

1.2.250.1.111.20.5.5.10

Puede obtenerse mas informacion en la Politica General [PG].

Este documento se denominara "PC-DPC" en todo el documento.
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1.2.2 Identificacion de las Autoridades de Certificacion
A menos que se especifique lo contrario, los requisitos de este documento son aplicables a las AC definidas
en el capitulo 1.1 este documento. Los requisitos aplicables a una unica AC van precedidos de la declaracion:
e [Mediacert OTU LCP CA 2019] para Mediacert OTU LCP CA 2018 y Mediacert OTU LCP CA S2
2019;
e [Mediacert OTU CA 2019] para Mediacert OTU CA 2019 y Mediacert OTU CA S2 2019 ;
e [Mediacert PERM CA 2019] para Mediacert PERM CA 2019 y Mediacert PERM CA S2 2019;

e [Mediacert ORG CA 2019] para Mediacert ORG CA 2019 y Mediacert ORG CA S2 2019;

e [Mediacert ORG NCP CA 2019] para Mediacert ORG NCP CA 2019 y Mediacert ORG NCP CA S2
2019.

Todas estas AC estan en linea y funcionan en modo activo-activo.

Estos estan enlazados a las Autoridades de Certificacion Raiz de Worldline, cuya informaciéon necesaria es la
siguiente:

Ambito de aplicacion Elementos Valor
Mediacert OTU CA 2019 OID de la PC-DPC 1.2.250.1.111.20.5.5
y OID de la AC emisora 1.2.250.1.111.20.3.1.3
Mediacert ORG CA 2019
y C=FR
Mediacert ORG NCP CA 2019 Distinguish Name (DN) de la AC Trust O = Worldline
y CA 2019 OU = 0002 378901946
Mediacert PERM CA 2019 CN = MediaCert Trust CA 2019
OID de la PC-DPC 1.2.250.1.111.20.5.5
OID de la AC emisora 1.2.250.1.111.20.3.1.1
Mediacert OTU LCP CA 2019 C=FR
O = Worldline

Distinguish Name (DN) de I'AC raiz OU = 0002 378901946

CN = MediaCert Root CA 2018

La estructura de las cadenas de certificacion de AC en linea es la siguiente:
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MediaCert Root CA 2018
1.2.250.1.111.20.3.1.1
G offlineca
@ | (o1 ] e Online CA deployed on site 1
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Any palicy Any policy Any policy Any policy
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1.2.250.1.111.20.5.5.9 1.2.250.1.111.20.5.5.1 1.2.2501.111.20.552 1.2.250.1.111.20.5.5.3
Certificadas de Organizacion ﬁ:’mcado deuse Certificados de Organizacia Certil de uso per
1.2.250.1.111.20.5.5.10 1.2.250.1.111.20.5.5.6 1.2.250.1.111.20.5.5.7
1.2.250.1.111.20.5.55
Figura 1 - Cadena de Certificacion de las AC en linea

1.3 Entidades implicadas en la Infraestructura de Gestién de Claves

La Infraestructura de Gestion de Claves (IGC) consiste en un conjunto de recursos técnicos, humanos,
documentales y contractuales, dedicados a gestionar el ciclo de vida de los Certificados electrénicos emitidos
por la Autoridad de Certificacion. Proporciona, mediante sistemas criptograficos asimétricos, un entorno
seguro para los intercambios electronicos.
Las AC confian en esta infraestructura técnica. Los servicios de las IGC son el resultado de diferentes
servicios que corresponden a las diferentes etapas del ciclo de vida de los Pares de Claves y Certificados.
Con este fin, las IGC en cuestion estan formadas por una serie de entidades, como se muestra en el
diagrama de bloques de la figura 2.
El desglose funcional de las IGC afectadas por esta PC-DPC es el siguiente:

e Servicio de registro;

e Servicio de generacién de Certificados;

e Servicio de entrega de Certificados;

e Servicio de revocacion de Certificados;

e Servicio de informacion sobre el estado de los Certificados.
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Solicitud de
firma

Solicitud
de certificado

|

Fiqura 2 - Diagrama de bloques de las IGC que operan ACs en linea

1.3.1 Autoridad de Certificacion

Una Autoridad de Certificacion se refiere a una entidad capaz de producir Certificados a peticion del Servicio
de registro. Esta entidad se encarga de todo el ciclo de vida de los Certificados (creacion, publicacion,...).

Las Autoridades de Certificacidn en linea estan representadas por un Gerente de Autoridad designado dentro

de Worldline. Este Gerente de Autoridad tiene subordinados, es decir, Gerentes de Autoridades adjuntos,
nombrados por el Gerente de Autoridad él mismo.

1.3.1.1 Servicio de generacion

Este servicio genera Certificados a partir:
e de la informacién transmitida por la Autoridad de Registro; y
e de la clave publica del Certificado desde la funcién de generacion de elementos secretos.

Estos Certificados se firman electrénicamente con la clave privada de la AC de destino y sélo pueden
utilizarse para los fines descritos en el capitulo 1.5.1.1 de este documento.

1.3.1.2 Servicio de difusion

Una vez generados los Certificados, se envian a la Autoridad de Registro, que a su vez los envia al
Dispositivo Portador del Certificado.
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1.3.1.3 Servicio de revocacion

Este servicio revoca los Certificados basados en una solicitud de revocacion previamente proporcionada. Los
resultados se difunden a través de los servicios de informacién sobre el estado de los Certificados.

1.3.1.4 Servicio de informacién sobre el estado de los Certificados

Este servicio proporciona a los usuarios de Certificados informacion sobre el estado de los Certificados
(revocados, suspendidos,...). Esta funcidon se implementa a través de modos de publicacion actualizados
regularmente: Listas de Certificados Revocados (LCR), Lista de Autoridades Revocadas (LAR), contestador
automatico OCSP.

1.3.2 Autoridad de Registro

La Autoridad de Registro (AR) puede ser externa o interna. La AR es el interlocutor de las entidades
transmitiendo las solicitudes de creacion o revocacion de Certificados.

Si la Autoridad de Registro es interna, su papel y sus practicas son definidos en este documento. Por lo tanto,
soporta las siguientes operaciones, definidos en les capitulos siguientes de este documento de politica:

e autenticacion del Suscriptor que solicita la creacion de un Certificado;

e verificaciéon del contenido de las solicitudes de creacion de Certificados;

e [Mediacert OTU CA 2019] [Mediacert OTU LCP CA 2019] verificaciéon de la correcta aplicacién de la
politica de identificacion, por parte de los Suscriptores, en el contexto de la emision de Certificados

de un solo uso;

e [Mediacert ORG CA 2019] [Mediacert ORG NCP CA 2019] [Mediacert PERM CA 2019] verificacion
de la identidad del futuro Titular del Certificado de Organizacion o de Certificado Permanente;

e registro de las solicitudes de creacion y revocacién de Certificados;
e aceptacion o denegacion de solicitudes de creacion y revocacion de Certificados;
e suministro de Certificados al Dispositivo Portador de Certificados;
e archivo de solicitudes para crear y revocar Certificados.
Para la prestacion de estos servicios, las AC disponen generalmente de una Autoridad de Registro propia. Se

cuenta con un servicio que cuenta con los medios técnicos y humanos para asegurar la gestion del ciclo de
vida de sus Certificados que constituye un unico punto de acceso a dichas Autoridades de Certificacion.
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Si la autoridad de registro es externa, apoya el registro de los sujetos de los certificados. En este caso, el
TSP de MediaCert proporciona el servicio de gestion del ciclo de vida del certificado, la AR externa debe
cumplir con la norma ETSI 319 411-1, incluyendo las restricciones de registro y auditoria del sujeto. La AR
externa define en une politica de registro todas las practicas que lleva a cabo, describiendo al menos la
correspondencia con los capitulos §1.3.3, §1.3.4.1, §3.2, §3.3, §3.4, 8§4.2.1,8§4.2.2, §4.5.1.1, §6.1.1.3,
§6.1.1.5, §9.3.3.2, §9.6.3.1, §9.6.3.2 en los que esta politica no se aplica, por lo tanto

1.3.3 Dispositivo Portador de Certificados
Este capitulo sdlo se aplica si se utiliza una AR interna.

A los efectos de este PC-DPC, el Dispositivo Portador de Certificados no se considera el Titular del
Certificado.

De hecho, el Dispositivo Portador de Certificados se refiere aqui a una entidad de software y hardware
alojada por Worldline o un tercero, que almacena el Certificado y maneja el ciclo de vida de la clave privada
del Titular o de una Organizacion.

Para cada Certificado generado por las Autoridades de Certificacion (AC), el Dispositivo Portador de
Certificado(s) es responsable de las siguientes funciones:

e generacion del Par de claves;
e almacenamiento seguro del Par de claves;

e generacion de la solicitud de Certificacion (CSR), que contiene la informacion del usuario
previamente transmitida por el Suscriptor;

e uso de la clave privada y del Certificado en los casos de uso descritos en el capitulo 1.5;
e destruccion de la clave privada tal como se describe en el capitulo 6.2.10.2 presente documento;

El Dispositivo Portador de Certificados proporciona almacenamiento seguro y control exclusivo en nombre del
Titular u Organizacion de los elementos secretos.

El control exclusivo de los Certificados esta garantizado:

e por los elementos de seguridad de la caja criptografica (proteccion de los secretos almacenados);

e por un aislamiento de red que impide que cualquier servidor no autorizado se conecte a estas cajas.
El dispositivo portador del Certificado puede tener dos (2) tipos de Certificados:

e Certificado de un solo uso: véase el capitulo 1.4.1;

e Certificado de Organizacion: véase el capitulo 1.4.2.
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1.3.4 Destinatarios de los Certificados

La provisién de Certificados por parte de las Autoridades de Certificacion (AC) en linea requiere la
suscripcion previa a los servicios de estas Autoridades de Certificacion. Esto requiere la firma de un Contrato
de Suscripcion con TSP® MediaCert. Este contrato especifica el tipo de Certificado que el Suscriptor desea
implementar:

e [Mediacert OTU CA 2019] [Mediacert OTU LCP CA 2019] [Mediacert PERM CA 2019] Certificado de
firma de One Time Usage6 expedido a nombre de una persona fisica (Titular) para poder firmar
Documentos (véase el capitulo 1.5.1.1); y/o

e [Mediacert ORG CA 2019] [Mediacert ORG NCP CA 2019] Certificado de Organizacién expedido a
nombre de una Organizacion para poder sellar Documentos a nombre de su Organizaciéon o de su
Organizacion principal (véase el capitulo 1.5.1.1).

1.3.4.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Servicio de firma
electronica

Este capitulo sdlo se aplica si se utiliza una AR interna.

Si se trata de firmar datos electronicos, las dos (2) AC en linea producen Certificados de un solo uso (ver
Capitulo 1.4.1).

En el caso de los Certificados de un solo uso, el Suscriptor solicita la creacién de un Certificado a la
Autoridad de Registro mediante un proceso técnico descrito en el capitulo 3.2.4.1. El Suscriptor, en este
caso:

e debe identificarse ante la Autoridad de Registro (véase el capitulo 3.2.1.1);

e debe, previo a la solicitud de creacion del Certificado para el Titular, haberle identificado de manera
que el Certificado expedido pueda basarse en una identidad fiable y verificada (véase el capitulo
3.2.2.2);

e debe haber obtenido del Titular los consentimientos necesarios para solicitar a la Autoridad de
Registro la generacién de un Certificado de un solo uso (véase el capitulo 3.2.2.2).

1.3.4.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] Servicio de sellado
electronico

Si se trata de sellar datos electrénicos en nombre de Organizaciones vinculadas al Suscriptor, legalmente o
por convenio, las dos (2) AC producen Certificados de Organizacion (véase el capitulo 1.4.2);

De hecho, la Organizacion, a través del Suscriptor, utilizara un Certificado operado por Worldline, para
garantizar la integridad de los documentos y autenticar su origen.

Un Certificado de Organizacion puede referirse a la persona que lo representa legal, estatutariamente o por
acuerdo. Cualquiera de los dos:

5 TSP = Trust Service Provider = Proveedor de Servicios Fiduciarios
5 One Time Usage = OTU = Un solo uso

Politica de certificacion - Declaracidn de practicas de Final | Version 5.2 | 15 de Octubre de 2020 | Page 16 of 126

certificacion para las autoridades de certificacion en linea
© Worldline



Publico

e el representante legal que figura en el documento de identificacion de la Organizacion (por ejemplo :
el extracto KBIS);

e una persona debidamente autorizada, ya sea por acuerdo o por ley, para representar a la
Organizacion y para figurar en el Certificado.

En todos los casos, la persona designada debera estar debidamente autorizada por los 6rganos competentes
de la Organizacion para ser incluida en el Certificado.

La persona que tenga derecho a incluir su identidad en el Certificado debera aportar pruebas de ello a la
autoridad de registro para poder actuar como representante de la Organizacion. Si la Organizacién no es el
Suscriptor y autoriza al Suscriptor a actuar en su nombre, el Suscriptor debera justificar ante la Autoridad de
Registro sus derechos para actuar en nombre de esta Organizacion, asi como los derechos de la persona
designada para incluir su identidad en el Certificado para representar a la Organizacion.

El representante del Suscriptor es la Unica persona autorizada para presentar solicitudes de Certificados a la
Autoridad de Registro.

Por consiguiente, debe designarse por escrito a la Autoridad de Registro un representante del Suscriptor.
Este representante del Suscriptor puede ser:

e el representante legal del Suscriptor (tal como aparece en un documento de identificacion del
Suscriptor (por ejemplo el extracto KBIS) con menos de tres (3) meses de antigliedad);

e su representante convencional (como aparece, por ejemplo, en los estatutos);

e un representante autorizado por el representante legal para representar al Suscriptor en la ejecucion
del Contrato de Suscripcion.

Aunque el Suscriptor y la Organizacién son en la mayoria de los casos una misma entidad, es posible
diferenciarlas. Por ejemplo, un Suscriptor puede querer utilizar una marca en lugar del nombre de la empresa
suscriptora. Ademas, en el caso de multiples filiales de un grupo, el Suscriptor y la Organizacion pueden no
tener el mismo nombre.

En todos los casos, el Suscriptor debera demostrar el derecho que le asiste (propiedad del nombre,
documento de identificacion, mandato, etc.) a indicar un nombre de Organizacién diferente al suyo propio.

El Suscriptor, a través de su representante legal o estatutario, podra designar formalmente por escrito a uno o
varios representantes adjuntos del Suscriptor que también estén autorizados para representarlo. Para ello, el
Suscriptor debe informar a la Autoridad de Registro y otorgarle las facultades necesarias.

1.3.4.3 [Mediacert PERM CA 2019] Servicio de firma electrénica a largo plazo

El certificado permanente es un certificado que permite firmar electronicamente los datos, por nombre. En
efecto, un certificado permanente se refiere a la persona que originalmente solicito la generacion del
certificado.

Al igual que el certificado de la Organizacion, se realizan controles de identidad antes de emitir el certificado.
El nombre del titular del certificado expedido aparece en el certificado.
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1.3.5 Usuarios de Certificados

El usuario de un Certificado es la persona fisica o juridica que utiliza la informacién contenida en un
Certificado que recibe para los fines descritos en el capitulo 1.5.1.1.

Es responsabilidad de los usuarios verificar la validez del Certificado, al menos antes de su uso, mediante el
uso de:

e lainformacion contenida en el Certificado (fecha de validez,...);

e informacién adicional proporcionada por la Autoridad de Certificaciéon (AC), como el estado de
revocacion del Certificado (véase el capitulo 4.10).

Cabe senalar que Iamfirma de un Documento es utilizada principalmente por los productos proporcionados por
la empresa ADOBE ', como Acrobat Reader®. Estos productos tienen funciones de visualizacion de firmas de
documentos.

No todos los productos de visualizaciéon de Documentos tienen funciones de visor de firmas.

1.3.6 Otros participantes

Los recursos humanos completan el sistema:
e operadores de sistemas informaticos (mantenimiento de condiciones operativas);

e equipos encargados de mantener el cumplimiento.

1.4 Categorias de Certificados

Cada Autoridad de Certificacion (AC) emite un (1) tipo de Certificado:
Cada tipo de Certificado se distingue por su OID (véase el capitulo 1.2.1).

Sin embargo, los detalles del uso pueden variar; por favor, consulte los capitulos que describen los perfiles de
los certificados.

1.4.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019]
Certificados de un solo uso

Un Certificado de un solo uso es producido dinamicamente por las Autoridades de Certificacion durante el
proceso de firma electrénica iniciado por el Suscriptor a peticidon de una persona fisica (Titular).
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Este Titular podra ser una persona fisica que actie por sus propias necesidades o por las necesidades de su
Organizacion y para la que esté debidamente autorizado a firmar.

Este Certificado se utiliza durante una unica sesion de firma (firma de los distintos Documentos de un
contrato para el Titular) por el Dispositivo Portador del Certificado. Tiene una vida util muy corta, como se
describe en el capitulo 6.3.2.

El Suscriptor transmite la solicitud de un Certificado de un solo uso a la Autoridad de Registro mediante un
mensaje firmado electrénicamente por el Suscriptor. Este mensaje contiene:

¢ los datos de identificacion del Titular;

e un sello electronico para garantizar la integridad de los datos de identificacién, asi como la identidad
del Suscriptor.

Una vez que la aplicacion del Certificado de un solo uso del Suscriptor ha sido controlada y validada por la
Autoridad de Registro, el Certificado es emitido por la AC de destino que firma el Certificado que contiene la
identidad del Titular que aparece en el Certificado, verificado por el Suscriptor.

En efecto, el Suscriptor es responsable de los datos de identificacidon transmitidos en la solicitud a la
Autoridad de Registro y que permite crear un Certificado con datos verificados del Titular.

La clave privada del Titular se genera en un equipo seguro y dedicado, de acuerdo con la informacion
proporcionada en el capitulo 6.2.1.1 este documento.

Una vez que el Certificado de un solo uso ha sido utilizado por el Titular a peticién del Suscriptor, la clave
privada correspondiente se destruye en el HSM’ como se describe en el capitulo 6.2.10.2. Sin embargo, el
Certificado sigue siendo accesible en el documento firmado.

1.4.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019]
Certificados de Organizacion

El Certificado de Organizacién se emite a peticion del Suscriptor a Worldline, en nombre de la Organizacion u
Organizaciones para las que el Suscriptor esta autorizado a solicitar un sello de Documento (de acuerdo con
el uso definido en el capitulo 1.5.1.1). Este servicio es operado por Worldline en sus propias instalaciones.

La solicitud de este tipo de Certificado se realiza segun un procedimiento entre un representante autorizado
del Suscriptor y el Operador de Registro de Worldline. La informacién que debe facilitarse para la solicitud se
detalla en el capitulo 4.1.2.2 presente documento.

Este PC-DPC no establece ningun requisito presencial para la aplicaciéon de Certificado de Organizacién nivel
LCP, pero se reserva el derecho de llevar a cabo comprobaciones adicionales del tipo de contra-llamada.

La clave privada de una Organizacién se genera en un equipo seguro y dedicado de conformidad con la
informacioén que figura en el capitulo 6.2.1.1.

" HSM = Hardware Security Module = Médulo de Seguridad Hardware
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1.4.3 [Mediacert PERM CA 2019] Certificados permanentes

El Certificado Permanente se emite a peticion del Suscriptor de Worldline, en nombre de uno o mas titulares
para los que el Suscriptor tiene derecho a solicitar una firma de Documento (de conformidad con el uso
definido en el capitulo 1.5.1.1). Este servicio es operado por Worldline en sus propias instalaciones.

La solicitud de este tipo de Certificado se realiza mediante un procedimiento que tiene lugar entre un
representante autorizado del Suscriptor y un Operador de Registro Worldline. La informacion que debe
proporcionarse para la solicitud se detalla en el capitulo 4.1.2.2 del presente documento. La emision de un
certificado requiere un control cara a cara de la identidad del titular.

La clave privada de un titular se genera en un equipo seguro y dedicado, segun la informacion que figura en
el capitulo 6.2.1.1.

1.4.4 Certificados de prueba

A efectos técnicos (prueba de presencia y funcionamiento del servicio), demostracién y aceptacion de las
modificaciones introducidas en el sistema de informacién de la produccién, esta permitido expedir
Certificados de prueba en el marco de las AC de produccion.

El Suscriptor podra, en efecto, solicitar la creaciéon de un Certificado de prueba a la Autoridad de Registro,
para su propio uso o para el de un Titular.

Bajo ninguna circunstancia se pueden utilizar Certificados de prueba para vincular al Titular, Suscriptor o
Worldline como un Certificado de produccién. Sin embargo, las obligaciones de proteccion y uso del
Certificado para el Titular, el Suscriptor y las AC son idénticas a las definidas para los Certificados de
produccion.

Para estos Certificados de prueba, el atributo "CommonName"® en el DN del "Subject"® debe ir precedido del
valor "TEST" (véanse los capitulos §7.1.7, §7.1.8 y §7.1.9 ). Estos Certificados deben ser revocados tan
pronto como su uso ya no sea necesario.

Las limitaciones de uso y responsabilidad aplicables a los certificados de produccién también se aplican a los
certificados de prueba.

1.5 Uso de los Certificados

1.5.1 Ambitos de aplicacion aplicables

1.5.1.1 Parejas de claves y Certificados Portador

8 CommonName = Nombre comun
9 Subject = Sujeto
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Esta PC-DPC se ocupa de las Parejas de claves y de los Certificados electronicos asociados a estas Parejas
de claves, gestionados por el Dispositivo Portador de Certificados (definido en el capitulo 1.3.3 anterior), de
modo que los Titulares de Certificados electrénicos puedan, como parte del procedimiento de suscripcion o
de transmisién desmaterializada:

e [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] firmar electronicamente un Documento con
un Certificado de un solo uso;

e [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] sellar electronicamente un Documento con
un Certificado de Organizacion.

e [Mediacert PERM CA 2019] Firmar electrénicamente un documento con un Certificado Permanente.

En el caso de una AR interna, la doble llave es utilizada por el Dispositivo Portador de Certificados. En el
caso de una AR externa, las posibles modalidades de uso de las dos claves se definen en la politica de
registro de la AR.

1.5.1.2 Parejas de claves y Certificados de AC y de componentes

Las Parejas de claves de AC se utilizan exclusivamente para firmar certificados, respuestas OCSP (véase
7.3) y LCRs cuyas plantillas se definen en el capitulo 7 este documento.

Su certificado esta firmado por la Autoridad de Certificacion de nivel superior segun la descripcion en el
capitulo 1.2.2 de este documento.

1.5.2  Areas de uso prohibidas

Cualquier uso distinto al definido en el parrafo anterior esta prohibido por esta PC-DPC. Ademas, el
Certificado debe utilizarse dentro de los limites de las leyes y reglamentos en vigor (véase el capitulo 9.15).
TSP Mediacert no se hace responsable de cualquier uso indebido segun lo especificado.

1.6 Gestion de la PC

1.6.1 Entidad que gestiona la PC

La entidad que gestiona esta politica se indica en la [PG].

1.6.2 Punto de contacto

El punto de contacto se indica en la [PG].
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1.6.3 Entidad que determina la conformidad de una DPC con esta PC

Esta entidad se describe en la [PG].

1.6.4 Procedimiento para aprobar el cumplimiento de la DPC

El procedimiento para aprobar esta PC-DPC se describe en la [PG].

1.7 Definiciones y acronimos

1.7.1 Principales definiciones

A continuacién se presenta una lista de las principales definiciones de los términos técnicos utilizados en esta
PC.

Suscriptor: En el caso de uso de una AR interna, es la entidad que firma el contrato de suscripciéon con el
TSP MediaCert para su entrega por parte de las Autoridades de Certificacion (AC) en linea:

e [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] de Sellos Electrénicos, llamados en este
documento “Certificados de Organizacion” a solicitud de personas debidamente autorizadas dentro
del Suscriptor que se encuentren vinculadas legal y/o convencionalmente a él;

e [Mediacert PERM CA 2019] certificados de firma, denominados en el presente documento
"Certificados Permanentes”, a nombre de los Titulares, tal como se definen en el presente PC-DPC,
que el Suscriptor habra identificado previamente o que habran sido identificados bajo su
responsabilidad por personas debidamente autorizadas y adscritas convencionalmente a él;

e [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso a nombre de los
Titulares, tal como se definen en la presente PC-DPC, que el Suscriptor haya identificado
previamente o que hayan sido identificados bajo su responsabilidad por personas debidamente
autorizadas que estén convencionalmente vinculadas a él.

El Suscriptor esta en contacto directo con la AR interna y realiza una serie de verificaciones de la misma, en
particular en lo que se refiere a la identidad y, posiblemente, a los atributos de los Titulares de Certificados.
En el caso de los Certificados de un solo uso, el Suscriptor esta autorizado por los Titulares a presentar una
solicitud de Certificado en su nombre.

Este concepto no esta definido en esta politica para el uso de una AR externa.

Autenticacion: proceso electrénico que permite confirmar la identificacion electrénica de una persona fisica o
juridica, o el origen y la integridad de los datos en formato electrénico.

Autoridad de Certificacion (AC): La autoridad responsable de la aplicacion de esta PC-DPC, también se
refiere a la entidad técnica que produce los Certificados a peticion del Servicio de Registro y, de forma mas
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general, los gestiona (fabricacién, entrega, revocacion, publicacion, registro, archivo) de acuerdo con esta
PC-DPC. Para mas informacion, véase el capitulo 1.3.1.

Autoridad de Certificacion Técnica (ACT): Una Autoridad de Certificacion que actua bajo el nombre de la
Autoridad de Certificacién OTU, de la autoridad de certificado ORG o la Autoridad de Certificacion OTU LCP.

Autoridad de Registro (AR): Autoridad encargada de recibir las solicitudes de Certificados del Suscriptor,
verificarlas, archivarlas y enviarlas a la Autoridad de Certificacion. El término también se refiere a la entidad
técnica encargada de implementar el Servicio de Registro. Se puede ser interna o externa. Para mas
informacion, véase el capitulo 1.3.2.

Pareja de claves: Pareja compuesto por una clave privada (a mantener en secreto) y una clave publica,
necesarias para la implementacién de un servicio de criptografia basado en algoritmos asimétricos (RSA por
ejemplo).

Sello electrénico: datos en formato electrénico, que se adjuntan o se asocian l6gicamente con otros datos
en formato electrénico para garantizar el origen y la integridad de estos ultimos. Esto también se conoce
como "Certificado de Organizacién”.

Certificado: Elemento de datos estandar X509 utilizado para asociar una clave publica a su titular. Un
Certificado contiene datos como la identidad del titular, su clave publica, la identidad de la organizacion que
emitio el Certificado, el periodo de validez, un numero de serie, una huella dactilar (digest) o los criterios de
uso. Esta firmada por la clave privada de la AC que emitio el Certificado.

Certificado de AC hija: Categoria de Certificados expedidos por la AC Raiz para firmar los Certificados de
AC hijas y las listas de revocacién de las AC hijas.

Certificado ORG: o Certificado de Organizacion o Sello Electronico; véase el capitulo 1.4.2.
Certificado OTU (One Time Usage): o Certificado de un solo uso; véase el capitulo 1.4.1.
Certificado PERM: o Certificado Permanente (certificado de firma); véase el capitulo 1.4.3.

Certificado Portador: Categoria de Certificados expedidos por una CA hija a Titulares u Organizaciones. El
Certificado de un solo uso y el Certificado de Organizacion son Certificados Portadores.

Cadena de Certificacion: Todos los Certificados requeridos para validar la filiacion de un Certificado emitido
a una entidad.

Componente de la IGC: Plataformas de hardware (ordenadores, HSM, lector de tarjetas inteligentes) y
productos de software que desempefan una funcion especifica en la IGC.

Contrato de Suscripcion: Contrato firmado entre la AC y el Suscriptor y que consiste en los documentos a
los que se refiere.

Declaracién de Practicas de Certificacion (DPC): Identifica las practicas (Organizacion, procedimientos
operativos, recursos técnicos y humanos) que la AC aplica en la prestacion de sus servicios de Certificacion
electrénica a los usuarios y de acuerdo con la(s) politica(s) de Certificacion a la(s) que se ha(n)
comprometido.

Solicitud de Certificado: Solicitud realizada por el Suscriptor a la Autoridad de Registro interna o por la AR
externa para obtener un Certificado para una persona fisica o juridica relacionada con el Suscriptor o a la AR
externa. Esta persona fisica o juridica es identificada y autentificada previamente por el Suscriptor, la AR
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externa o por las personas debidamente autorizadas a tal efecto bajo la responsabilidad de estos ultimos.
Incluye un conjunto de informacién que debe proporcionar el Suscriptor al Servicio de Registro junto con la
solicitud del Certificado.

Dispositivo Portador de Certificado: En el caso de uso de una AR interna, un componente de software que
obtiene un (o mas) Certificado(s) de la AC. Estos Certificados se utilizan de acuerdo con las solicitudes y los
tipos de Certificados para los usos definidos en el capitulo 1.5.1.

El Dispositivo Portador de Certificados esta compuesto por servidores y cajas criptograficas operadas
conjuntamente con la AC. Garantiza el control exclusivo de los Pares de claves y los Certificados a los
Portadores.

Documento: Documento electréonico estatico en formato PDF.

Expediente de registro electrénico: Contenedor de datos en formato electrénico, destinado a contener
todos los datos transmitidos durante una solicitud de creacién de un Certificado (informacién sobre el
Certificado, datos de identificacion del Titular, etc.). En el caso de uso de una AR interna, estos datos se
archivan en un sistema de archivo con vocacién probatoria, que puede ser consultado en cualquier momento
por la AC. Si se utiliza una AR externa, el ciclo de vida de las fichas de registro se define en su politica de
registro.

Plantilla de Certificado: Datos informaticos resultantes de la escritura de registro de un Suscriptor que
solicita un Certificado al Departamento de Registro y que luego se transmite a la Autoridad de Certificacion
para ser firmado.

Hash o huella dactilar digital: se refiere al resultado de una funcién de calculo realizada sobre el contenido
digital de tal manera que incluso un ligero cambio en el contenido da lugar a la modificacion de la huella
dactilar. El hash se utiliza para identificar los datos y verificar su integridad a lo largo del tiempo.

Identificacion electrénica: El proceso de utilizacion de datos de identificacion personal en forma electrénica
que representa de manera exclusiva a una persona fisica, a una persona juridica o a una persona fisica que
representa a una persona juridica.

Lightweight Certificate Policy (LCP): Politica de certificacién definida por [ETSI EN 319 411-1] que ofrece
una calidad de servicio menos costosa que la del NCP (es decir requisitos de politica menos estrictos) y que
debe utilizarse cuando una evaluacién de riesgos no justifica la carga adicional de cumplir todos los requisitos
del NPC (por ejemplo, la identificacion cara a cara).

Normalized Certificate Policy (NCP): Politica de certificacion definida por [ETSI EN 319 411-1] que cumple
con las mejores practicas generalmente reconocidas por los TSPs que emiten Certificados.

Organizacion: Entidad que representa en particular a una empresa, una administraciéon publica, etc., o que
puede referirse a una marca o nombre de empresa para la que se emitira un Certificado de Organizacion o
Sello Electrénico a peticion de un Suscriptor.

Dispositivo de identificacion electronica: Elemento tangible y/o intangible que contiene datos de
identificacion personal y que se utiliza para autenticarse en un servicio en linea.

Interesado: En el contexto de esta PC-DPC, el interesado es la entidad que utiliza el Certificado que recibe
(aqui a través de una firma electrénica. Esta firma esta asociada a un Documento).

PDF: Formato de un fichero informatico creado por ADOBE Systems® y cuya especificidad es preservar el
formato definido por su autor.
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Politica de Certificacion (PC): documento publicado que describe todas las reglas y requisitos que la AC
cumple en el establecimiento y prestacion de servicios de confianza. En particular, indica la aplicabilidad de
un Certificado a una comunidad y/o clase particular de aplicaciones con requisitos de seguridad comunes.
También identifica las obligaciones y requisitos relativos a los distintos actores, asi como los que pesan sobre
todos los componentes que intervienen en la gestion del ciclo de vida de las Certificados.

La Politica de Certificacion se identifica mediante un OID.

Politica de registro: documento publicado en el que se describen todas las normas y requisitos a los que se
adhieren las Autoridades de Registro Externas (ARE) en la aplicacién del proceso de identificacion de su ruta,
de conformidad con la norma ETSI EN 319411-1. También identifica las obligaciones y requisitos relativos a
los actores dentro del ARE. Cada Politica de Registro esta identificada por una OID.

Servicio de registro: véase Autoridad de Registro.
Servicio de gestion de revocaciones: véase el capitulo 1.3.1.3.
Servicio de informacién sobre el estado de los Certificados: véase el capitulo 1.3.1.4.

Sesién de firma: Operacion entre la solicitud de firma y la devolucién del documento o documentos firmados
por la persona fisica o juridica designada en la solicitud. Se pueden hacer varias firmas sucesivas con el
mismo Certificado en una Sesion de firma.

Signatario: Una persona fisica identificada en uno o mas documentos electronicos y que crea una firma
electronica para ese o esos documentos.

Firma electrénica: Segun el Reglamento Europeo elDAS, se trata de datos en formato electronico, que se
adjuntan o se asocian légicamente con otros datos en formato electrénico y que el firmante utiliza para firmar.
Segun el Cadigo Civil francés, la firma se utiliza para identificar a la persona que la pone, para expresar su
consentimiento y para garantizar la integridad del documento al que se adjunta.

Se recuerda que la firma electronica implementada en esta PC-DPC no se ajusta a la definicion de firma
cualificada. Segun el Reglamento Europeo elDAS, el efecto juridico y la admisibilidad de una firma
electrénica como prueba ante un tribunal no pueden rechazarse por el mero hecho de que esté en forma
electrénica o de que no cumpla los requisitos de una firma electrénica reconocida.

Titular: Persona fisica identificada en el Certificado como Titular del mismo. La generacion y uso exclusivo
de la clave privada asociada a la clave publica especificada en el Certificado se confia al Dispositivo Portador
de Certificado.

Usuario: ver Interesado.

1.7.2 Acronimos

Los acrénimos utilizados en este CP-CDP son las siguientes:

AC: Autoridad de Certificacion;

ACR: Autoridad de Certificacion Raiz;
AR: Autoridad de Registro;

ARE: Autoridad de Registro Externa;
AH: Autoridad de Sellado de tiempo;
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(2]

C : Criterios Comunes (Common Criteria);

N: Nombre Comun (Common Name);

SR: Solicitud de firma de Certificado (Certificate Signing Request);

N: Nombre Distinguido (Distinguished Name);

PC: Declaracion de Practicas de Certificacion;

TSI: Instituto Europeo de Normas de Telecomunicaciones (European Telecommunications
Standards Institute);

HSM : Médulo hardware de seguridad (Hardware Security Module);

KC : Ceremonia Clave (Key Ceremony);

IGC (PKI): Infraestructura de Gestion de Claves (Public Key Infrastructure);
LAR: Lista de Certificados Revocados de las Autoridades de Certificacion;
LCP : Lightweight Certificate Policy

LCR: Lista de Certificados Revocados;

NCP : Normalized Certificate Policy;

OCSP: Protocolo de estado de Certificados en linea; (Online Certificate Status Protocol)
OR: Operador de Registro;

OID: Identificador de objeto (Object Identifier);

PC: Politica de Certificacion;

PSI: Politica de Seguridad de la Informacioén;

CISSO: Responsable de Seguridad de los Sistemas de Informacion;

RFC: Solicitud de Comentarios (Request for Comment);

RSA: Rivest Shamir Adelman;

SHA: Algoritmo Hash Seguro (Secure Hash Algorithm);

URL Localizador Uniforme de Recursos (Uniform Resource Locator);

UTC: Tiempo Universal Coordinado (Universal Time Coordinated).

O

o0

o

m

1.7.3 Referencias

1.7.3.1 Reglamento

Referencia Descripcion

Ley n°78-17 del 6 de enero de 1978 relativa a la informatica, a los ficheros y a las libertades, en su versién

[CNIL] .
modificada.

[EIDAS] REGLAMENTO (UE) No 910 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 23 de julio de 2014 sobre
identificacion electronica y servicios fiables en el mercado interior y por el que se deroga la Directiva 1999/93/CE.
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion

[RGPD] de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos

datos.

1.7.3.2 3. Reglamentos técnicos

Referencia Descripcion

Network Working Group — November 2003
[RFC 3647] Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practises Framework
Network Working Group - May 2008
Internet X.509 Public Key Infrastructure and Certificate Revocation List (CRL) Profile
IETF - June 2013
[RFC 6960] Internet X.509 Public Key Infrastructure
Online Certificate Status Protocol - OCSP

[RFC 5280]
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ETSITS 119 312 v1.2.2 (2018-09)

[ETSI TS 119,312] Electronic Signature and Infrastructures (ESI);
Cryptographic Suites
ETSIEN 319 401 v2.2.1 (2018-04)

[ETSI EN 319.401] Electronic Signature and Infrastructures (ESI);

General Policy Requirements for Trust Service Providers (TSP).

ETSIEN 319 411-1 v1.2.2 (2018-04)

Electronic Signature and Infrastructures (ESI);

Policy and security requirements for for Trust Service Providers issuing Certificates;

Part 1: General requirements

ETSIEN 319 412-2 v2.1.1 (2016-02)

[ETSI EN 319 412-2] Electronic Signature and Infrastructures (ESI); Certificates Profiles;
Part 2: Certificate Profiles for Certificates issued to natural persons
ETSIEN 319 412-3 v1.1.1 (2016-02)

[ETSI EN 319 412-3] Electronic Signature and Infrastructures (ESI); Certificates Profiles;
Part 3: Certificate profile for Certificates issued to legal persons

[ETSIEN 319 411-1]

1.7.3.3 Documentacion interna

Referencia Descripcion

Documentacion Técnica de Practicas de Certificacion
[DTPC] Autoridades de Certificacion en linea
Referencia: WLS-OTU-F003

Condiciones Generales de Suscripcion al servicio de firma electronica OTU y/o sello electrénico
[CGA] Autoridades de Certificacion en linea
Referencia: WLS-OTU-F008

Términos y Condiciones Generales de Servicio
[CGS] Autoridades de Certificacion en linea
Referencia: WLS-OTU-F022

Plan de Cierre de Negocios
[PCA] Autoridades de Certificacion en linea
Referencia: WLS-OTU-F028
Plan de Continuidad y Reanudacién de Negocio
[PCRA] Autoridades de Certificacion en linea
Referencia: WLS-OTU-F029

Protocolo de externalizacién de copias de seguridad de Vendéme
[PESV] Worldline
Referencia: Protocolo de externalizacién de copias de seguridad de Venddéme
Politica General del TSP Mediacert
TSP Mediacert
Referencia: WLM-TSP-F094
OID: 1.2.250.1.111.20.1.1

Politica de Gestion de Incidentes
[PGI] Worldline

Referencia: WLM-SEC-0008

Procedimiento para el Tratamiento de las Violaciones de Datos Personales
[PTVDP] Worldline

Referencia: WLP-DPO-F017

[PG]

1.7.34 Documentacion externa

Referencia Descripcion

Agencia Nacional de Seguridad de los Sistemas de Informacion
(ANSSI)

[Notificacion ANSSI] Formulario de declaracién de un incidente de seguridad
relacionado con un producto o servicio cualificado.
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2 Responsabilidades en materia de suministro de la
informacion que debe publicarse

2.1 Entidades responsables de la puesta a disposicion de la
informacion
La entidad descrita en el documento de la [PG] en el capitulo correspondiente es la entidad responsable de

poner a disposicion la informacion a publicar descrita en el capitulo 2.2 de este documento. El sitio de
publicacién se describe en la [PG].

2.2 Informacion que se publicara

La informacion publicada por las Autoridades de Certificacion (AC) en linea en el sitio web de TSP Mediacert
es la siguiente:

e esta PC-DPC;
e las presentes Condiciones Generales de Servicios (CGS);
e las presentes Condiciones Generales de Suscripcion (CGA™);
e listas de Certificados Revocados (LCR);
e el Certificado de las AC valido en linea.
Esta PC-DPC se publica en formato PDF/A.

Las URL para acceder a este PC-DPC, y LCR, asi como al contestador automatico OCSP, estan disponibles
en las extensiones de los Certificados emitidos de acuerdo con el capitulo 7.1 este documento.

La Politica de Gestion de Pruebas (PGP) se pone a disposicidn del Suscriptor previa solicitud electrénica (por
correo electrénico) en el punto de contacto definido en el capitulo 1.6.2 de este documento.

2.3 Plazos de publicacion y periodicidad
Se aplican todos los requisitos y practicas descritos en la [PG] en el capitulo correspondiente.

Ademas, las politicas de certificacion se actualizan y publican regularmente, especialmente en caso de
cambios importantes (véanse los capitulos 9.11 y 9.12).

El plazo y la frecuencia de publicacién de la informacién sobre la situacion de los Certificados se indican en
los capitulos 4.9.8 y 4.9.7 del presente documento, respectivamente. Ademas, los Certificados de las AC se
publican después de su generacién y antes de cualquier Certificacion.

% CGA : Por su acronimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
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24 Control de acceso a la informacion publicada

Se aplican todos los requisitos y practicas descritos en la [PG] en el capitulo correspondiente.
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3 |[dentificacion y autenticacion

3.1 Nombramiento

3.1.1 Tipos de nombres

Los nombres utilizados cumplen con las especificaciones de la norma X.500.
En cada Certificado conforme con X509, los campos "Issuer" (emisor AC) y "Subject" (sujeto) se identifican

con un "Distinguished Name "(DN, Nombre distintivo) del tipo X.501 en forma de "Printable String” (Cadena
imprimible).

3.1.2 Necesidad de usar nombres explicitos

3.1.2.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

En el caso de los Certificados de un solo uso, los Certificados expedidos a nombre del Titular en virtud de

esta PC-DPC contienen el nombre y los apellidos que figuran en los documentos de identidad validos,
presentados por el Titular.

3.1.2.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] Certificados de
Organizacion

En el caso de Certificados de Organizacion, los Certificados emitidos contienen:

e el nombre de la Organizacion; y
e O

o el nombre y apellidos que figuren en la prueba de identidad valida presentada por la persona
autorizada por el Suscriptor para representar a esta Organizacion; o

e O
o el nombre de la unidad de la Organizacion a la que se destina el Certificado.

3.1.2.3 [Mediacert PERM CA 2019] Certificados permanentes
En el caso de los certificados permanentes, los certificados expedidos contendran:

e el nombre y el apellido que figuran en la prueba de identidad valida presentada por el titular (sujeto)
del certificado.
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3.1.3 Anonimizacion o seudonimizacion de los Portadores

Los Certificados cubiertos por esta PC-DPC no pueden en ningiin caso ser anénimos.
Los nombres previstos para la emisiéon de un Certificado no podran ser seudénimos.

3.1.4 Normas para la interpretacion de las diferentes formas de nombres

La interpretacién de informacion como el campo "Distinguished Name" (Nombre Distinguido) se indica en
cada plantilla de Certificado en el capitulo 7 de esta PC-DPC.

3.1.5 Unicidad de los nombres
El "Distinguished Name” (DN, Nombre Distinguido) es Unico para cada Titular u Organizacion. Cualquier
solicitud del Suscriptor que no cumpla con esta regla sera rechazada por la Autoridad de Registro (véase el
capitulo 4.2.1). A lo largo del ciclo de vida de las AC y después de que dejen de funcionar, un "Distinguished
Name” (DN, Nombre Distinguido) asignado a un Titular u Organizacion por estas AC no puede, por lo tanto,
ser asignado a otro Titular u Organizacion.
La unicidad se garantiza por
el campo "SERIALNUMBER" (numero de serie ) del DN ;

Mas informacién sobre la construccion de algunos de estos campos esta disponible en el capitulo 7.1 de este
documento.

3.1.6 Identificacion, autenticacion y funcion de las marcas de fabrica o de
comercio

La informacion esta disponible en el capitulo 3.2.1.2 de esta PC-DPC.

3.2 Validacion inicial de identidad

Este capitulo solo se aplica si se utiliza una AR interna.

3.2.1 Validacion de la identidad de las organizaciones

3.2.1.1 Validacién de un Suscriptor

La validacion de la identidad de un Suscriptor requiere seguir los pasos que se describen a continuacion y
recopilar toda la informacion necesaria. La Autoridad de Registro conserva todos los documentos enviados
cuando el Suscriptor se suscribe al Servicio.

Firma del Contrato de Suscripcion
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La condicidon de Suscriptor esta sujeta al establecimiento previo de una relacién contractual entre el
Suscriptor y Worldline o una de sus subsidiarias. Este es el Contrato de Suscripcion para el servicio de firma
electrénica de un solo uso y/o Sello Electrénico. La firma del presente Contrato de Suscripcion certifica, en
particular, la aceptacién de las obligaciones del Suscriptor descritas en el presente documento en el capitulo
9.6.3.1 Condiciones Generales de Suscripcion [CGA]11 (documentos adjuntos al Contrato de Suscripcion).

Nombramiento o designacién de representantes dentro del Suscriptor

A continuacién, debe designarse un representante del Suscriptor en la Autoridad de Registro para que pueda
convertirse en la persona de contacto para las solicitudes de Certificados de Organizacién. Este
representante del Suscriptor puede ser:

e el representante legal del Suscriptor (tal como aparece en el documento de identificaciéon de la
Organizacion (por ejemplo un extracto Kbis con menos de tres meses de antigiedad);

e su representante convencional (como aparece, por ejemplo, en los estatutos);

e un representante autorizado (delegacién, poder o mandato) por el representante legal para
representar al Suscriptor en la ejecucién del Contrato de Suscripcion.

El Suscriptor, a través de su representante legal o estatutario, podra designar formalmente por escrito (a
través de la hoja de informacién del representante adjunto del Suscriptor a las AC en linea proporcionada por
la Autoridad de Registro) a uno o mas representantes adjuntos del Suscriptor que también estén autorizados
para representarlo. Para ello, debe informar a la Autoridad de Registro y otorgarle las facultades necesarias.

Suministro de la documentaciéon necesaria para la suscripciéon del Contrato de Suscripcion
Ademas, al firmar el Contrato de Suscripcion, el representante del Suscriptor designado debe proporcionar:

e las Condiciones Generales de Suscripcion [CGA] que haya rubricado o que haya rubricado el
representante legal de la Organizacion;

e la ficha de informacion del representante del Suscriptor ante las AC en linea, facilitada por la
Autoridad de Registro, debidamente cumplimentada y firmada por el representante del Suscriptor.
Este formulario contiene, entre otras cosas, la direccion fisica del Suscriptor y una direccién de correo
electronico valida de su representante, lo que le permite ser contactado. Esta direccion de correo
electronico se utilizara, entre otras cosas, para transmitir informacion al crear Certificados de
Organizacion; y

e la politica de identificacion que aplica, de conformidad con las prescripciones y recomendaciones que
le haga la Autoridad de Registro, sélo en el caso de que desee suscribirse al servicio de Certificado
de un solo uso. Esto debe ser validado por la AR y puede ser controlado por la AR, como se indica
en el Capitulo 3.2.2.2; y

e una copia de un documento oficial de identidad valido en el momento de la contractualizacién que
contenga una fotografia de identidad de entre los documentos que se definen a continuacion:
documento nacional de identidad, pasaporte, permiso de residencia o permiso de conducir francés en
formato de la uniéon europea o cualquier otro documento de identidad seguro reconocido a nivel

nacional; y
" CGA : Por su acronimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
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e un documento de identificacién de la Organizacién (por ejemplo extracto de Kbis) de menos de tres
(3) meses antes de la contratacion, o de los estatutos publicados en vigor de la Organizacion a la que
pertenece, incluyendo su nombre y capacidad y los documentos validos necesarios para justificar sus
poderes;

e Sino figura sobre el documento de identificacion de la Organizacion (por ejemplo el extracto del Kbis)
de menos de tres (3) meses de antigliedad, o en los estatutos publicados de esta Organizacion en
vigor, debera estar debidamente autorizado por el representante legal del Suscriptor en el marco de
un poder escrito para representarle con el caracter exhaustivo de las facultades que se le otorguen.

Todos estos elementos también se mencionan en una notificacion que se entrega al Suscriptor con el
Contrato de Suscripcion.

3.2.1.2 [Mediacert ORG CA 2019] Validacion de una Organizacién

La validacion de una Organizacion como beneficiario de los servicios se basa en la validacion previa de la
identidad del Suscriptor (véase el capitulo 3.2.1.1). Se realiza tras la recepcion de una solicitud de creacion
de un Certificado, siendo la persona de contacto de la AC Unicamente el Suscriptor.

Como se describe en el capitulo 1.3.4.2, una Organizacion esta representada por una persona autorizada: el
representante de la Organizacién. La informacién relativa a la Organizacion que el Suscriptor debe enviar a la
Autoridad de Registro cuando solicite la creacién de un Certificado es la siguiente:

En el caso de que la Organizacion y el Suscriptor sean dos entidades diferentes
e cualquier documento, valido en el momento de la solicitud de creacién del Certificado, que demuestre
el derecho y la autoridad del Suscriptor para incluir el nombre de la Organizacion en el Certificado.

En todos los casos
e silas Condiciones Generales de Suscripcién [CGA]"* han cambiado desde la contractualizacion o
desde la ultima solicitud de creacion de un Certificado, dicho documento actualizado debera ser
devuelto rubricado y firmado por el representante legal o por el representante del Suscriptor
autorizado;

e una solicitud de creacién de un Certificado, firmado y fechado por un representante legal, por el
representante del Suscriptor o uno de sus suplentes, especificando:

o el nombre del Suscriptor que se incluira en el Certificado electronico; y
o el nombre de la Organizacién que se incluira en el Certificado electrénico; y

o el nombre completo (nombre y apellidos) de la persona autorizada para representar a la
Organizacion e identificada en el Certificado; o

o el nombre de la unidad de la Organizacion a la que se destina el Certificado.

El derecho de este Suscriptor a incluir el nombre de la Organizacion en el Certificado se basa en todos los
elementos siguientes:

e cualquier documento, valido en el momento de la solicitud de creacién del Certificado, que acredite la
existencia de la Organizacion (extracto de Kbis' con fecha de menos de tres (3) meses o, original o

2 CGA : Por su acronimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
'3 Kbis = Documento oficial que certifica la existencia legal de una empresa en Francia.
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copia de cualquier documento oficial o extracto del registro oficial con fecha de menos de tres (3)
meses que acredite el nombre, la forma juridica, el domicilio social y la identidad de los socios y
administradores mencionados en los apartados 1 y 2 del articulo R. 123-54 del Cédigo de Comercio,
0 sus equivalentes en virtud de la legislacion extranjera,...);

e De hecho, cuando la identidad de una persona llega a ser incluida en el Certificado, el Suscriptor
debe transmitir a la Autoridad de Registro:

o cualquier documento, valido en el momento de la solicitud de creacién de un Certificado, que
demuestre la pertenencia de la persona autorizada a la Organizacion;

o una copia de un documento oficial de identidad valido de la persona autorizada a partir de
los siguientes documentos:

= documento nacional de identidad;

= pasaporte

= permiso de residencia;

= permiso de conducir francés en el formato de la Union Europea.

= cualquier otro documento de identidad seguro reconocido a nivel nacional.

La Autoridad de Registro conserva esta copia o las informaciones necesarias para identificar
el documento de identidad.

o la direccién postal, una direccion de correo electrénico y un numero de teléfono que
permitan a la Autoridad de Registro ponerse en contacto con esta persona autorizada.

Esta PC-DPC no establece ningun requisito para la identificacién cara a cara para esta gama de certificados.
No obstante, la Autoridad de Registro podra llevar a cabo verificaciones adicionales.

3.2.1.3 [Mediacert ORG NCP CA 2019] Validacion de una organizacién
La validacion de una Organizacién para la emisién de un Certificado de Organizacién a nivel de NCP se

basa, ademas de las condiciones anteriores (véase 3.2.1.2), en la prueba presencial de la identidad del
sujeto.

ElI TSP de Mediacert asegura que se compruebe la prueba de identidad antes de emitir un Certificado de
Organizacion de nivel NCP.

3.2.2 Validacién de la identidad de una persona

3.2.2.1 [Mediacert PERM CA 2019] Certificado permanente

En el caso de un Certificado Permanente, el Suscriptor y el Titular son la misma persona, es decir, el sujeto.
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La validacion de la solicitud de creacién de un Certificado Permanente se basa en la validacion previa de la
identidad del sujeto del certificado. Se hace al recibir una solicitud de creacién de certificado, un gestor de
TSP de Mediacert asegura la prueba de la identidad del sujeto, en persona.

El sujeto debe aceptar, poner sus iniciales y firmar:
e los Términos y Condiciones Generales de Suscripcion [CGA];
e el Contrato de Suscripcion al Servicio;
e una solicitud de creacién de un Certificado, firmado y fechado por el sujeto.
La solicitud de creacion de un Certificado debera contener por lo menos los siguientes datos del titular:
e nombre y apellido;
e fecha y lugar de nacimiento.
Solo la informacion de “nombre y apellido” del Titular aparece en los Certificados producidos por las ACs. La

Autoridad de Registro conserva una copia del documento de identidad o la informacién necesaria para
identificar el documento de identidad.

3.2.2.2 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso

La solicitud de crear un Certificado a nombre de un Titular la realiza el Suscriptor a la Autoridad de Registro.
Esta solicitud se hace en formato electrénico porque debe estar firmada por el solicitante mediante una firma
electronica (véase el capitulo 3.2.4.1). La solicitud contiene al menos los siguientes datos del Titular:

e sunombre y apellidos;

e sufechay lugar de nacimiento.
El Suscriptor también puede especificar para el archivo de registro:

e el titulo de cortesia del Titular;

e |a direccién postal del Titular;

e el nimero de teléfono del Titular;

e la direccion de correo electronico del Titular.
El Suscriptor podra complementar la informacion proporcionada anteriormente con informacion conocida de
antemano y especifica del futuro Titular, permitiendo su identificacion dentro de una base de datos
preestablecida.
En los Certificados expedidos por las Autoridades de Certificacion (AC) sélo se incluye la informacion relativa
al "nombre y apellidos" del titular. No obstante, la Autoridad de Registro conservara toda la informacién antes
mencionada en el expediente de registro en formato electronico asociado con la emision del Certificado, de
conformidad con el capitulo 5.4 presente documento, con el fin de apoyar la prueba de identificacién.
La conservacion de estos datos es necesaria porque estan previstos para la constitucion del expediente de

registro asociado a cada emision de un Certificado. Este expediente de registro recoge los datos
mencionados anteriormente, describiendo los procesos y datos de identificacion del cliente final (Titular).
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El capitulo 3.1.5 de este documento también define cémo se garantiza la unicidad del "Distinguished Name”
(Nombre Distinguido) en los Certificados de un solo uso.

Politica de identificacion

El Suscriptor debe especificar por escrito a la AR, al contratar con la TSP Mediacert para la emision de
Certificados de un solo uso, la politica de identificacion que ha establecido (véase el capitulo 3.2.1.1, seccién
"Suministro de la documentacioén necesaria en el momento de la suscripcion al Contrato de Suscriptor”) a fin
de verificar la identidad civil declarada por el futuro Titular.

Los procedimientos de identificacion contenidos en esta politica deben basarse al menos en la verificacion de
un documento oficial valido que lleve una fotografia del Titular (documento nacional de identidad, pasaporte,
permiso de residencia o permiso de conducir francés en formato de la unién europea o todo otro titulo de
identidad asegurado nacionalmente reconocido ) o en cualquier otro procedimiento oficial valido que permita
o haya permitido, antes de la emisién de un Certificado, verificar la identidad declarada de un Titular. Mas
especificamente:

e [Mediacert OTU LCP CA 2019] la identidad del futuro Titular podra ser comprobada
automaticamente para verificar la identidad declarada del Titular;

e [Mediacert OTU CA 2019] los controles de identidad del futuro Titular deben ser realizados por los
operadores para poder verificar la identidad del Titular de forma fisica.

En cualquier caso, durante el proceso de identificacion, la comprobacion de la identidad del futuro Titular
debe basarse en documentos de identidad legalmente vélidos, que pueden presentarse en algunos paises
en formato electronico. De hecho, en algunos Estados, la etapa de identificacion puede llevarse a cabo
sobre la base de un documento de identidad electrénico o puede basarse en otros Medios electronicos de
identificacion juridicamente validos para lograr una identificacion fiable. En este contexto, el Suscriptor
verifica que el Titular es efectivamente el Titular de un documento de identidad electrénico valido o que
posee otros Medios electronicos de identificacion legalmente validos para lograr una identificacion fiable.

Estos documentos de identidad en forma fisica o electronica se utilizan para respaldar los datos de
identificacién que el Suscriptor ha recogido previamente del Titular, con la emision de un Certificado de un
solo uso como parte del proceso de firma electrénica.

Los datos que deben registrarse, verificarse y conservarse incluyen los nombres, apellidos, fecha y lugar
de nacimiento de la persona, asi como la naturaleza y fecha de expedicion del documento.

La Autoridad de Registro se reserva el derecho de evaluar la fiabilidad del proceso de identificacion
establecido y de no emitir un Certificado si se considera que la politica de identificacién del Suscriptor no
proporciona un nivel suficiente de fiabilidad. En particular, la AR supervisara periédicamente esta politica
mediante muestreo de acuerdo con el procedimiento de muestreo de la AR. En caso de desviaciones de
dicho procedimiento, el Suscriptor se compromete a establecer un plan de accién con TSP Mediacert para
resolver dichas desviaciones. La no aplicacién de este plan de accién o la observacién de discrepancias
durante la proxima camparfia de muestreo puede dar lugar a la desactivacion del servicio de Firma
electronica mediante Certificados de un solo uso.

La mencionada politica de identificacion se complementa con una descripcién del proceso que utilizara el
Titular para consentir en proceder con una firma electrénica utilizando el Certificado de un solo uso
(Politica de recogida del consentimiento).

Esta politica de recogida del consentimiento detalla, para cada uno de los consentimientos que se
obtengan en el contexto de la implementacion de esta firma electrénica, la identificacion de los medios a
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través de los cuales el Titular expresara su consentimiento. Antes de poder firmar electrénicamente, el
Titular debera, de hecho:

e conocer las condiciones de uso de la firma electronica y sus obligaciones descritas por el
Suscriptor en un soporte duradero puesto a su disposicion de forma legible y explicita;

e consentir la firma, en formato electrénico, en el contexto de la transaccién de la que es parte,
aceptando los términos y condiciones relativos al uso del Certificado de un solo uso;

e aceptar el mantenimiento de un registro por parte de la Autoridad de Registro que le permita
procesar y conservar la informacion de identidad utilizada necesaria para la generacion del
Certificado de un solo uso, durante el periodo fijado por el ejercicio de su mision y las auditorias
correspondientes;

e en el contexto de los controles de identidad automatizados, dar su consentimiento para la
automatizacion de dichos controles;

e confirmar la validez de la informacién contenida en el Certificado;

e como consecuencia de lo anterior, otorgar al Suscriptor un mandato expreso para que proceda a
la Autoridad de Registro con la solicitud de un Certificado de un solo uso para que pueda firmarlo.
Se especifica que en este contexto, los consentimientos dados por el Titular inician una solicitud
automatizada a nombre del Suscriptor de una firma electrénica por parte de la Autoridad de
Registro.

Los procedimientos para validar la expresion y obtencion del consentimiento del Titular elegido por el
Suscriptor pueden ser los siguientes:

e una captura electrénica de la firma manuscrita del Titular;

e enviar un codigo OTP recibido por SMS al teléfono mévil personal del Titular.
La lista anterior tiene un caracter meramente ilustrativo y no exhaustivo.
Como el proceso de identificacion es descrito por el Suscriptor, depende de él/ella:

e ejecutarlo o hacer que se ejecute bajo su responsabilidad. Si el Suscriptor designa y autoriza a
personas para realizar esta identificacion bajo su responsabilidad, el Suscriptor debera estipularlo
en la politica de identificacidn que proporciona a la Autoridad de Registro;

e transmitir a la AR, en un expediente de registro electronico, los datos de identificacion capturados
y la prueba de identidad que le hayan facilitado durante la implementacion del proceso de firma
electronica.

Excepciones al principio de transmisiéon de los elementos que justifican la identidad de los titulares a
la AR

Por lo tanto, el Suscriptor transmite a la Autoridad de Registro copias digitales de todos los elementos
utilizados para verificar la identidad del futuro Titular, excepto en los siguientes casos:

e el Titular pertenece a la Organizacién del Suscriptor. En efecto, no es necesario que el Suscriptor
realice una comprobacion de identidad adicional si el Suscriptor ha facilitado al futuro Titular un
medio de autenticacion fiable aceptado por la AR, en particular para acceder a su buzén de correo
electrénico profesional o para conectarse a la aplicacién que requiere la firma de este ultimo.
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En este contexto, el Suscriptor debe pedir al futuro Titular que garantice la seguridad de su
ordenador, de su buzon profesional y de sus identificadores.

La AR debe asegurarse de que el Titular era miembro de la Organizacion del Suscriptor en el
momento de la firma mediante la realizacion de comprobaciones por muestreo, tal como se
menciona anteriormente en este capitulo.

e el Suscriptor conserva los elementos de verificacion de identidad del futuro Titular de la identidad
en nombre de la AR. En este contexto, el Suscriptor debe mantener estos elementos de forma
segura. La AR hara entonces las declaraciones necesarias a la CNIL™ para poder cumplir las
obligaciones impuestas a las Autoridades de Certificacidon con respecto a sus auditores.

La AR debe garantizar que el Suscriptor ha implementado realmente la verificacion de la identidad
del futuro Titular mediante la realizacion de comprobaciones por muestreo, tal y como se ha
mencionado anteriormente en este capitulo.

3.2.2.3 [Mediacert ORG CA 2019] [Mediacert ORG NCP CA 2019] Certificado de
Organizacion

La informacion esta disponible en el capitulo 3.2.1.2, seccion "Sobre el derecho del Suscriptor a incluir el
nombre de la Organizacion en el Certificado”.

3.2.3 Informacion no verificada

Los Certificados expedidos por las Autoridades de Certificacion de conformidad con este PC-DPC no
contienen ninguna informacién no verificada, excepto el correo electronico y el campo Organization Unit (OU,
Unidad organizativa) correspondiente al nombre de la unidad de la organizacion dentro del Distinguished
Name (DN, nombre distinguido) del suscriptor.

3.24 Validacion de |la autoridad del solicitante

Tanto si se trata de un Certificado de un solo uso, Permanente como de un Certificado de Organizacion, la
solicitud la realiza el Suscriptor, que debe ser identificado antes de realizar cualquier solicitud de creacién de
un Certificado, la validacion inicial de un Suscriptor se describe en el capitulo 3.2.1.1.

En el momento de cada solicitud de creacion de un Certificado, el Suscriptor se autentica ante la Autoridad de
Registro y el Dispositivo Portador de Certificados. La autenticacion se realiza de forma diferente segun el tipo
de Certificado solicitado.

™ CNIL = Commission Nationale de I'Informatique et des Libertés = Comisién Nacional de Informatica y Libertades, en Francia.
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3.2.4.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso
Al solicitar la creacién de un Certificado de un solo uso y la firma de la Autoridad de Registro (que a
continuacion se pone en contacto con el Dispositivo Portador de Certificados), el Suscriptor debe autenticarse

y firmar la solicitud electrénicamente.

La autenticacion del Suscriptor se realiza mediante un Certificado. Este Certificado debe ser emitido por una
Autoridad de Certificacién aprobada por el TSP Mediacert como se describe en el documento [DTPC].

3.24.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA
2019] Certificado de Organizacion o Permanente

Al solicitar la creacién de un Certificado de Organizacion o Permanente a la Autoridad de Registro del
representante del Suscriptor o del Titular, su autenticacion la realiza la Autoridad de Registro

La autenticacion del Suscriptor se realiza mediante una solicitud manuscrita y firmada. La autenticidad de
esta solicitud es verificada por la AR utilizando la firma en la copia de la prueba de identidad, conservada por
la AR, asi como un conjunto de elementos relacionados con la relacion comercial que Worldline tiene con el
Suscriptor.

3.2.5 Criterios de interoperabilidad

Esta PC-DCP no hace ningun requerimiento al respecto.

3.3 |dentificacion y validacion de una solicitud de renovacion de
claves

Este capitulo solo se aplica si se utiliza una AR interna.

3.3.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019]
Certificados de un solo uso

A los efectos de esta PC-DPC, no existe una funcién de renovacion de claves para esta categoria de
Certificado. De hecho, como su nombre indica, este tipo de Certificado es para un solo uso.

3.3.1.1 Identificacion y validacion de una renovacion actual

No se aplica.

3.3.1.2 Identificacion y validacion para la renovacion tras la revocacion

No se aplica.
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3.3.2 [Mediacert ORG CA 2019][Mediacert ORG NCP 2019][Mediacert
PERM CA 2019] Certificados de Organizacién o Permanente

Para esta categoria de Certificado, una solicitud de renovacién de claves se trata como una solicitud de
creacion inicial. Por lo tanto, no se puede proporcionar un nuevo Certificado de Organizacion sin la
renovacion del correspondiente Pareja de claves (véase el capitulo 4.6).

3.3.2.1 Identificacion y validacion de una renovacion actual

No se aplica.

3.3.2.2 lIdentificacion y validacion para la renovacion tras revocacion

No se aplica.

3.4 |dentificacion y validacion de una solicitud de revocacion

Este capitulo sélo se aplica si se utiliza una AR interna. Si se utiliza una AR externa, se consideran legitimas
las solicitudes de revocacion emitidas por una AR externa legitima.

3.41 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019]
Certificado de un solo uso

Cuando se utiliza un Certificado con una vida util tan corta (véase el capitulo 6.3.2), la revocacion solo puede
producirse cuando se utiliza durante una sesion de firma. Por lo tanto, el Certificado del Titular s6lo puede
revocarse a peticion del Dispositivo Portador de Certificados (véase el capitulo 4.9.2.1).

Por lo tanto, esta solicitud es transmitida por el Dispositivo Portador de Certificados a la Autoridad de
Registro, que a su vez redirecciona la solicitud a la Autoridad de Certificacion emisora del Certificado
afectado por la revocacion. Este ultimo valida automaticamente la solicitud y, a continuacion, lleva a cabo la
revocacion directamente.

Cualquier solicitud de revocacion de un Certificado de un solo uso del Dispositivo Portador de Certificados se
considera valida.

3.4.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019]
[Mediacert PERM CA 2019] Certificado de Organizaciéon o
Permanente

Un Certificado de Organizacion o Permanente puede ser revocado por:
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e la persona autorizada y designada en el Certificado en cuestién, o una persona explicitamente
autorizada y designada por ella. La solicitud se envia a la Autoridad de Registro, que la redirecciona
a la Autoridad de Certificacién para su validacion y ejecucion si la solicitud esta en orden;

e la Autoridad de Certificacion que expide el Certificado.

La identificacion se lleva a cabo tal como se define en el capitulo 4.9.3.2.
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4 Requisitos operativos a lo largo del ciclo de vida de los
Certificados
4.1 Solicitud de creacion de un Certificado

411 Origen de una solicitud

4.1.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

La creacion de un Certificado de un solo uso sélo puede ser solicitada por un Suscriptor identificado por la
Autoridad de Registro o por un organismo de registro externo autorizado (véase el capitulo 3.2.1.1).

Antes de realizar cualquier solicitud a la Autoridad de Registro, el Suscriptor se compromete en el caso de
una AR interna, a identificar, o hacer identificar al futuro Titular bajo su responsabilidad, y a obtener el
consentimiento del Titular tal y como se describe en el Capitulo 3.2.2.2 que pueda beneficiarse de este
servicio.

4.1.1.2 [Mediacert ORG CA 2019][Mediacert ORG NCP 2019] Certificados de
Organizacion

Los Certificados de Organizacion solo pueden ser emitidos a demanda de una AR interna.
La creacion de un Certificado de Organizacion solo puede ser solicitada por un Suscriptor identificado por la

Autoridad de Registro a través de su representante o representante adjunto, de conformidad con el capitulo
3.2.1.1.

4.1.1.3 [Mediacert PERM CA 2019] Certificados Permanentes

Los Certificados Permanentes solo pueden ser emitidos a demanda de una AR interna.

La creacion de un Certificado Permanente solo puede ser solicitada por un Suscriptor identificado a la
Autoridad de Registro interna.

4.1.2 Proceso y responsabilidades para preparar una solicitud

4.1.2.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Toda la informacién que debe incluirse como minimo en la solicitud se especifica en el Capitulo 3.2.2.2 de
esta PC-DPC.
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La solicitud es establecida por el Suscriptor o por la AR externa sobre la base de la informacion recogida de
fuentes fiables y de documentos justificativos validos del Titular (véase el Capitulo 4.1.1.1).

El Suscriptor se compromete con Worldline a través del Contrato de Suscripcion a:

e informar a la Autoridad de Registro, por escrito, de sus procedimientos para identificar a los futuros
Titulares que desea implementar mediante la provision de su Politica de Identificacion;

e aplicar dichos procedimientos de identificacion del futuro Titular, definidos en su politica de
identificacion de acuerdo con el capitulo 3.2.2.2 y aplicarlos antes de proceder a cualquier solicitud
de creacion de un Certificado en nombre del futuro Titular;

e informar al futuro Titular de las distintas gestiones que debera realizar para expedir un Certificado en
su nombre a fin de poder firmar electronicamente el documento o documentos que le presente el
Suscriptor y, a tal fin, obtener el consentimiento previo del futuro Titular para la eleccién de la firma
electrénica para la firma de dichos documentos y de las obligaciones que se deriven de dicha
eleccion, tal como se especifica en el capitulo 3.2.2.2, incluida la facultad de otorgar al Suscriptor la
facultad de solicitar a la Autoridad de Registro un Certificado de un solo uso en beneficio del Titular y
de aceptar el tratamiento de sus datos personales por parte de la Autoridad de Registro y la
Autoridad de Certificacion;

e como consecuencia de lo anterior, informar al futuro Titular del tratamiento de sus datos personales
por parte de la Autoridad de Registro y de la Autoridad de Certificacion vy, a tal fin, obtener del mismo
los consentimientos previos necesarios para el tratamiento y almacenamiento de sus datos en el
marco de la generacion del Certificado de un solo uso y de la gestion de las pruebas;

e proporcionar toda la informacion necesaria para la emision del Certificado.

Una vez que la solicitud ha sido enviada a la Autoridad de Registro y validada, se envia a la Autoridad de
Certificacion para la generacion del Certificado de un solo uso en nombre del Titular.

TSP Mediacert no podra ser considerada responsable si el Suscriptor y/o el Titular no respetan los
compromisos que han aceptado para beneficiarse del servicio de firma electronica.

TSP Mediacert se reserva el derecho de negarse a emitir un Certificado de un solo uso si se descubre que
las obligaciones del Titular, relacionadas con el Suscriptor, y/o las obligaciones del Suscriptor no son
respetadas.

4.1.2.2 [Mediacert ORG CA 2019][Mediacert ORG NCP 2019][Mediacert PERM CA
2019] Certificados de Organizacién o Permanente

Toda la informacién que debe incluirse como minimo en la solicitud se especifica en los capitulos 3.2.2.1 y
3.2.2.3 de esta PC-DPC.

La solicitud es establecida por el representante del Suscriptor a través de un expediente de solicitud para la
creacion de un Certificado. El representante autorizado cumplimenta este expediente y lo envia a la Autoridad
de Registro, que tramita la solicitud tal como se define en el capitulo 4.2.1.2 del presente documento.

TSP Mediacert no podra ser considerada responsable si el Suscriptor no respeta los compromisos que ha
aceptado en virtud del Contrato de Suscripcion.

TSP Mediacert se reserva el derecho de negarse a emitir un Certificado de Organizaciéon o permanente si
parece que no se respetan las obligaciones del Suscriptor.
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4.2 Procesamiento de una solicitud para crear un Certificado

4.2.1 Ejecucion de los procesos de identificacion y validaciéon de la
solicitud

Este capitulo sdlo se aplica si se utiliza una AR interna.

4.2.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Una vez que la solicitud del Suscriptor ha sido recibida por la Autoridad de Registro, ésta realiza las
siguientes operaciones:

e verificacidn de la identidad del Suscriptor (véase el capitulo 3.2.1.1): la Autoridad de Registro verifica
la informacién transmitida por el Suscriptor y comprueba que la Autoridad de Registro conoce
realmente el Suscriptor;

e verificacién de la solicitud: La Autoridad de Registro verifica que la solicitud del Suscriptor esta
firmada electrénicamente en su nombre;

e validacion de los consentimientos y de los datos de identidad del Titular: la Autoridad de Registro
valida la presencia de la informacién necesaria (véase el capitulo 3.2.2.2). La firma de la solicitud,
hecha por el Suscriptor, atestigua la validez de la informacion proporcionada para su inclusién en el
Certificado.

Una vez realizadas estas operaciones, si todo es correcto, la Autoridad de Registro emite la solicitud de
generacion de Certificado a la Autoridad de Certificacién de destino y mantiene un registro de la solicitud del
Suscriptor archivada en formato digital.

[Mediacert OTU LCP CA 2019] La AC generara entonces un Certificado con los datos de identidad del titular,
tal como se define en el capitulo 7.1.12 del presente documento.

[Mediacert OTU CA 2019] La Autoridad de Certificacion generara entonces un Certificado que contendra los
datos de identidad del Titular, tal como se definen en el capitulo 7.1.14 de este documento.

De lo contrario, se rechaza la solicitud (véase el capitulo 4.2.2.1).

4.21.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizacién o Permanente

Una vez que la solicitud del representante del Suscriptor ha sido recibida por la Autoridad de Registro interna,
ésta realiza las siguientes operaciones:

e validacién de los datos de identificacién de la Organizacién y de la persona que la representa dentro
de la Organizaciéon (por un Certificado de Organizacion) (véase el capitulo 3.2.1.2), o del Titular (por
un Certificado Permanente): cumplimentacion, caracter Unico y exactitud de la informacion;
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e verificacién de la integridad del expediente de solicitud para la creacion de un Certificado de
Organizacion: la Autoridad de Registro garantiza, en particular, que dispone de informaciéon que le
permite ponerse en contacto con el futuro Titular del Certificado.

Una vez realizadas estas operaciones, si todo es correcto, la Autoridad de Registro emite la solicitud de
generacion de Certificado a la Autoridad de Certificacién y mantiene un registro de la solicitud del
representante del Suscriptor, archivada en formato digital.

De lo contrario, se rechaza la solicitud (véase el capitulo 4.2.2.2).

4.2.2 Aceptacién o rechazo de la solicitud

4.2.2.1 Este capitulo sélo se aplica si se utiliza una AR interna.[Mediacert OTU CA
2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso

La aceptacion o rechazo se realiza automaticamente.

En caso de que se rechace la solicitud, la Autoridad de Registro informara al Suscriptor mediante una
notificacién técnica a peticion de éste. La notificacion incluira la justificacion del rechazo. Se debe hacer una
nueva solicitud.

4.2.2.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA
2019] Certificados de Organizacion o Permanente

La aceptacion o rechazo se realiza manualmente.

En caso de que se rechace la solicitud, la Autoridad de Registro informara al punto de contacto identificado
en la solicitud, justificando el rechazo. La Autoridad de Registro podra entonces solicitar los documentos que
falten para completar el expediente de registro, pero en ningun caso podra modificar los datos firmados. Se
debe hacer una nueva solicitud.

4.2.3 Plazo de expedicion del Certificado

4.2.3.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Una vez validada la solicitud de creacion de un Certificado de un solo uso, la generacién del Certificado es
inmediata.

4.2.3.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizaciéon o permanente

Una vez validada la solicitud de creacion de un Certificado de Organizacion o Permanente, se realiza la
generacion del Certificado lo antes posible.

Se crea un documento técnico especifico que traza la generacion del Certificado, asi como los participantes
técnicos, y se mantiene como un registro de ejecucion.
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4.3 Emision del Certificado

4.3.1 Acciones de la AC en relacion con la emision del Certificado

Después de autenticar el origen y verificar la integridad de la solicitud de la Autoridad de Registro, la
Autoridad de Certificacion inicia el proceso de generacion del Certificado. Las condiciones para la generacion
de claves y Certificados y las medidas de seguridad a seguir se especifican en los Capitulos 5 y 6 de esta
PC-DPC. Una vez generado, la Autoridad de Certificacidon transmite el Certificado producido a la AR.

En el caso de una AR interna, la AR transmite el certificado al Dispositivo Portador de Certificado, este
dispositivo garantiza la seguridad de las Parejas de claves tal y como se define en el Capitulo 6.1.1.4.

Si se utiliza una AR externa, su politica de registro define la transmision del certificado.

4.3.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

En el caso de los Certificados de un solo uso, el Certificado producido es accesible al Titular en la firma del
documento o documentos para los que se expidio el Certificado.

4.31.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] Certificados de
Organizacion

En el caso de los Certificados de Organizacién, el Certificado producido se envia al representante del
Suscriptor para validar la informacion contenida en el Certificado antes de que pueda utilizarse (véase el
capitulo 4.4.1.2).

4.3.1.3 [Mediacert PERM CA 2019] Certificados Permanentes

En el caso de los Certificados Permanentes, el Certificado producido se transmite al Titular del Certificado
(sujeto) para validar la informacién contenida en el mismo antes de que pueda ser utilizado (véase el capitulo
4.4.1.2).

4.3.2 Notificacion por parte de la AC de la emision del Certificado

La Autoridad de Certificacion transmite el Certificado producido al Dispositivo Portador de Certificado a través
de la Autoridad de Registro en respuesta al procesamiento de la solicitud de creacién de Certificado (véase el
capitulo 4.3.1). La operacion se registra en los registros de la Autoridad de Registro. Dicha transmisién
constituira una notificacion.

4.3.2.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

No se aplica.
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4.3.2.2 [Mediacert ORG CA 2019][Mediacert ORG NCP 2019]] Certificados de
Organizacion

En el caso de la emisién de Certificados de Organizacion, el Certificado también se envia al representante del
Suscriptor (véase el capitulo 4.3.1.2 Y 4.3.1.3), lo que equivale a un acuerdo de notificacién expresa.

4.3.2.3 [Mediacert PERM CA 2019] Certificados Permanentes

En el caso de la expedicién de Certificados Permanentes, el certificado se transmitira al titular del mismo
(véanse los capitulos 4.3.1.2 Y 4.3.1.3), lo que equivale a un acuerdo expreso sobre la notificacion.

4.4 Aceptacion del Certificado

4.4.1 Proceso de Aceptacion del Certificado

4.4.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Los datos de identificacion del Titular y el resultado de su procesamiento para formar los datos del Certificado
son validados explicitamente por el Titular antes de la emision del Certificado. Esta validacion se almacena
en el expediente de registro correspondiente.

En efecto, dado el caracter atdmico de la operacion de firma en el contexto de la utilizacion de un Certificado
de un solo uso, la validacion de los datos contenidos en el Certificado se lleva a cabo antes de su expedicion.

En el caso de uso de una AR interna, ademas de esta validacion, el Dispositivo Portador de Certificado
realiza comprobaciones automaticas para detectar cualquier incumplimiento antes de que se expida el
Certificado.

4412 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizaciéon o Permanente

El Certificado de Organizacién o Permanente producido por la Autoridad de Certificaciéon se envia al
Suscriptor para su validacion antes de su uso, tal y como se define en el capitulo 4.3.1 de este documento.

La aceptacion explicita de la informacién contenida en el Certificado por parte del representante legal o
estatutario del Suscriptor que hizo la solicitud o de la persona autorizada identificada en el Certificado es
requerida por esta PC-DPC dentro de los diez (10) dias habiles siguientes a la generacion del Certificado
(periodo llamado la "fase de aceptacion"). Se considera suficiente la aceptacion explicita por correo
electrénico, cuya direccion se comunica en el momento de la elaboracion del fichero de suscripcion. De
hecho, la direccidon de correo electronico del emisor que estaba inscrito cuando se cred el expediente de
suscripcion se considera la autenticacion del origen de la aceptacion del Certificado.

Sin esta fase de aceptacion, no es posible el uso de Certificados de Organizacién o Permanente por parte del
Dispositivo Portador del Certificado.
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Una vez que esta fase de aceptacion ha expirado, un Certificado de Organizacion o Permanente emitido se
considera aceptado y ahora puede ser utilizado por el Dispositivo Portador de Certificado.

4.4.2 Publicacion del Certificado

No hay servicio de publicacién de Certificados emitidos por las Autoridades de Certificacion. Sélo se publican
los Certificados de estas Autoridades de Certificacion (véase el capitulo 2.2).

4.4.3 Notificacién por parte de la AC a otras entidades de la emisién del
Certificado

No se aplica.

4.5 Usos de la Pareja de claves y del Certificado

4.5.1 Método para probar la posesion de la clave privada

4.5.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso (AR interna)

Este capitulo solo se aplica si se utiliza una AR interna.
En el caso de uso a corto plazo (véase el capitulo 6.3.2), el control de la posesién de la clave privada se
realiza mediante una verificacion criptografica de bajo nivel de una primera firma producida mediante la clave
privada.
Si la verificacion falla, entonces:

e el Documento no esté firmado;

e se destruye la clave privada (véase el capitulo 6.2.10.2);

e el Suscriptor que ha realizado la solicitud recibe un mensaje de error informandole del fallo de la
solicitud.

El Titular del Certificado no esta sujeto a esta prueba de posesion.

4.51.2 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso

La prueba de la posesion de la clave privada proporcionada por el cliente a la AR se garantiza durante la
generacion de la solicitud mediante la firma del mensaje con la clave privada que corresponde a la clave
publica contenida en el mensaje PKCS#10 (CSR).
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Estos formatos de solicitud incorporan una firma con la clave privada correspondiente para garantizar la
integridad y la prueba de la posesién de la clave privada.

4.51.3 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA
2019] Certificado de Organizacion o Permanente

La prueba de posesion de la clave privada proporcionada por el Dispositivo Portador de Certificado se
garantiza durante la generacion de la solicitud mediante la firma del mensaje con la clave privada que
corresponde a la clave publica contenida en el mensaje PKCS#10 (CSR) enviado a la Autoridad de Registro.

Estos formatos de consulta incluyen la firma de la clave privada correspondiente para garantizar la integridad
y la prueba de posesion de la clave privada.

La persona autorizada en el Certificado no esta sujeta a esta prueba de posesion.
4.5.2 Uso de la clave privada y del Certificado por parte del Dispositivo
Portador de Certificados
El uso de la clave privada por el Dispositivo Portador de Certificado y el Certificado asociado se limita
estrictamente al servicio de firma/sello electrénico descrito en el capitulo 1.5.1.1 este documento. De lo

contrario, TSP Mediacert no podra ser considerada responsable.

El uso autorizado de la Pareja de claves y del Certificado asociado también se indica en el Certificado a
través de las extensiones relativas al uso de las claves.

4.5.3 Uso de la clave publica y el Certificado por las partes interesadas

Los Suscriptores deberan respetar y garantizar que sus personas vinculadas que soliciten Certificados
respeten el uso estipulado en los Certificados producidos a su solicitud por las Autoridades de Certificacion,
tal como se explica en el capitulo 4.5.2 anterior. Por lo tanto, deben rechazar cualquier otro uso del
Certificado. En caso contrario, se puede comprometer la responsabilidad de los Suscriptores y de las
personas relacionadas con ellos que hayan solicitado un Certificado.

4.6 Renovacion de un Certificado

La renovacion del Certificado (nuevo Certificado sin cambio de clave) no esta permitida bajo esta PC-DPC.

4.6.1 Posibles causas para la renovacion de un Certificado

No se aplica.

4.6.2 Origen de una solicitud de renovacion

No se aplica.
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4.6.3 Procedimiento para tramitar una solicitud de renovacion

No se aplica.

46.4 Notificacion del establecimiento de un nuevo Certificado

No se aplica.

4.6.5 Proceso de aceptacion del nuevo Certificado

No se aplica.

4.6.6 Publicacion del nuevo Certificado

No se aplica.

4.6.7 Notificacion por parte de la AC a otras entidades de la emision del
nuevo Certificado

No se aplica.

4.7 Emision de un nuevo Certificado tras el cambio de la Pareja de
claves

La emisiéon de un nuevo Certificado relacionado con la generacion de una nueva Pareja de claves se trata
como una solicitud inicial para crear un Certificado.

Esta prohibido utilizar una Pareja de claves existente asociado con una CSR antigua.

4.7.1 Posibles razones para cambiar una Pareja de claves

No se aplica.

4.7.2 Origen de la solicitud de un nuevo Certificado
No se aplica.

Politica de certificacion - Declaracidn de practicas de Final | Version 5.2 | 15 de Octubre de 2020 | Page 50 of 126

certificacion para las autoridades de certificacion en linea
© Worldline



Publico

4.7.3 Procedimiento de tramitacion de la solicitud de un nuevo Certificado

No se aplica.

4.7.4 Notificacion del establecimiento de un nuevo Certificado

No se aplica.

4.7.5 Proceso de aceptacion del nuevo Certificado

No se aplica.

4.7.6 Publicacion del nuevo Certificado

No se aplica.

4.7.7 Notificacion por parte de la AC a otras entidades de la emision del
nuevo Certificado

No se aplica.

4.8 Modificacion de un Certificado

La modificacién del Certificado no esta autorizada por esta PC-DPC.
[Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA 2019] Sin embargo, la

modificacién de un Certificado de Organizacion equivale a revocar el Certificado en cuestion y luego proceder
a una nueva solicitud de Certificado de acuerdo con el procedimiento descrito en el capitulo 4.1.1.2.

4.8.1 Posibles razones para modificar un Certificado

No se aplica.

4.8.2 Origen de una solicitud de cambio

No se aplica.
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4.8.3 Procedimiento para procesar una solicitud de cambio

No se aplica.

4.8.4 Procedimiento de aceptacion del Certificado modificado

No se aplica.

4.8.5 Publicacion del Certificado modificado

No se aplica.

4.8.6 Notificacidon por parte de la AC a otras entidades de la emisién del
Certificado modificado

No se aplica.

4.9 Revocacion y suspension de un Certificado
Esta PC-DPC no autoriza la suspensién del Certificado.
Ademas, cualquier informacion relacionada con la revocacion de un Certificado de una Autoridad de

Certificacion esta disponible dentro de la Politica de Certificaciéon - Declaracion de Practicas de Certificacion
que rige su Autoridad de Certificacion emisora.

4.9.1 Posibles razones para revocar un Certificado

4.9.1.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Las siguientes circunstancias pueden llevar a la revocacion del Certificado de un solo uso del Titular:
e el Certificado ya no cumple con la PC-DPC al que esta sujeto;
e la criptografia utilizada ya no garantiza la conexion entre el sujeto y la clave publica;

e en caso de que se produzca un cambio importante, después de la evaluacion de impacto, que afecte
a la validez del Certificado;

e se ha producido un incidente cuando el Dispositivo Portador de Certificado ha utilizado el Certificado
del Titular para una firma como parte del uso normal, tal como se define en el capitulo 1.5.1.1;
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e las claves privadas o publicas no coinciden o el Dispositivo Portador de Certificados no puede
utilizarlas para el uso normal definido en el capitulo 1.5.1.1
Cuando se produzca una de las circunstancias mencionadas y la Autoridad de Certificacion tenga
conocimiento de ella, el Certificado en cuestion debera ser revocado sin demora. Sin embargo, dado el uso
de los Certificados de un solo uso producidos bajo esta PC-DPC vy la corta vida util de estos Certificados, es
importante notar que la revocacién es aqui principalmente un instrumento para proporcionar una LCR™ para

los componentes técnicos que se requieren para disponer de ellos.

Para esta categoria de Certificados, no se publica el motivo de la revocacion.

491.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizaciéon o Permanente

Las siguientes circunstancias pueden llevar a la revocacion del Certificado de Organizacion o Permanente:
e el Certificado ya no cumple con el PC-DPC al que esta sujeto;
e la criptografia utilizada ya no garantiza la conexion entre el sujeto y la clave publica;
e la informacion de la Organizacion o del titulado contenida en el Certificado expedido a su nombre no
se ajusta a la identidad de la Organizacion, o de la identidad del titulado; ni al uso previsto en el
Certificado;

e se detecta un error (intencional o no intencional) en el certificado o la solicitud de registro;

e se sospecha que se ha perdido el control sobre el uso de la clave privada del Titular o se sospecha
que se ha perdido la clave privada del Titular:

o sospecha de estar comprometida;

o comprometida;

o perdida;

o descargada;

o destruida;

o alterada.
e el representante autorizado (véase el capitulo 3.4.2) solicita la revocacién del Certificado;
e cese de la actividad de la Autoridad de Certificacion, de la Organizacion o del Suscriptor;
e fin de la relacion contractual entre el Suscriptor y la Autoridad de Certificacion;

e cambio en las regulaciones técnicas o legales, o cambio en la recomendacién aplicable a la
Autoridad de Certificacién o a la Organizacion, que requiera la finalizacién del uso del Certificado.

"8 LCR = Lista de Certificados Revocados
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Cuando se produzca una de las circunstancias mencionadas y la Autoridad de Certificaciéon tenga
conocimiento de ella, el Certificado en cuestion debera ser revocado sin demora.

Ademas, la Autoridad de Certificacion puede revocar automaticamente un Certificado de Organizacion o un
certificado permanente en las siguientes circunstancias:

e incumplimiento de esta PC-DPC;

e incumplimiento de cualquiera de las obligaciones derivadas del contrato de Suscriptor o de cualquier
otro documento del expediente de suscripcion (como esta PC-DPC y su capitulo 9.6) por parte de un
Titular o de un Suscriptor, en particular en lo que se refiere a la utilizacion del Certificado en
condiciones distintas de las previstas en el presente documento (véase el capitulo 1.5.1.1).

Para esta categoria de Certificado, se publica el motivo de la revocacion. Esta es una forma de identificar el
tipo de certificado en la LCR.

4.9.2 Origen de una solicitud de revocacion

4.9.2.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso

Sélo el Dispositivo Portador de Certificados esta autorizado a solicitar la revocacion de este tipo de
Certificado después de encontrarse con una de las circunstancias mencionadas en el capitulo 4.9.1.2 de este
documento.

49.2.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizaciéon o Permanente

Las personas y entidades habilitadas para solicitar la revocacion de este tipo de Certificado, tras el encuentro
de una de las circunstancias mencionadas en el capitulo 4.9.1.2 este documento, son:

e EIl Suscriptor, su representante o uno de sus representantes adjuntos, que disponga de los datos de
identificacion y autenticacion que le permitan acceder a esta funcion;

e |a Autoridad de Certificacion.

4.9.3 Procedimiento para procesar una solicitud de revocacion

4.9.3.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso

Cuando se utiliza una AR externa, ésta puede emitir solicitudes a la AC para la revocacion de certificados.

En el caso de una AR interna, esta PC-DPC no requiere la identificacion de la solicitud de revocacién. De
hecho, solo el Dispositivo Portador del Certificado, tal como se describe en el capitulo 1.3.3 puede solicitar
una revocacion sobre la base de una de las posibles causas de revocacion que ha detectado (véase el
capitulo 4.9.1.1).
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Por lo tanto, la solicitud se autoriza automaticamente. A continuacion, la Autoridad de Certificacion procede a
la revocacion. La operacion es instantanea y se registra en los registros de eventos (véase el capitulo 5.4.1).

Una vez que se revoca el Certificado, no se puede restablecer. Se informa al interesado del cambio de
estado mediante la publicacién del Certificado revocado en una de las Listas de Certificados Revocados
publicadas en la direccién definida en el capitulo 2.2 de este documento.

49.3.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificado de Organizacion o Permanente

La solicitud de revocacion de este tipo de Certificado no se autoriza automaticamente. De hecho, la solicitud
de la persona o entidad autorizada (véase el capitulo 4.9.1.2) debe ser validada por personal autorizado de
Worldline (llamado "Piloto"). A tal efecto, la persona o entidad autorizada para realizar la solicitud se pone en
contacto con un numero de teléfono que le fue facilitado en el momento de la creacion del Certificado
susceptible de revocacion. Este niumero esta disponible los 7 dias de la semana, las 24 horas del dia. La
informacién que debe proporcionarse al Piloto para la autorizaciéon de la revocacion es:

e datos de identificacion: nombre de la Organizacion e identidad del representante autorizado o la
identidad del titulado;

e elemento de autenticacion: cédigo secreto que se proporciona al crear el Certificado.

Una vez que estos elementos han sido validados por el sistema, se autoriza la solicitud de revocacion. La
operacion es llevada a cabo en varios pasos por el Piloto. Algunos pasos también requieren la intervencion
del solicitante, por teléfono, quien debe dar la informacién que el Piloto debe ingresar o verificar para que el
solicitante pueda mantener el control sobre la operacion. La operacion se registra en los registros de eventos
(véase el capitulo 5.4.1).

Una vez que se revoca el Certificado, no se puede restablecer. Se informa al interesado del cambio de
situacion mediante una notificacion enviada por la Autoridad de Registro y mediante la publicacion del
Certificado revocado en una de las Listas de Certificados Revocados publicadas en la direccion definida en el
capitulo 2.2 del presente documento.

La solicitud de revocacion de este tipo de Certificado es rastreada para cumplir con el plazo de revocacion
establecido por la Autoridad de Certificacion (ver capitulo 4.9.5.2).

Sin embargo, la Autoridad de Certificacion puede revocar un Certificado (véase el capitulo 4.9.2.2) si los
eventos asi lo requieren. La [DTPC] proporciona mas informacion sobre este tema.

494 Plazo para presentar la solicitud de revocacion

4.9.4.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificado de un solo
uso

Dada la naturaleza atémica de la operacién en términos de firma electrénica cuando se utiliza un Certificado
de un solo uso, la solicitud presentada por el solicitante (véase el capitulo 4.9.2.1) es inmediata cuando se
encuentra una de las causas mencionadas en el capitulo 4.9.1.1
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4.94.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizacién o Permanente

Tan pronto como el representante autorizado tenga conocimiento de una de las posibles causas de
revocacion definidas en el capitulo 4.9.1.2 de este documento, debera presentar su solicitud de revocacion
sin demora.

4.9.5 Tiempo para que la AC procese una solicitud de revocacion

El tiempo maximo entre la recepcidn de la solicitud de revocacion y la consideracion de la solicitud de
revocacion es de veinticuatro (24) horas, con la funcion de gestion de revocacion disponible los 7 dias de la
semana, las 24 horas del dia.

4.9.5.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

La solicitud de revocacion de un Certificado de un solo uso se procesa inmediatamente después de que la
Autoridad de Certificacion la recibe. La revocacion es efectiva cuando el Certificado en cuestion se introduce
en la LCR generado.

La operacion se realiza de forma inmediata y automatica tras la recepcién y validacion de la solicitud.

4952 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizaciéon o Permanente

La solicitud de revocacién de un Certificado de Organizacion o Permanente se procesa inmediatamente
después de que la Autoridad de Certificacion la recibe. La revocacioén es efectiva cuando el Certificado en
cuestion se introduce en la LCR generada.

Una solicitud de revocacion de un Certificado de Organizacion o Permanente se define por su numero de
seguimiento y por su fecha de revocacion, su seguimiento y trazabilidad estan claramente definidos y son
alcanzables. Esto permite comprobar si se ha respetado o no el plazo de revocacion.

4.9.6 Requisitos para la verificacidon de la revocacion por parte de los
usuarios de Certificados

4.9.6.1 [Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo
uso

Cuando se utiliza un Certificado de un solo uso proporcionado por una Autoridad de Certificacion en linea,
esta PC-DPC no formula, dado el caracter atébmico de la operacién de firma, ningun requisito para la
verificacion de la revocacion del Certificado.
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49.6.2 [Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019] [Mediacert PERM CA
2019] Certificados de Organizacién o Permanente
Cuando se utiliza un Certificado de Organizacion o Permanente proporcionado por la Autoridad de
Certificacion, el usuario debe comprobar el estado del Certificado en el que desea confiar antes de utilizarlo.
Para ello, puede consultar las LCR publicadas o hacer una solicitud al contestador automatico del ocsp'®

(véase el capitulo 4.10).

Ademas del estado, el usuario debe comprobar la validez del Certificado en cuestion y la correspondiente
Cadena de Certificacion.

497 Frecuencia de establecimiento de las LCR

La frecuencia de establecimiento de las LCR es de veinticuatro (24) horas. Sin embargo, una nueva LCR
puede publicarse en cualquier momento, por ejemplo, tras una revocacion. Tienen una validez de siete (7)
dias.

4.9.8 Plazo maximo de publicaciéon de una LCR

Una LCR se publicara en un plazo maximo de sesenta (60) minutos a partir de su generacion.

4.9.9 Disponibilidad de un sistema en linea para comprobar la revocacion
y el estado de los Certificados.

Un contestador automatico OCSP esta disponible en linea y es accesible como se describe en el capitulo 2.2,
lo que permite al usuario comprobar la revocacion y el estado de los Certificados en linea (véase el capitulo
4.10).

La informacion de revocacion disponible es consistente entre los diferentes servicios de informacion de
revocacion (LCR y contestador automatico OCSP).

4.9.10 Requisitos de verificacion en linea para la revocacion de
Certificados por parte de los usuarios

Los requisitos de verificaciéon en linea para la revocacion de los Certificados por parte de los usuarios se
detallan en el capitulo 4.9.6 de esta PC-DPC.

4.9.11 Otros medios de informacion disponibles sobre las revocaciones

No se aplica.

® OCSP = “Online Certificate Status Protocol”= Protocolo de Estado de Certificados en Linea
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4.9.12 Requisitos especificos en caso de compromiso de la clave privada

Las entidades autorizadas a presentar una solicitud de revocacion estan obligadas a hacerlo lo antes posible
tras conocer el compromiso de la clave privada (véase el capitulo 4.9.4).

En el caso de los Certificados de las Autoridades de Certificacion, la revocacion por compromiso de la clave

privada se notificara al organismo de control [Notificacion ANSSI] en un plazo de veinticuatro (24) horas de
acuerdo con los requisitos de [eIDAS].

4.9.13 Posibles causas de una suspension

Bajo esta PC-DPC, no se permite la suspension de los Certificados.

4.9.14 Origen de una solicitud de suspension

No se aplica.

4.9.15 Procedimiento para tramitar una solicitud de suspension

No se aplica.

4.9.16 Limites al periodo de suspension de un Certificado

No se aplica.

410 Funciones de informacion sobre el estado de los Certificados

4.10.1 Caracteristicas de funcionamiento

Las Autoridades de Certificacion proporcionan a los usuarios dos mecanismos para la consulta publica de la
situacion del certificado: las LCR y el contestador automatico del OCSP.
Las LCR se publican en formato v2 en Internet, accesibles en los protocolos HTTP(s):

e especificados en el capitulo 2.2 de esta PC-DPC;

e especificados en el Certificado expedido por la Autoridad de Certificacion, tal como se especifica en
el capitulo 7.1 de la presente PC-DPC.

Una LCR contiene una lista de Certificados emitidos por una de las Autoridades de Certificacion de destino
que se revocan o no (No se ha alcanzado la fecha y hora de expiracién del certificado). De hecho, un
Certificado revocado y caducado no sigue estando incluido en la LCR.

Incluira, en particular, la fecha de su publicacion y la fecha de la siguiente publicacion.

Las LCR también estan firmadas por la Autoridad de Certificacion de destino para asegurar su origen e
integridad.
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El enlace al contestador automatico OCSP se especifica en Internet, accesible en el (los) protocolo(s) HTTP
en la direccion:
e especificados en el capitulo 2.2 esta PC-DPC;

e especificados en el Certificado expedido por la Autoridad de Certificacion, tal como se especifica en
el capitulo 7.1a presente PC-DPC.

Las Autoridades de Certificacion garantizan el origen y la integridad de las respuestas proporcionadas por el
contestador automatico OCSP que pone a disposicién de los usuarios.

4.10.2 Disponibilidad de la funcion

La funcion de informacién sobre el estado de los Certificados esta disponible los 7 dias de la semana, las 24
horas del dia. El tempo maximo de inactividad de la plataforma es de ocho (8) horas al mes.

4.10.3 Dispositivos opcionales

No se aplica.

4.1 Fin de la relacion entre el Suscriptor y la AC

La terminacion de la relacion entre el Suscriptor y TSP Mediacert como parte de los servicios presentados en
el capitulo 1.5.1.1 terminacién o no renovacion del Contrato de Suscripcién o de los contratos de servicios
expresamente vinculados al mismo.

La Autoridad de Registro ya no reconoce las solicitudes transmitidas y firmadas por el Suscriptor, su
representante o los suplentes de su representante.

A continuacién, se pide al Suscriptor que presente una o mas solicitudes (teniendo en cuenta el numero de
Certificados de que se trate) para que revoque su(s) Certificado(s) de la Organizacion sin demora si siguen
siendo validos.

4.12 Fin de la relacion entre el Registrador externo y la AC

La terminacion de la relacion entre la AR externa y la AC respecto de los servicios establecidos en el capitulo
1.5.1.1 se evidenciara con la terminacion o no renovacion del contrato o de los contratos de servicio
especificamente relacionados con él.

La AC ya no reconocera las solicitudes remitidas y firmadas por la AR, su representante o los asistentes de
Su representante.
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413 Secuestrador de claves y recuperacion

Esta PC-DPC prohibe el secuestro de las claves privadas de las Autoridades de Certificacion, y los
Certificados de portador.

4.13.1 Politica y practicas de secuestro de claves

No se aplica.

4.13.2 Politica y practicas de recuperacion al encapsular claves de sesion

No se aplica.
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3 Medidas de seguridad no técnicas

5.1 Medidas de seguridad fisica

5.1.1 Ubicacion geografica y construccion de los sitios
Se aplican todos los requisitos y practicas descritos en la PG]".

En particular, todos los sistemas de alojamiento de las instalaciones que intervienen en la generacién y
revocacion de Certificados funcionan en un entorno que protege fisicamente los servicios de las amenazas
de riesgo debidas al acceso no autorizado a los sistemas o datos. El perimetro del &rea segura esta
claramente identificado y no puede ser accedido por personal no autorizado u organizaciones de terceros.

51.2 Acceso fisico

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.3 Suministro de energia y aire acondicionado

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.4 Vulnerabilidad a los danos causados por el agua

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.5 Prevencion y proteccion contra incendios

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.6 Conservacion de los soportes

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.7 Desmantelamiento de los soportes

Se aplican todos los requisitos y practicas descritos en la [PG].

5.1.8 Copias de seguridad externas

Se aplican todos los requisitos y practicas descritos en la [PG].

7 PG = Politica General del TSP Mediacert (ver capitulo 1.7.3.3)
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5.2 Medidas de seguridad de procedimiento

5.21 Funciones de confianza

Se aplican todos los requisitos y practicas descritos en la [PG].

5.2.2 Numero de personas necesarias

Se aplican todos los requisitos y practicas descritos en la [PG].

5.2.3 Identificacion y autenticacion para cada funcién

Se aplican todos los requisitos y practicas descritos en la [PG].

5.2.4 Roles que requieren segregacion de funciones

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3 Medidas de seguridad para el personal

5.3.1 Calificaciones, habilidades y autorizaciones requeridas

Se aplican todos los requisitos y practicas descritos en la [PG].

53.2 Procedimientos de verificacion de antecedentes

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3.3 Requisitos de formacion inicial

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3.4 Requisitos y frecuencia de la formacion continua

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3.5 Frecuencia y secuencia de rotacion entre las distintas atribuciones

Se aplican todos los requisitos y practicas descritos en la [PG].
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5.3.6 Sanciones en caso de acciones no autorizadas

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3.7 Requisitos para el personal de los proveedores de servicios
externos

Se aplican todos los requisitos y practicas descritos en la [PG].

5.3.8 Documentacion proporcionada al personal

Se aplican todos los requisitos y practicas descritos en la [PG].

5.4 Procedimientos para la compilacion de datos de auditoria

5.4.1 Tipo de eventos registrados
Se aplican todos los requisitos y practicas descritos en la [PG].

Ademas de los eventos descritos en la |PG], esta politica requiere que las Autoridades de Certificacion dentro
de su alcance recopilen los siguientes datos de auditoria:

e todos los eventos relacionados con la seguridad, en particular:
o acceso fisico a los locales que albergan los sistemas;
o cambios en la politica de seguridad de los sistemas;
o cambios en el personal que trabaja en nombre de las Autoridades de Certificacion;
o Arranques y paradas de los sistemas;
o Arranques y paradas de los parametros de la funcién de registro de eventos;
o fallos de hardware y software;
o maodificaciones (cambio, correccién o evolucion) de los distintos componentes;
o intentos de acceso a los sistemas;
o conexiones y desconexiones a los sistemas de los usuarios autorizados.
e todos los eventos relacionados con el registro de titulares, en particular:
o recepcioén de una solicitud de Certificado (inicial y de renovacion);

o validacion / rechazo de una solicitud de Certificado;
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o eventos relacionados con claves de firma y Certificados de la Autoridad de Certificacion
(generacion (ceremonia de claves), backup/recuperacién, revocacion, renovacion,
destruccion, etc.);

o generacion de Certificados de titulares;

o publicacién y actualizacion de informacioén relacionada con las Autoridades de Certificacion
(PC-DPC, Certificados de AC, condiciones generales de uso, etc.);

o recepcidon de una solicitud de revocacion;
o validacion / rechazo de una solicitud de revocacion;
o generacion y publicaciéon de las LAR y LCR.
En cuanto al procedimiento de registro, las Autoridades de Certificacion también mantienen:
¢ laidentidad de la persona que solicito el Certificado;
e el original del formulario de solicitud de Certificado;
e laidentidad de la persona como rol de confianza que realizé el registro.

Dado que el expediente de registro contiene los datos personales del titular, el almacenamiento esta sujeto a
medidas de seguridad, de acuerdo con el capitulo 9.4 este documento.

5.4.2 Frecuencia de procesamiento del registro de eventos

Se aplican todos los requisitos y practicas descritos en la [PG].

5.4.3 Periodo de retencion del registro de eventos

Se archivan los registros de eventos que se pretende mantener. El periodo de archivo de esta informacion se
especifica en el capitulo 5.5.2 este documento.

5.4.4 Proteccion de registros de eventos

Los registros de eventos estan protegidos bajo las mismas condiciones que las definidas en el capitulo 5.5.3
este documento.

5.4.5 Procedimiento para realizar copias de seguridad de los registros de
eventos

El procedimiento para realizar copias de seguridad de los registros de eventos de la IGC"® es interno y se
especifica en el documento [DTPC]"™.

'8 |GC = Infraestructura de Gestion de Claves (“PKI”)

" DTPC = Documentacion Técnica de Practicas de Certificacion (ver capitulo 1.7.3.3)
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5.4.6 Sistema de recogida de datos de registro de eventos

El sistema de recopilacién de registros de eventos de las IGC es interno y se especifica en el documento
[DTPC].

5.4.7 Notificacion de la inscripcidn de un evento al gestor de eventos

Se aplican todos los requisitos y practicas descritos en la [PG].

5.4.8 Evaluacion de las vulnerabilidades
Las vulnerabilidades se evaltan durante un analisis de riesgos (véase el capitulo sobre analisis de riesgos en

la [PG]). El control de los registros de eventos funcionales se lleva a cabo bajo demanda en caso de litigio o
para el analisis del comportamiento de las IGC.

55 Archivo de datos

TSP Mediacert se encarga de organizar el archivo. Este archivo garantiza la durabilidad de los registros de
eventos constituidos por los distintos componentes de las IGC.

5.5.1 Clases de datos que se deben archivar

Los datos que deben archivarse son los siguientes:
e software (ejecutable) y archivos de configuracion de los equipos informaticos;
e las PC-DPCs;
e las DTPCs;
e los expedientes de registro;
e los Certificados expedidos;
e las LAR y LCR emitidas o publicadas;
e los distintos compromisos firmados por el Comité Mediacert;

o los registros de eventos de las diferentes entidades de la IGC (véase el capitulo 5.4.1).

5.5.2 Periodo de conservacion de archivos
Los periodos minimos de retencion son los siguientes:

Version ‘ Autor(es)
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e software  (ejecutable) 'y archivos de
configuracion de los equipos informaticos;

e las PC-DPCs;
e las DTPCs;

3 anos después del final de la vida de la AC
e |os Certificados expedidos;

e las LAR y LCR emitidas o publicadas;

e los distintos compromisos firmados por el
Comité Mediacert.

e |os expedientes de registro en el caso de una
AR interna;

Nota: Especificidad para los expedientes de registro
relacionadas con los certificados de un solo uso, el
periodo de retencidn del archivo es de ocho (8) afios,
debido a la naturaleza especial de la vida util de esta
gama de Certificados.

7 anos después de la expiracion del Certificado
asociado

e los elementos del ciclo de vida del Certificado
(generacion, revocacion, etc.).

Otros datos de auditoria (p. €j., arranque y parada de
los sistemas)

10 afios después de su generacion

Sin embargo, el periodo de almacenamiento de los expedientes de registro podra ser modificado a peticién
del Suscriptor, quien podra solicitar una prérroga mas alla del periodo definido anteriormente a Worldline,
mediante acuerdo expreso en las condiciones especificas del Contrato de Suscripcidn. Esta extension debe
estar justificada por obligacion reglamentaria o legal y acompafada de la obligacién de informacién, asumida
por el Suscriptor, de las personas afectadas por el procesamiento de los datos personales contenidos en el
expediente de registro.

5.5.3 Proteccion de los archivos
Se aplican todos los requisitos y practicas descritos en la [PG].

Los medios de proteccion de archivos implementados por TSP Mediacert en el contexto de las Autoridades
de Certificacion en linea difieren segun el tipo de datos. Tipicamente:

e los archivos documentales digitales estan protegidos por una caja fuerte digital cuyo acceso esta
controlado por TSP Mediacert.

e los archivos manuscritos estan protegidos por sistemas fisicos seguros, como cajas fuertes o
armarios, cuyo acceso esta controlado por TSP Mediacert.

5.5.4 Procedimiento de copia de seguridad de archivo

Se aplican todos los requisitos y practicas descritos en la [PG].
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5.5.5 Requisitos de estampacion de la hora de los datos

El capitulo 6.8 de este documento especifica los requisitos para la estampacion de fecha y hora de los
datos.

5.5.6 Sistema de recogida de archivos

Se aplican todos los requisitos y practicas descritos en la [PG].

5.5.7 Procedimiento de recuperacion y verificacion de archivos

El procedimiento para recuperar los archivos de las Autoridades de Certificacion es interno y se especifica en
la [DTPC]. El acceso a los archivos esta sujeto a restricciones.

Los archivos estaran disponibles en caso de requerimiento judicial.

5.6 Cambio de Pareja de claves de AC

Las Autoridades de Certificacion no pueden generar un Certificado con una fecha final posterior a la fecha de
expiracion del Certificado de la Autoridad de Certificacion. A tal fin, el periodo de validez del Certificado de la
Autoridad de Certificacion debera ser superior al de los Certificados que firme.

Respecto a la fecha de caducidad de este Certificado, se solicitara su renovacioén en un plazo al menos igual
a la vigencia de los Certificados firmados por la clave privada correspondiente.

En cuanto se genere una nueva pareja de claves AC, solo se utilizara
la nueva clave privada para firmar los Certificados.

El Certificado anterior sigue siendo utilizable para validar los Certificados emitidos con esta clave hasta que
hayan expirado todos los Certificados firmados con la clave privada correspondiente.

5.7 Recuperacion del compromiso y del desastre

5.7.1 Procedimientos para reportar y manejar incidentes y compromisos
Se aplican todos los requisitos y practicas descritos en la [PG].

En el caso de un incidente importante, como la pérdida, la sospecha de compromiso, el compromiso, el robo
de la clave privada de una AC, el acontecimiento desencadenante es el reconocimiento de este incidente a
nivel de la IGC. El responsable del TSP Mediacert debe ser informado inmediatamente. Entonces tendra que
asegurarse de que la anomalia sea tratada. Si considera que el incidente es grave, solicitara la revocacion
inmediata del Certificado. Si esto ocurre, publicara la informacién de revocacién del Certificado con la mayor
urgencia, o incluso inmediatamente. Lo hara a través del sitio web publico de TSP Mediacert y/o mediante
notificacién por correo electrénico a todos los clientes. Si alguno de los algoritmos, o parametros asociados,
utilizados por la AC o sus titulares se vuelven insuficientes para el uso restante previsto, entonces el
administrador de TSP Mediacert publicara la informacién a través del sitio publico y notificara a todos sus
clientes afectados por correo electrénico. Todos los Certificados relevantes seran revocados.
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5.7.2 Procedimientos de recuperacion en caso de corrupcion de los
recursos informaticos (hardware, software y/o datos)

TSP Mediacert tiene un plan de continuidad de negocio (véase el capitulo 5.7.4) para satisfacer los requisitos
de disponibilidad de las diversas funciones de las IGC derivadas de esta PC-DPC, los compromisos en linea
de las Autoridades de Certificacion en esta PC-DPC, en particular en lo que se refiere a las funciones
relacionadas con la publicaciéon y/o revocacion de certificados. Este plan se prueba regularmente.

5.7.3 Procedimientos de recuperacion en caso de comprometer la clave
privada de un componente

El compromiso de una infraestructura o clave de control de un componente se aborda en el plan de
continuidad y recuperacién de desastres del componente (véase el capitulo 5.7.4) como un desastre.

En caso de que la clave privada de la Autoridad de Certificacion se vea comprometida, el TSP Mediacert

indicara publicamente que los Certificados y la informacién de revocacion emitida con dicha clave pueden
dejar de ser validos. El Certificado correspondiente sera revocado inmediatamente.

5.7.4 Capacidades de continuidad después de un desastre

Se aplican todos los requisitos y practicas descritos en la [PG].

5.8 Fin del ciclo de vida de la IGC

El cese de actividad puede ser total o parcial (por ejemplo: cese de actividad sélo para una determinada
familia de Certificados).

El cese parcial de la actividad sera gradual, de forma que solo las obligaciones a las que se hace referencia a
continuacion seran cumplidas por la IGC, o por una entidad tercera que se haga cargo de las actividades, al
expirar el ultimo Certificado expedido.

En caso de cese total de actividad, la IGC o, en caso de imposibilidad, cualquier entidad que la sustituya en
virtud de una ley, reglamento, decision judicial o acuerdo previamente celebrado con esta entidad, debera
garantizar la revocacion de los Certificados y la publicacién de las LAR/LCR de acuerdo con los compromisos
adquiridos en su PC-DPC. A continuacion, la IGC aplica un plan de cese de actividad. Este plan se actualiza
periddicamente e incluye las acciones que se enumeran a continuacion.
La IGC tomara las siguientes disposiciones en caso de separacion:

¢ notificacion de las entidades afectadas;

e transferencia de sus obligaciones a Worldline;

e gestion del estado de revocacion de los Certificados que han sido emitidos y que aun no han
caducado.

Cuando se interrumpa el servicio, la IGC tomara las siguientes medidas:
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e informar (por ejemplo, mediante recibo) a todos los titulares de Certificados revocados o que vayan a
ser revocados, asi como a sus entidades de conexién, si procede;

e abstenerse de transmitir la clave privada que le permitié emitir Certificados;
e revocar todos los Certificados que haya firmado y que sigan siendo validos;
e revocar su Certificado;

¢ tomar todas las medidas necesarias para destruirlo o inutilizarlo (la clave nominal y las posibles
copias de seguridad).
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6 Medidas técnicas de seguridad

6.1 Generacion e instalacion de Parejas de claves

6.1.1 Generacion de Parejas de claves

6.1.1.1 Parejas de claves AC

Se aplican todos los requisitos y practicas descritos en la [PG].

Las claves de firma de AC en linea se generan e implementan en un médulo criptografico que ha sido
sometido a una evaluacion de seguridad segun se define en el Capitulo 6.2.11.1 este documento.

Estas claves de firma tienen un identificador Unico que se especifica necesariamente al configurar las
aplicaciones para no comprometer su uso.

6.1.1.2 Claves de autenticacion de un componente de la IGC

Se aplican todos los requisitos y practicas descritos en la [PG].

6.1.1.3 Claves de autenticacion del Suscriptor (uso de una AR interna)

Este capitulo solo se aplica cuando se utiliza una AR interna.

La autenticacion del Suscriptor se describe en el capitulo 3.2.4 de esta PC-DPC.

Las AC en linea no producen los Certificados de autenticacion adjuntos a la clave privada de un Suscriptor y
no son responsables de la emision de estos Certificados. En efecto, se informa al Suscriptor de las normas

que deben respetarse para autenticarse ante la Autoridad de Registro (véase el capitulo 3.2.4) y le
corresponde a él obtener el o los Certificados que le permitan autenticarse ante la Autoridad de Registro.

6.1.1.4  Parejas de claves de Certificados portadores generados por la AC

Las Autoridades de Certificacién en linea no generan las claves de los Certificados portadores.

6.1.1.5 Parejas de claves de Certificados portadores generados para la Parte
Interesada (AR interna)

Este capitulo solo se aplica cuando se utiliza una AR interna.

Las Parejas de claves son generadas por el Dispositivo Portador de Certificados, que conserva el uso
exclusivo de las mismas, bajo las siguientes condiciones:

Certificado de un solo uso Certificado de Organizacion o Permanente

Dentro de un mddulo criptogréfico aislado fisicamente que cumpla los requisitos definidos en el capitulo 6.2.11.2 del
presente documento.
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Copiado en otros médulos criptograficos dedicados para el mismo uso, cumpliendo los mismos requisitos que los
anteriores, de acuerdo con los procesos de clonacion recomendados por el proveedor.

En los locales seguros de TSP Mediacert (véase el capitulo 5.1)

Bajo el control del Dispositivo Portador del Certificado
Bajo la supervision de dos (2) personas en un puesto de
confianza dentro del TSP Mediacert

Segun un script previamente definido por el TSP Mediacert
Segun un documento de la Organizacion y un documento
técnico, ambos firmados por todos los participantes, en
particular por el maestro de ceremonias.

El TSP Mediacert implementa medidas de control y proteccion a nivel de Dispositivo Portador de Certificados
para proteger el uso de claves privadas.

Esta PC-DPC también prohibe utilizar una Pareja de claves existente asociada con una CSR anterior (véase
el capitulo 4.7).

6.1.2 Transmision de la clave privada al beneficiario

No se aplica.

6.1.3 Transmision de la clave publica a la AC
La clave publica es transmitida por el Dispositivo Portador del Certificado a la Autoridad de Registro, que la

transmite a la AC de destino dentro de una plantilla en formato PKCS#10 (CSR) para la generacion del
Certificado de un solo uso/de Organizacion.

6.1.4 Transmision de la clave publica de la AC a los usuarios de
Certificados

Los Certificados que contienen claves publicas de las Autoridades de Certificacidon se publican en su sitio
web, cuya direccion se define en el capitulo 2.2 este documento.

6.1.5 Tamano de las Parejas de claves

Se aplican todos los requisitos y practicas descritos en la [PG].

También se aplican los requisitos y practicas adicionales especificos que se definen a continuacion.

Parejas de claves ‘ Algoritmo Funcién Hash Tamafio (bits)
Certificados de Mediacert OTU CA 2019 y Mediacert OTU CA RSA SHA-2 4096

S2 2019

Certificados de Mediacert OTU LCP CA 2018 y Mediacert OTU RSA SHA-2 4096

LCP CA S2 2019
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Certificados de Mediacert PERM CA 2019 y Mediacert PERM RSA SHA-2 4096
CA S2 2019

Certificados de Mediacert ORG CA 2019 y Mediacert ORG CA RSA SHA-2 4096
S2 2019

Certificados de Mediacert ORG NCP CA 2019 et Mediacert RSA SHA-2 4096
ORG NCP CA S2 2019

Certificados de un solo uso « estandar » (emitido por Mediacert RSA SHA-2 2048
OTU LCP CA 2018 y Mediacert OTU LCP CA S2 2019)

Certificados de un solo uso « reforzados » (emitido por RSA SHA-2 2048
Mediacert OTU CA 2019 y Mediacert OTU CA S2 2019)

Certificados de Organizacion (emitido por Mediacert ORG CA RSA SHA-2 2048
2019, Mediacert ORG CA S2 2019, Mediacert ORG NCP CA

2019 y Mediacert ORG NCP CA S2 2019)

Certificados Permanentes (emitido por Mediacert PERM CA RSA SHA-2 2048
2019 y Mediacert PERM CA S2 2019)

6.1.6 Verificacion de la generacion de los parametros de las Parejas de
claves y de su calidad

El equipo de generacion de Parejas de claves utilizado para la generacion de los parametros de las Parejas
de claves de las Autoridades de Certificacion son médulos criptograficos configurados para cumplir estos
requisitos (véase el capitulo 6.1.1.1). Las Parejas de claves soélo pueden generarse en un moédulo que cumpla
este requisito, 0 a un nivel criptografico y de seguridad superior.

Lo mismo se aplica a las Parejas de claves portador (véase el capitulo 6.1.1.5).

6.1.7 Objetivos del uso de las claves

Los usos de las claves se definen en el capitulo 1.5 y mas concretamente en los Certificados segun la
extension "Key Usage" (véase el capitulo 7.1).

6.2 Medidas de seguridad para la proteccion de la clave privada y
los mddulos criptograficos

6.2.1 Estandares y medidas de seguridad para los mdédulos criptograficos

6.2.1.1 Moédulos criptograficos de la AC
Se aplican todos los requisitos y practicas descritos en la [PG].

Las claves de firma de las Autoridades de Certificacion se generan e implementan en un médulo criptografico
que ha sido sometido a una evaluacion de seguridad segun se define en el capitulo 6.2.11.1 de este
documento.

Sin embargo, las claves de firma de estas Autoridades de Certificacion operan en componentes de software
separados para asegurar el control durante el uso.
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6.2.1.2  Dispositivos criptograficos de los beneficiarios

No se aplica.

6.2.2 Comprobacion de la clave privada

6.2.2.1 Claves privadas de AC
Se aplican todos los requisitos y practicas descritos en la [PG].

Ademas, el control de las claves privadas de firma de las AC se lleva a cabo por personal de confianza
(Titulares de secretos) y a través de una herramienta que implementa la comparticién de secretos.

6.2.2.2  Claves privadas de los Certificados de Portadores

El control de las claves privadas correspondientes a los diferentes Certificados emitidos por las Autoridades
de Certificacion esta garantizado por el Dispositivo Portador de Certificados, que tiene el control exclusivo
sobre las mismas. Sin embargo, este control exclusivo sigue estando sujeto a la activacion descrita en el
capitulo 6.4.1.2 de este documento.

6.2.3 Deposito de la clave privada

Se aplican todos los requisitos y practicas descritos en la [PG].

6.2.4 Copia de seguridad de la clave privada
Se aplican todos los requisitos y practicas descritos en la [PG].

Ademas, como las claves privadas de las AC gobernadas por esta PC-DPC no estan permanentemente
activadas dentro del médulo criptografico, estas claves privadas son respaldadas fuera de un médulo
criptografico. Esta copia de seguridad se realiza de forma encriptada y con un mecanismo de control de
integridad. El cifrado utilizado proporciona un nivel de seguridad equivalente o superior al del
almacenamiento dentro del médulo criptografico y, en particular, se basa en un algoritmo, una longitud de
clave y un modo de funcionamiento capaces de resistir los ataques criptoanaliticos durante al menos la vida
util de la clave asi protegida. Las operaciones de cifrado y descifrado se realizan dentro del médulo
criptografico de tal forma que las claves privadas de AC no se encuentran en ningin momento en texto claro
fuera del modulo criptografico. Los medios de almacenamiento para las copias de seguridad se almacenan
en una caja fuerte. El control de las operaciones de cifrado/descifrado cumple los requisitos del capitulo 6.2.2.

6.2.5 Archivo de la clave privada

Se aplican todos los requisitos y practicas descritos en la [PG].
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6.2.6 Transferencia de la clave privada desde/hacia el modulo
criptografico
6.2.6.1 Claves privadas de AC

La transferencia hacia/desde el modulo criptografico sélo se realiza para la generacion de copias de
seguridad. Esto se hace en forma numérica, de acuerdo con los requisitos del capitulo 6.2.4.

6.2.6.2 Claves privadas de los Certificados portadores

No se aplica.

6.2.7 Almacenamiento de la clave privada en un modulo criptografico

Se aplican todos los requisitos y practicas descritos en la [PG].

6.2.8 Método de activacion de la clave privada

6.2.8.1 Claves de AC privadas

Se aplican todos los requisitos y practicas descritos en la [PG].

6.2.8.2 Claves privadas de los Certificados portadores

[Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso

Las claves privadas de los Certificados de un solo uso son activadas por el Dispositivo Portador de
Certificado con uno de los médulos criptograficos previstos a tal efecto, tras la recepcion del Certificado de un

solo uso emitido por la AC de destino durante la sesién de firma.

[Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA 2019] Certificados de
Organizacién o Permanente

Las claves privadas de los Certificados de Organizacién o Permanente son activadas por el Dispositivo

Portador de Certificados con uno de los médulos criptograficos previstos a tal efecto, previa recepcion de una
solicitud debidamente validada y autenticada.

6.2.9 Método de desactivacion de la clave privada

6.2.9.1 Claves privadas de AC

Se aplican todos los requisitos y practicas descritos en la [PG].
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6.2.9.2 Claves privadas de los Certificados portadores
[Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso
La clave privada de un Certificado de un solo uso se destruye después de su uso.

[Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA 2019] Certificados de
Organizacion o Permanente

La desactivacion de la clave privada de un Certificado de Organizacion o Permanente en el médulo

criptografico es automatica tan pronto como finaliza la sesién de sellado o tan pronto como el médulo se
detiene o desconecta.

6.2.10 Método de destruccion de la clave privada

6.2.10.1 Claves privadas de AC

Se aplican todos los requisitos y practicas descritos en la [PG].

Ademas, la destruccion permanente de una clave privada de AC se consigue destruyendo los medios de
restauracion de la clave privada:

e |a destruccién de la clave privada y de todas las copias de seguridad, y

e |a destrucciéon de los medios de activacion de la clave privada, si procede.

6.2.10.2 Claves privadas de los Certificados portadores
[Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso

Las claves privadas de los Certificados de un solo uso se destruyen después de su uso por el Dispositivo
Portador de Certificado, que realiza un seguimiento del evento.

[Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA 2019] Certificados de
Organizacion o Permanente

No se aplica.

6.2.11 Nivel de cualificacion del modulo criptografico

6.2.11.1 Mddulos criptograficos asociados a los Certificados de AC

El mdédulo criptografico hardware utilizado para alojar las claves privadas de la AC se evalla segun los
niveles de certificacion permitidos por el ETSI EN 319 411-1.

6.2.11.2 Moddulos criptograficos asociados a los Certificados portadores
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El moédulo criptografico de hardware utilizado para alojar las claves privadas de los Certificados portadores
generados por las Autoridades de Certificacion se evalla en el siguiente nivel de certificacion: FIPS 140-2
nivel 3.

6.3 Otros aspectos de la gestion de Parejas de claves

6.3.1 Archivo de las claves publicas

Las claves publicas de las AC se archivan de acuerdo con el capitulo 5.5.2 de este documento.

6.3.2  Vida util de las Parejas de claves y los Certificados

La vida util de las Parejas de claves y los Certificados varia segun el tipo de Certificado. El tamafio de las
Parejas de claves se ha tenido en cuenta al momento de definir estas vidas utiles, de acuerdo con los
requisitos criptograficos [ETSI TS 119 312].

Las AC no pueden emitir Certificados portadores cuya vida util exceda la del Certificado de la AC utilizado
para la emision.

Parejas de claves Vida util
Certificado de Mediacert OTU CA 2019 y Mediacert OTU 10 afios
CA S2 2019
Certificado de Mediacert OTU LCP CA 2018 y Mediacert 10 afios
OTU LCP CA S2 2019
Certificado de Mediacert PERM CA 2019y 10 afios
Mediacert PERM CA S2 2019
Certificado de Mediacert ORG CA 2019 y Mediacert ORG 10 afios
CA S2 2019
Certificado de Mediacert ORG NCP CA 2019 y Mediacert 10 afios
ORG NCP CA S2 2019
Certificados de un solo uso de ensayo "estandar" 15 minutos
Certificados de un solo uso de ensayo "reforzados" 15 minutos
Certificado de Organizacion (LCP et NCP) 3 afios
Certificado permanente 3 afios
6.3.3 Inventario de las Parejas de claves

6.3.3.1 Parejas de claves y Certificados de AC

TSP Mediacert mantiene un inventario actualizado regularmente de secretos y Parejas de claves.
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6.3.3.2 Parejas de claves y Certificados portadores

Se realiza un inventario para verificar que todas las claves privadas producidas por las Autoridades de
Certificacion para el Dispositivo Portador de Certificado se han solicitado correctamente.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de activacion

6.4.1.1 Generacion e instalacion de los datos de activacion correspondientes a la clave
privada de una AC

Se aplican todos los requisitos y practicas descritos en la [PG].

6.4.1.2  Generacion e instalacion de los datos de activaciéon correspondientes a la clave
privada de un Certificado portador

No hay datos de activacidon correspondientes a la clave privada de un Certificado portador. Sin embargo, el

Dispositivo Portador de Certificado no podra utilizar la clave privada de un Certificado portador sin haber
recibido una solicitud del Suscriptor.

6.4.2 Proteccion de datos de activacion

6.4.2.1 Proteccion de los datos de activacion correspondientes a la clave privada de una
AC

Se aplican todos los requisitos y practicas descritos en la [PG].

6.4.2.2  Proteccidon de los datos de activacién correspondientes a la clave privada de un
Certificado portador

Se implementa una proteccion del mecanismo de autenticacion del Dispositivo Portador de Certificados para
la activacion y el uso de claves privadas.

6.5 Medidas de seguridad de los sistemas informaticos

6.5.1 Requisitos técnicos de seguridad especificos de los sistemas
informaticos

Se aplican todos los requisitos y practicas descritos en la [PG].
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6.5.2 Nivel de cualificacion de los sistemas informaticos

No se aplica.

6.6 Medidas de seguridad para los sistemas durante su ciclo de vida

6.6.1 Medidas de seguridad relacionadas con el desarrollo de los
sistemas
Todos los desarrollos realizados por el TSP Mediacert y que impactan en la IGC son documentados y
llevados a cabo a través de un proceso con el fin de asegurar su calidad. La configuracion del sistema de los
componentes de la IGC, asi como las modificaciones y actualizaciones, esta documentada y controlada.

Ademas, TSP Mediacert opera una division entre los entornos de desarrollo, pruebas, preproduccién y
produccion. Esto asegura un comienzo de produccion de calidad.

6.6.2 Medidas relacionadas con la gestion de la seguridad

Cualquier evolucion del sistema de un componente de las IGC se documenta y se hace un seguimiento.
Aparece en los procedimientos operativos internos del componente.

6.6.3 Nivel de evaluacion de la seguridad del ciclo de vida de los
sistemas

Cualquier evolucion significativa del sistema de un componente de las IGC se prueba y valida antes de su
despliegue. Estas operaciones son llevadas a cabo por personal de confianza.

6.6.4 Requisitos de capacidad de la NCP

Se deben vigilar las necesidades de capacidad y hacer proyecciones de las futuras necesidades de
capacidad para garantizar una potencia de procesamiento y un almacenamiento adecuados.

6.7 Medidas de seguridad de la red

Se aplican todos los requisitos y practicas descritos en la [PG].

6.8 Sistema de registro de fecha y hora

Se aplican todos los requisitos y practicas descritos en la [PG].

Ademas, los servidores de TSP Mediacert sincronizan sus relojes internos como maximo cada 24 horas en
los servidores de referencia para garantizar la consistencia de la hora (UTC) indicada en los distintos
registros electronicos.
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7 Modelo de los Certificados y LCR

7.1 Modelo de los certificados

711 Definiciones

Los Certificados emitidos por las Autoridades de Certificacion en linea, incluidos los suyos propios, cumplen

con las normas X.509.

Campos

Version

| Descripcion

Version del Certificado X.509

Serial number

Numero de serie Unico del Certificado

Signature OID del algoritmo utilizado por la Autoridad de Certificacion emisora para
firmar el Certificado expedido

Issuer Valor del DN (X.500) de la AC emisora del Certificado

Validity Fecha de activacion y expiracion del Certificado

Subject Valor del DN (X.500) del sujeto

Subject Public Key Info

Algoritmo OID y valor de la clave publica

Extensions

Lista de extensiones.
Una extensién puede ser critica o no critica:

e si es critica, la aplicacion de usuario a la que se presenta el
Certificado debe ser capaz de procesarlo de acuerdo con su uso. Si
la aplicacién no sabe como manejar la extension o si la extension no
esta de acuerdo con su uso previsto, debe rechazar el Certificado;

e si no es critica, no hay rechazo de Certificado y la solicitud puede
ignorar la extension en cuestion.
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7.1.2 Certificado de la AC Mediacert OTU CA 2019

Los Certificados de la AC Mediacert OTU CA 2019, llamados Certificados Técnicos AC (ACT), se diferencian
por el campo Serial Number (SERIALNUMBER) del Distinguished Name (DN) del Sujeto.

Campos de DN - Obligatorio | Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie Unico del DN
CN Si Identidad del Titular: Mediacert OTU CA 2019

7.1.2.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial Number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.2)

Subject Public Key Info RSA 4096 bits

7.1.2.2 Extensiones

Campos ‘ Critica Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora

Identifier

Subject Key ldentifier No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
¢  Maximum Path Length: 0
CRL Distribution No e fullName: http://www.mediacert.com/trustCA2019/trustCA2019.crl 2
Points e reason: Ausente
e cRLlIssuer: Ausente
Authority Information No e accessMethod : id-ad-calssuers
Access e accesslocation:

http://www.mediacert.com/trustCA2019/trustCA2019.crt 21

2 Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
2! Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.3 Certificado de la AC Mediacert OTU CA S2 2019

Los certificados de la AC Mediacert OTU CA 2019, llamados Certificados Técnicos AC (ACT), se diferencian
por el campo Serial Number (SERIALNUMBER) del Distinguished Name (DN) del Subject.

Campos de DN - Obligatorio | Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie Unico del DN
CN Si Identidad del Titular: Mediacert OTU CA S2 2019

7.1.3.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.3.2 Extensiones

Campos Critica Valor

Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora
Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e Maximum path length: 0
CRL Distribution No e fullName:
Points http://www.mediacert.com/trustCA2019/trustCA2019.crl #2

e reason: Ausente
e cRLIssuer: Ausente

Authority No e accessMethod : id-ad-calssuers
Information Access . [%g]cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

22 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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714 Certificado de MediaCert OTU LCP CA 2018

Los certificados de Mediacert OTU LCP 2018, llamados Certificados Técnicos de CA (ACT), se diferencian
por el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert OTU LCP CA 2018

7.1.4.1 Campos basicos

Campos Valor |
Version 2 (pour version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase chapitre 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.4.2 Extensiones

Campos Critica Valor

Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora
Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e  Maximum Path Length : 0
CRL Distribution No e fullName: http://www.mediacert.com/rootCA2018/rootCA2018.crl !
Points e reason: Ausente
e cRLlssuer: Ausente
Authority No e accessMethod : id-ad-calssuers
Information Access e accessLocation: htip://www.mediacert.com/rootCA2018/rootCA2018.crt 3

[23] Esta URL se da sdlo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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715 Certificado de AC Mediacert OTU LCP CA S2 2019

Los Certificados Mediacert OTU LCP CA 2019, llamados Certificados Técnicos de CA (ACT), se diferencian
por el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert OTU LCP CA S2 2019

7.1.5.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.5.2 Extensiones

Campos Critica Valor

Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora
Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e  Policy Identifier : anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id : 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e Maximum Path Length: O
CRL Distribution No e fullName: http://www.mediacert.com/rootCA2018/rootCA2018.crl 4
Points e reason: Ausente
e cRLlssuer: Ausente
Authority No e accessMethod : id-ad-calssuers
Information Access e accessLocation: htip://www.mediacert.com/rootCA2018/rootCA2018.crt 4

[24] Esta URL se da sdlo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.6 Certificado de la AC Mediacert PERM CA 2019

Los Certificados del Mediacert PERM CA 2019 CA, llamados Certificados Técnicos CA (ACT), se diferencian
por el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: MediaCert PERM CA 2019

7.1.6.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.6.2 Extensiones

Campos Critica Valor

Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora
Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier : https://www.mediacert.com

Basic Constraint No e CA: verdadero
e Maximum Path Length: O
CRL Distribution No e fullName: http:/www.mediacert.com/trustCA2019/trustCA2019.crl 2
Points e reason: Ausente
e cRLlssuer: Ausente
Authority No e accessMethod: id-ad-calssuers
Information Access o [%g,]cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

[25] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

Politica de certificacion - Declaracidn de practicas de Final | Version 5.2 | 15 de Octubre de 2020 | Page 84 of 126

certificacion para las autoridades de certificacion en linea
© Worldline



Publico

717 Certificado de la AC Mediacert PERM CA S2 2019

Los Certificados del Mediacert PERM CA S2 2019 CA, llamados Certificados Técnicos CA (ACT), se
diferencian por el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert PERM CA S2 2019

7.1.7.1 Campos basicos

Campos \Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (ver capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

71.7.2 Extensiones

Campos ‘ Critica  Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora

Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e  Maximum Path Length: 0
CRL Distribution No e fullName: http://www.mediacert.com/trustCA2019/trustCA2019.crl (26]
Points e reason: Ausente
e cRLIssuer: Ausente
Authority No e accessMethod: id-ad-calssuers
Information Access . gg}cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

[26] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.8 Certificado de la AC Mediacert ORG CA 2019

Los Certificados Mediacert ORG CA 2019, llamados Certificados Técnicos CA (TCC), se diferencian por el
campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert ORG CA 2019

7.1.8.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (ver capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.8.2 Extensiones

Campos ‘ Critca  Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora

Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e  Maximum Path Length: 0
CRL Distribution No e fullName: http://www.mediacert.com/trustCA2019/trustCA2019.crl (27]
Points o reason: Ausente
e cRLIssuer: Ausente
Authority No e accessMethod : id-ad-calssuers
Information Access e accesslLocation:

http://www.mediacert.com/trustCA2019/trustCA2019.crt &7

[27] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.9 Certificado de la AC Mediacert ORG CA S2 2019

Los Certificados Mediacert ORG CA S2 2019, llamados Certificados Técnicos CA (TCC), se diferencian por el
campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert ORG CA S2 2019

7.1.9.1 Campos basicos

Campos Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.9.2 Extensiones

Campos ‘ Critca  Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora

Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier: https://www.mediacert.com

Basic Constraint No e CA: verdadero
e  Maximum Path Length: 0
CRL Distribution No e fullName: http://www.mediacert.com/trustCA2019/trustCA2019.crl (2]
Points o reason: Ausente
e cRLIssuer: Ausente
Authority No e accessMethod: id-ad-calssuers
Information Access . gg}cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

[28] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.10 Certificado de la AC Mediacert ORG NCP CA 2019

Los Certificados Mediacert ORG NCP CA 2019, llamados Certificados Técnicos CA (TCC), se diferencian por
el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN . Obligatorio  Descripcion |
C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert ORG NCP CA 2019

7.1.10.1  Campos basicos

Campos \Valor |
Version 2 (para la version 3)

Serial number Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN de la AC transmisora (véase capitulo 1.2.2)

Validity 10 afios

Subject DN de la AC Técnica (véase capitulo 7.1.3)

Subject Public Key Info RSA 4096 bits

7.1.10.2 Extensiones

Campos ‘ Critica  Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora

Identifier

Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier

Key Usage Si keyCertSign, CRLSign

Certificate Policies No e Policy Identifier: anyPolicy (2.5.29.32.0)

e  Policy Qualifier Id: 1.3.6.1.5.5.7.2.1
e Qualifier : https://www.mediacert.com

Basic Constraint No e CA: verdadero
e  Maximum Path Length: 0
CRL Distribution No e fullName: http://www.mediacert.com/trustCA2019/trustCA2019.crl (29]
Points e reason: Ausente
e cRLIssuer: Ausente
Authority No e accessMethod: id-ad-calssuers
Information Access . gg}cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

[29] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.11  Certificado de la AC Mediacert ORG NCP CA S2 2019

Los Certificados Mediacert ORG NCP CA S2 2019, llamados Certificados Técnicos CA (TCC), se diferencian

por el campo Numero de Serie (SERIALNUMBER) del Nombre Distinguido (DN) del Sujeto.

Campos de DN

. Obligatorio  Descripcion

C Si Pais de la Organizacion que rige la AC: FR
o Si Nombre legal de la Organizacién que rige la AC: Worldline
ou Si Identificador de la Organizacion que rige la AC: 0002 378901946
SERIALNUMBER Si Numero de serie unico del DN
CN Si Identidad del Titular: Mediacert ORG NCP CA S2 2019

7.1.11.1  Campos basicos

Campos

Version

‘Valor

2 (para la version 3)

Serial number

Generado automaticamente durante la Ceremonia Clave

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC transmisora (ver capitulo 1.2.2)
Validity 10 afios

Subject DN de la AC Técnica (ver capitulo 7.1.3)

Subject Public Key Info

RSA 4096 bits

7.1.11.2 Extensiones

Campos ‘ Critca  Valor ‘
Authority Key No [RFC 5280] método[0]: identificador de clave publica de la AC emisora
Identifier
Subject Key No [RFC 5280] método[1]: identificador de clave publica contenido en el Certificado
Identifier
Key Usage Si keyCertSign, CRLSign
Certificate Policies No e  Policy Identifier : anyPolicy (2.5.29.32.0)

e Policy Qualifier Id : 1.3.6.1.5.5.7.2.1

e Qualifier : https://www.mediacert.com
Basic Constraint No e CA: verdadero

e Maximum Path Length : 0
CRL Distribution No e fullName : http://www.mediacert.com/trustCA2019/trustCA2019.crl (301
Points e reason : Ausente

e cRLIssuer: Ausente
Authority No e accessMethod : id-ad-calssuers

Information Access

. g(c):]cessLocation: http://www.mediacert.com/trustCA2019/trustCA2019.crt

[30] Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.12 Certificado de un solo uso "estandar"

7.1.12.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial Number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity Periodo de validez del certificado (<24h)
Subject C Nacionalidad del Titular

SN Apellidos del Titular

GN Nombre del Titular

SERIALNUMBER®' Numero de serie Ginico DN

CN Identidad del Titular formado de esta manera:

Nombre del Titular [espacio] Apellidos del TituIar[espacio][TraceID]32

Subject Public Key Info RSA 2048 bits

7.1.12.2 Extensiones

Campos ‘ Critica ‘Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.4

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

CRL Distribution Points No http:/pki.mediacert.com/OTULCP2019S1/crl !

Authority OCSP No http://pki.mediacert.com/OTULCP2019S1/ocsp **!

K‘:g:::tion Calssuers http://pki.mediacert.com/OTULCP2019S1/certificate ©*°!

B Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:

SERIALNUMBER = ReqTime:HashSign:Clientld

. ReqTime: representa el tiempo de solicitud del Certificado;

. HashSign: representa la identificacion del hash de firma del documento a firmar (en caso de multi-firma, es el primer documento al que se hace

referencia en la solicitud de firma que aparece);

. Clientld: representa la identificacién unica del cliente.
El valor ReqTime se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacion de las tres (3)
informaciones garantiza un valor unico entre todos los usuarios.

32 Representa la identificacion unica del contenedor de rastro para la firma.
3 Esta URL se da sélo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.13 Certificado de un solo uso "estandar" S2

7.1.13.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial Number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity Periodo de validez del certificado (<24h)
Subject C Nacionalidad del Titular

SN Apellidos del Titular

GN Nombre del Titular

SERIALNUMBER* Numero de serie Ginico DN

CN Identidad del Titular formado de esta manera:

Nombre del Titular [espacio] Apellidos del TituIar[espacio][TraceID]35

Subject Public Key Info RSA 2048 bits

7.1.13.2 Extensiones

Campos ‘ Critca  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.8

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

CRL Distribution Points No http://pki-s2.mediacert.com/OTULCP2019S2/crl !

Authority OCSP No http://pki-s2.mediacert.com/OTULCP2019S2/ocsp !

:1::;21:“0" Calssuers http://pki-s2.mediacert.com/OTULCP2019S2/certificate '**

34 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:

SERIALNUMBER = ReqTime:HashSign:Clientld

. ReqTime: representa el tiempo de solicitud del Certificado;

. HashSign: representa la identificacion del hash de firma del documento a firmar (en caso de multi-firma, es el primer documento al que se hace

referencia en la solicitud de firma que aparece);

. Clientld: representa la identificacién unica del cliente.
El valor ReqTime se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacion de las tres (3)
informaciones garantiza un valor unico entre todos los usuarios.

35 Representa la identificacién unica del contenedor de rastros para la firma.
36 Esta URL se da s6lo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.1.14 Certificado de un solo uso "Reforzado"

7.1.14.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity Periodo de validez del certificado (<24h)
Subject C Nacionalidad del Titular
SN Apellidos del Titular
GN Nombre del Titular
SERIALNUMBER®™"! Numero de serie Ginico DN
ou™® Opcional: Nombre de la Organizacion o de la unidad dentro de la Organizacion
que realiza la solicitud de certificado de un solo uso.
CN Identidad del Titular formado de esta manera:
Nombre del Titular [espacio] Apellidos del Titular [espacio] [TraceID]39
'Subject Public Key Info RSA 2048 bits

7.1.14.2 Extensiones

Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado
Key Usage Si nonRepudiation
Basic Certificate Authority No Falso
Constraint
Certificate policyldentifier No 1.2.250.1.111.20.5.5.1
Policies policyQualifierld 1.3.6.1.5.5.7.2.1
qualifier https://www.mediacert.com
Certificate policyldentifier oD |
Policies policyQualifierld No 1.3.6.1.5.5.7.2.1
\User Notice Text \OID de la politica de registro de la AR |
CRL Distribution Points No http://pki.mediacert.com/OTU2019S1/crl *"

i Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:

SERIALNUMBER = ReqTime: HashSign:Clientld

. ReqTime: representa el tiempo de solicitud del Certificado;

. HashSign: representa la identificacion del hash de firma del documento a firmar (en caso de multi-firma, es el primer documento al que se hace
referencia en la solicitud de firma que aparece);

. Clientld: representa la identificacion Unica del cliente.

El valor ReqTime se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre y apellido. La concatenacion de las
tres (3) informaciones garantiza un valor Unico entre todos los usuarios.

3 Opcional, completado principalmente en el caso de una AR externa.

3 Representa la identificaciéon Unica del contenedor de trazas para la firma.

40 Opcional, completado principalmente en el caso de una AR externa.
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]Authority OCSP No http://pki.mediacert.com/OTU2019S1/ocsp !
Information Calssuers http://pki.mediacert.com/OTU2019S1/certificate "
Access

7.1.15 Certificado de un solo uso "Reforzado" S2

7.1.15.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity Periodo de validez del certificado (<24h)
Subject C Nacionalidad del Titular
SN Apellidos del Titular
GN Nombre del Titular
SERIALNUMBER" Numero de serie Ginico DN
ou® Facultativo: Nombre de la Organizacion o unidad dentro de la Organizacion que
solicita el certificado de uso Unico
CN Identidad del Titular formado de esta manera:
Nombre del Titular [espacio] Apellidos del Titular [espacio] [TracelD]
'Subject Public Key Info RSA 2048 bits

7.1.15.2 Extensiones

Campos ‘ Critica ‘Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

41 Esta URL se da sdlo a titulo informativo.41La URL auténtica es la que aparece en el Certificado.

42 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:
SERIALNUMBER = ReqTime: HashSign:Clientld

. ReqTime: representa el tiempo de solicitud del Certificado;

. HashSign: representa la identificacion del hash de firma del documento a firmar (en caso de multi-firma, es el primer documento al que se hace
referencia en la solicitud de firma que aparece);

. Clientld: representa la identificacion unica del cliente.

El valor ReqTime se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre y apellido. La concatenacién de las
tres (3) informaciones garantiza un valor Unico entre todos los usuarios.

4 Opcional, completado principalmente en el caso de una AR externa.
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Certificate policyldentifier No 1.2.250.1.111.20.5.5.5
Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com
CRL Distribution Points No http://pki-s2.mediacert.com/OTU2019S2/crl *4
Authority OCSP No http://pki-s2.mediacert.com/OTU2019S2/ocsp *4
Information Calssuers http://pki-s2.mediacert.com/OTU2019S2/certificate 4
Access

7.1.16 Certificado de uso permanente

7.1.16.1 Campos basicos
Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity 3 afios
Subject C Nacionalidad del Titular

SN 91 Apellidos del Titular

GN 1! Nombre del Titular

SERIALNUMBER""! Numero de serie inico DN

CN Identidad del Titular formado de esta manera:

Nombre del Titular [espacio] Apellidos del Titular [espacio] [TracelD]

Subject Public Key Info RSA 2048 bits

7.1.16.2 Extensiones

Campos ‘ Critica ‘Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.3

4“4 Esta URL se da solo a titulo informativo*‘La URL auténtica es la que aparece en el Certificado.

“ Las dos informaciones deben estar presentes en el DN: apellido y nombre del titular del certificado.
6 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:
SERIALNUMBER = CreationDate

CreationDate: representa la fecha y hora (arbitraria) en el momento de la retirada del Certificado: en el formato yyyymmddhhmmss.
El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre y apellido. La concatenacion de
las tres (3) informaciones garantiza un valor Unico entre todos los usuarios.
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Policies policyQualifierld 1.3.6.1.5.5.7.21

qualifier https://www.mediacert.com
Subject Alternative Name No RFC 822]: correo electronico del titular del certificado.
CRL Distribution Points No http://pki.mediacert.com/PERM2019S1/crl /!
Authority OCSP No http://pki.mediacert.com/PERM2019S1/ocsp 1
Information Calssuers http://pki.mediacert.com/PERM2019S1/certificate "
Access

7.1.17 Certificado de uso permanente S2

7.1.17.1  Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN de la AC Técnica emisora
Validity 3 afos
Subject C Nacionalidad del Titular

SN 1) Apellidos del Titular

GN 1 Nombre del Titular

SERIALNUMBER **! Numero de serie Ginico DN

CN Identidad del Titular formado de esta manera:

Nombre del Titular [espacio] Apellidos del Titular

Subject Public Key Info RSA 2048 bits

7.1.17.2 Extensiones

Campos ‘ Critica ‘Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.7

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

47 Esta URL se da sdlo a titulo informativo“’La URL auténtica es la que aparece en el Certificado.

8 |_as dos informaciones deben estar presentes en el DN: apellido y nombre del titular del certificado.

49 Seguin[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye
de la siguiente manera:

SERIALNUMBER = CreationDate

. CreationDate: representa la fecha y hora (arbitraria) en el momento de la retirada del Certificado: en el formato yyyymmddhhmmss.
El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre y apellido. La
concatenacion de las tres (3) informaciones garantiza un valor Unico entre todos los usuarios.
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Subject Alternative Name No [RFC 822]: correo electrénico del titular del certificado.
CRL Distribution Points No http://pki-s2.mediacert.com/PERM2019S2/crl %
Authority OCSP No http://pki-s2.mediacert.com/PERM2019S2/ocsp !
21:22;1:“0" Calssuers http://pki-s2.mediacert.com/PERM2019S2/certificate °%!

7.1.18 Certificado de Organizacién

7.1.18.1 Campos basicos
Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C Pais de la Organizacion
o Identificador de la Organizacion formado de esta manera:
ICD [espacio] Identificador de la Organizacion
SN Opcional; Apellidos de la persona autorizada en la Organizacion
GNP4 Opcional : Nombre de la persona autorizada en la Organizacion
ou Opcional ; Nombre de la unidad de la Organizacion
(0] Nombre de la Organizacion
SERIALNUMBER™ Numero de serie Ginico DN
CN Identidad de la Organizacién

Subject Public Key Info RSA 20438 bits

7.1.18.2 Extensiones

Campos ‘ Critica  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: Identificador de la clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

50 Esta URL se da solo a titulo informativo®°La URL auténtica es la que aparece en el Certificado.

S ICD (International Code Designator) tiene un cédigo unico de 4 caracteres y el ID de la organizacién tiene un maximo de 35 caracteres.
Para las organizaciones de derecho francés, el ICD es 0002 y el ID de organizacién aceptado es el nimero de SIREN.

52 Al menos uno de los dos datos debe estar presente en el DN: el nombre de la unidad de la Organizacién o el nombre completo (Nombre, Apellido) de la
persona autorizada para representar a la Organizacion.

>3 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. 53Se construye de la
siguiente manera:

NUMERO DE SERIE = Fecha de creacion

. CreationDate: representa la fecha y hora (arbitraria) en el momento de retirar el Certificado: en el formato aaaammddhhmmss
El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacion de las dos (2)
informaciones garantiza un valor unico entre todos los usuarios.
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Key Usage Si nonRepudiation
Basic Certificate Authority No Falso
Constraint
Certificate policyldentifier No 1.2.250.1.111.20.5.(2
Policies policyQualifierld 1.3.6.1.5.5.7.2.1
qualifier https://www.mediacert.com
Subject Alternative Name No Opcional ; [RFC 822]: correo electrénico del Titular del Certificado
CRL Distribution Points No http://pki.mediacert.com/ORG2019S1/crl **
Authority OCSP No http://pki.mediacert.com/ORG2019S1/ocsp
2‘;22::“0“ Calssuers http://pki.mediacert.com/ORG2019S1/certificate >

7.1.19 Certificado de Organizacion S2

7.1.19.1 Campos basicos
Campos ‘Valor
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C Pais de la Organizacion
o Identificador de la Organizacion formado de esta manera:
ICD [espacio] Identificador de la Organizacion
SNPe! Opcional; Apellidos de la persona autorizada en la Organizacion
GNP Opcional; Nombre de la persona autorizada en la Organizacion
ourel Opcional; Nombre de la unidad de la Organizacion
(0] Nombre de la Organizacion
SERIALNUMBER""! Numero de serie Ginico DN
CN Identidad de la Organizacion
Subject Public Key Info RSA 2048 bits

>4 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

% EI ICD (International Code Designator) tiene un codigo tnico de 4 caracteres y el ID de la organizacién tiene un maximo de 35 caracteres.
Para las organizaciones de derecho francés, el ICD es 0002 y el ID de organizacion aceptado es el nimero de SIREN.

5 Al menos uno de los dos datos debe estar presente en el DN: el nombre de la unidad de la Organizacion o el nombre completo (Nombre, Apellido) de la

gersona autorizada para representar a la Organizacion.
Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. 57Se construye de la
siguiente manera:
NUMERO DE SERIE = Fecha de creacién
. CreationDate: representa la fecha y hora (arbitraria) en el momento de retirar el Certificado: en el formato aaaammddhhmmss

El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacién de las dos (2)
informaciones garantiza un valor unico entre todos los usuarios.
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7.1.19.2 Extensiones

Campos ‘ Critica  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: Identificador de la clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.6

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

Subject Alternative Name No Opcional; [RFC 822]: correo electrénico del Titular del Certificado

CRL Distribution Points No http://pki-s2.mediacert.com/ORG2019S2/crl !

Authority OCSP No http://pki-s2.mediacert.com/ORG2019S2/ocsp ¥

k‘égg’::ﬁm Calssuers http://pki-s2.mediacert.com/ORG2019S2/certificate !

7.1.20 Certificado de Organizacién nivel NCP

7.1.20.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C Pais de la Organizacion
ol Identificador de la Organizacion formado de esta manera:
ICD [espacio] Identificador de la Organizacion
SN Opcional; Apellidos de la persona autorizada en la Organizacion
GNP Opcional; Nombre de la persona autorizada en la Organizacion
oyt Opcional; Nombre de la unidad de la Organizacion
(0] Nombre de la Organizacion
SERIALNUMBER™ Numero de serie Ginico DN

% Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
% Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

€ EI ICD (International Code Designator) tiene un codigo tnico de 4 caracteres y el ID de la organizacién tiene un maximo de 35 caracteres.
Para las organizaciones de derecho francés, el ICD es 0002 y el ID de organizacion aceptado es el nimero de SIREN.

5" Al menos uno de los dos datos debe estar presente en el DN: el nombre de la unidad de la Organizacion o el nombre completo (Nombre, Apellido) de la

Ezersona autorizada para representar a la Organizacion.
Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. 62Se construye de la
siguiente manera:
NUMERO DE SERIE = Fecha de creacién
. CreationDate: representa la fecha y hora (arbitraria) en el momento de retirar el Certificado: en el formato aaaammddhhmmss
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|CN Identidad de la Organizacién
Subject Public Key Info RSA 2048 bits

7.1.20.2 Extensiones

Campos ‘ Critica  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: Identificador de la clave publica de la AC
emisora

Subject Key ldentifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation o digitalSignature o digitalSignature +
timeStamping

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.9

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

Subject Alternative Name No Opcional: [RFC 822]: correo electrénico del Titular del Certificado

CRL Distribution Points No http://pki.mediacert.com/ORGNCP2019S1/crl ***!

Authority OCSP No http://pki.mediacert.com/ORGNCP2019S1/ocsp **

k‘:z:::tion Calssuers http://pki.mediacert.com/ORGNCP2019S1/certificate ©*°!

7.1.21 Certificado de Organizacion S2 nivel NCP

7.1.21.1  Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C Pais de la Organizacion
ol Identificador de la Organizacion formado de esta manera:
ICD [espacio] Identificador de la Organizacion
SN Opcional: Apellidos de la persona autorizada en la Organizacion
GN®! Opcional: Nombre de la persona autorizada en la Organizacion
out Opcional: Nombre de la unidad de la Organizacion
(0] Nombre del Suscriptor

El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacion de las dos (2)
informaciones garantiza un valor Unico entre todos los usuarios.

% Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

8 EI ICD (International Code Designator) tiene un codigo tnico de 4 caracteres y el ID de la organizacién tiene un maximo de 35 caracteres.
Para las organizaciones de derecho francés, el ICD es 0002 y el ID de organizacién aceptado es el nimero de SIREN.

% Al menos uno de los dos datos debe estar presente en el DN: el nombre de la unidad de la Organizacion o el nombre completo (Nombre, Apellido) de la
persona autorizada para representar a la Organizacion.
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SERIALNUMBER!®® Ntmero de serie tinico DN
CN Identidad de la Organizacién
Subject Public Key Info RSA 2048 bits

7.1.21.2 Extensiones

Campos ‘ Critca  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: Identificador de la clave publica de la AC
emisora

Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica contenido en
el Certificado

Key Usage Si nonRepudiation o digitalSignature o digitalSignature +
timeStamping

Basic Certificate Authority No Falso

Constraint

Certificate policyldentifier No 1.2.250.1.111.20.5.5.10

Policies policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier https://www.mediacert.com

Subject Alternative Name No Opcional: [RFC 822]: correo electrénico del Titular del Certificado

CRL Distribution Points No http://pki-s2.mediacert.com/ORGNCP2019S2/cr| !

Authority OCSP No http://pki-s2.mediacert.com/ORGNCP2019S2/ocsp *'!

k‘:z;?:“m Calssuers http:/pki-s2.mediacert.com/ORGNCP2019S2/certificate '*”

7.2 Perfil LCR

7.2.1 Campos basicos

Campos ‘Valor ‘
Version 1 (para la versioén 2)

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN del ACT emisora

This Update Fecha de emision de la LCR

Next Update Fecha de expedicion de la LCR + 7 dias!®®

Revoked userCertificate Numero de serie unico del Certificado revocado

& Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. 66Se construye de la
siguiente manera:

NUMERO DE SERIE = Fecha de creacién

. CreationDate: representa la fecha y hora (arbitraria) en el momento de retirar el Certificado: en el formato aaaammddhhmmss

El valor CreationDate se utiliza para proteger contra un caso de firmas conjuntas de dos (2) personas con el mismo nombre. La concatenacion de las dos (2)
informaciones garantiza un valor unico entre todos los usuarios.

67 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

%8 En caso de que la AC deje de funcionar, la Gltima LCR publicado serd valido durante tres (3) afios 0 mas.
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Certificates revocationDate Fecha de revocacion

crlEntryExtensions |Informacién adicional que se puede proporcionar en las extensiones de
entrada de LCR

7.2.2 Extensiones

Campos ‘ Critica  Valor ‘

Authority Key Identifier No [RFC 5280] método[0]: identificador de la clave publica del ACT
emisora

CRL Number No Numero de LCR definido por la AC Técnica emisora

7.2.3 Extensiones de entrada

‘ Critica ‘Valor

Reason Code No [RFC 5280]: codigo correspondiente al motivo de revocacion
correcto
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7.3 Perfil de OCSP

Publico

De acuerdo con el capitulo 4.10 este documento, TSP Mediacert proporciona a los usuarios un contestador
OCSP para que puedan comprobar en tiempo real el estado de los certificados emitidos por las Autoridades
de Certificacion en linea. Este servicio cumple con [RFC 6960].

7.3.1 Mediacert OTU

CA 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
OTU CA 2019, cuyo modelo se detalla a continuacion.

7.3.1.1 Campos basicos
Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C FR
10 0002 378901946
ou Mediacert OTU CA 2019
(0] Worldline
SERIALNUMBER!” Numero de serie Gnico DN
CN Servicio OCSP PKI OTU CA

Subject Public Key Info

RSA 20438 bits

7.3.1.2  Extensiones
Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki. mediacert.com/OTU2019S1/crl 1!
Authority OCSP No http://pki.mediacert.com/OTU2019S1/ocsp "%

69 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

0 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico

Information Calssuers http://pki.mediacert.com/OTU2019S1/certificate "
Access
7.3.2 Mediacert OTU CA S2 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
OTU CA S2 2019, cuyo modelo se detalla a continuacién.

7.3.2.1 Campos basicos
Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN del ACTemisora
Validity 3 afos
Subject C FR
10 0002 378901946
ou Mediacert OTU CA S2 2019
(@) Worldline
SERIALNUMBER""! Numero de serie tnico DN
CN Servicio OCSP PKI OTU CA S2

Subject Public Key Info

RSA 20438 bits

7.3.2.2 Extensiones

Campos

Authority Key Identifier

‘ Critica ‘Valor
No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora

Subject Key Identifier

No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado

Key Usage Si Firma Digital

Basic constraint Certificate Authority No Falso

Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.5.7.2.1

qualifier

https://www.mediacert.com

Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)

CRL Distribution Points No http:/pki-s2.mediacert.com/OTU2019S2/crl 14
Authority OCSP No http://pki-s2.mediacert.com/OTU2019S2/ocsp 4
Information Calssuers http://pki-s2.mediacert.com/OTU2019S2/certificate !
Access

71 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

2 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico
7.3.3 Mediacert OTU LCP CA 2018

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
OTU LCP CA 2018, cuyo modelo se detalla a continuacion.

7.3.3.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afos
Subject C FR

10 0002 378901946

ou Mediacert OTU LCP CA 2018

(@) Worldline

SERIALNUMBER!"”! Numero de serie Ginico DN

CN Servicio OCSP PKI OTU LCP CA
Subject Public Key Info RSA 2048 bits
7.3.3.2 Extensiones
Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC

emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.5.7.21
qualifier https://www.mediacert.com

Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-mediacert.com/OTULCP2018S1/crl '
Authority OCSP No http://pki-mediacert.com/OTULCP2018S1/ocsp
kl:gg::ﬁm Calssuers http://pki-mediacert.com/OTUL CP2018S1/certificate '

73 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

" Esta URL se da s6lo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico

7.3.4 Mediacert OTU LCP CA S2 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
OTU LCP CA S2 2019, cuyo modelo se detalla a continuacion.

7.3.4.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C FR
10 0002 378901946
ou Mediacert OTU LCP CA S2 2019
(0] Worldline
SERIALNUMBER!"®! Numero de serie Ginico DN
CN Servicio OCSP PKI OTU LCP CA S2
Subject Public Key Info RSA 2048 bits

7.34.2 Extensiones

Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-s2.mediacert.com/OTULCP2019S2/crl 1'®!
Authority OCSP No http://pki-s2.mediacert.com/OTULCP2019S2/ocsp "%
21:22'::“0" Calssuers http:/pki-s2.mediacert.com/OTULCP2019S2/certificate '®!

7.3.5 Mediacert PERM CA 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
PERM CA 2019, cuyo modelo se detalla a continuacion.

75 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

6 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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7.3.5.1

Campos

Campos basicos

Publico

Valor

Version 2 (para la versién 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios

C FR

10 0002 378901946
Subject ou Mediacert PERM CA 2019

6] Worldline

SERIALNUMBER!”! Ntimero de serie Ginico DN

CN Servicio OCSP PKI PERM CA
Subject Public Key Info RSA 2048 bits

7.35.2 Extensiones

Campos

Authority Key Identifier

‘ Critica ‘Valor

No [RFC 5280] método[0]: identificador de clave publica de la AC

emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-mediacert.com/PERM2019S1/crl '
Authority OCSP No http://pki-mediacert.com/PERM2019S1/ocsp "%
Information Calssuers http://pki-mediacert.com/PERM2019S 1/certificate ™®
Access
7.3.6 Mediacert PERM CA S2 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
PERM CA S2 2019, cuyo modelo se detalla a continuacion.

7.3.6.1 Campos basicos
Campos ‘Valor ‘
Version 2 (para la version 3)

77 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

8 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico

Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C FR

10 0002 378901946

ou Mediacert PERM CA S2 2019

(0] Worldline

SERIALNUMBER!" Numero de serie Gnico DN

CN Servicio OCSP PKI PERM CA S2
Subject Public Key Info RSA 2048 bits

7.3.6.2 Extensiones

Critica Valor

Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.2.1
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-s2.mediacert.com/PERM2019S2/crl %
Authority OCSP No http://pki-s2.mediacert.com/PERM2019S2/ocsp ®”
r:zz::ﬁm Calssuers http://pki-s2.mediacert.com/PERM2019S2/certificate **

7.3.7 Mediacert ORG CA 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
ORG CA 2019, cuyo modelo se detalla a continuacion.

7.3.7.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)

Serial number Definido por la AC Técnica emisora

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer DN del ACT emisora

79 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

80 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico

Validity 3 afos
Subject C FR
10 0002 378901946
ou Mediacert ORG CA 2019
(e} Worldline
SERIALNUMBER!"®" Numero de serie Gnico DN
CN Servicio OCSP PKI ORG CA
Subject Public Key Info RSA 2048 bits

7.3.7.2 Extensiones

Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.2.1
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-mediacert.com/ORG2019S1/crl ¥
Authority OCSP No http://pki-mediacert.com/ORG2019S1/ocsp #4
Information Calssuers http://pki-mediacert.com/ORG2019S1/certificate 1*2
Access

7.3.8  Mediacert ORG CA S2 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
ORG CA S2 2019, cuyo modelo se detalla a continuacion.

7.3.8.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afios
Subject C FR
10 0002 378901946
ou Mediacert ORG CA S2 2019

81 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.

82 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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Publico

(@) Worldline

SERIALNUMBER®" Numero de serie Gnico DN

CN Servicio OCSP PKI ORG CA S2
Subject Public Key Info RSA 2048 bits

7.3.8.2 Extensiones

Campos ‘ Critica ‘Valor ‘
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-s2.mediacert.com/ORG2019S2/crl *
Authorithy OCSP No http://pki-s2.mediacert.com/ORG2019S2/ocsp *°!
k‘ég;’::ﬁm Calssuers http://pki-s2.mediacert.com/ORG2019S2/certificate !

7.3.9 Mediacert ORG NCP CA 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
ORG NCP CA 2019, cuyo modelo se detalla a continuacion.

7.3.9.1 Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afos
Subject C FR
10 0002 378901946
ou Mediacert ORG NCP CA 2019
(@) Worldline
SERIALNUMBER"™"! Numero de serie tinico DN
CN Servicio OCSP PKI ORG NCP CA

83 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.

84 SegUn[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se
construye de la siguiente manera:
SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.
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Publico

'Subject Public Key Info RSA 2048 bits

7.39.2 Extensiones

Campos ‘ Critica ‘Valor
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-mediacert.com/ORGNCP2019S1/crl ©*
Authority OCSP No http://pki-mediacert.com/ORGNCP2019S1/ocsp !
kl:gg::ﬁm Calssuers http://pki-mediacert.com/ORGNCP2019S1/certificate *!

7.3.10 Mediacert ORG NCP CA S2 2019

En este contexto, el contestador automatico OCSP dispone de un Certificado emitido por la AC Mediacert
ORG NCP CA S2 2019, cuyo modelo se detalla a continuacion.

7.3.10.1  Campos basicos

Campos ‘Valor ‘
Version 2 (para la version 3)
Serial number Definido por la AC Técnica emisora
Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer DN del ACT emisora
Validity 3 afos
Subject C FR
10 0002 378901946
ou Mediacert ORG NCP CA S2 2019
(0] Worldline
SERIALNUMBER™ Numero de serie tnico DN
CN Servicio OCSP PKI ORG NCP CA S2
Subject Public Key Info RSA 2048 bits

8 Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
8 Segun[RFC 3739], el campo SERIALNUMBER se utiliza para eliminar el riesgo de homonimia en los campos restantes del DN. Se construye de la
siguiente manera:

SERIALNUMBER = numero incrementado cada vez que se emite un certificado OCSP para la AC Técnica Emisora en cuestion.
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7.3.10.2 Extensiones

Campos ‘ Critica ‘Valor
Authority Key Identifier No [RFC 5280] método[0]: identificador de clave publica de la AC
emisora
Subject Key Identifier No [RFC 5280] método[1]: identificador de clave publica
contenido en el Certificado
Key Usage Si Firma Digital
Basic constraint Certificate Authority No Falso
Certificate policies |policyldentifier No 1.2.250.1.111.20.5.5
policyQualifierld 1.3.6.1.5.,5.7.21
qualifier https://www.mediacert.com
Extended Key Usage No ocspSigning (1.3.6.1.5.5.7.3.9)
CRL Distribution Points No http://pki-s2.mediacert.com/ORGNCP2019S2/cr| ©*"!
Authority OCSP No http://pki-s2.mediacert.com/ORGNCP2019S2/ocsp *"!
xz:::ﬁon Calssuers http:/pki-s2.mediacert.com/ORGNCP2019S2/certificate *

¥ Esta URL se da solo a titulo informativo. La URL auténtica es la que aparece en el Certificado.
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8 Auditoria de cumplimiento y otras evaluaciones

8.1 Frecuencia y/o circunstancias de las evaluaciones

Worldline, como parte de la evaluacion de este servicio de certificacion, lleva a cabo una auditoria de
certificacion externa de la norma [ETSI 319 411-1] de las IGC presentada dentro de esta PC-DPC cada dos
(2) afios por una organizacion acreditada.

Ademas, Worldline lleva a cabo una auditoria de vigilancia (interna o externa) entre dos (2) auditorias
externas de Certificaciéon de la norma [ETSI 319 411-1].

8.2 Identidades / cualificaciones de los evaluadores

Se aplican todos los requisitos y practicas descritos en la [PG].

8.3 Relaciones entre los evaluadores y las entidades evaluadas

Se aplican todos los requisitos y practicas descritos en la [PG].

8.4 Temas cubiertos por las evaluaciones

Se aplican todos los requisitos y practicas descritos en la [PG].

8.5 Medidas adoptadas en respuesta a las conclusiones de la
evaluacion

Se aplican todos los requisitos y practicas descritos en la [PG].

8.6 Comunicacion de resultados

Se aplican todos los requisitos y practicas descritos en la [PG].
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9 Otros asuntos comerciales y legales

9.1 Tarifas

Worldline no comercializa sus Certificados por si sola, sino sélo a través de servicios de alto nivel.

9.1.1 Tarifas por la expedicion o renovacion de un Certificado

Esto se trata en el contexto del acuerdo de servicio de nivel superior entre Worldline y el Suscriptor o una AR
externa.

9.1.2 Tarifas de acceso a los Certificados

Esto se trata en el contexto del acuerdo de servicio de nivel superior entre Worldline y el Suscriptor o una AR
externa.

9.1.3 Tarifas de acceso a la informacion de estado y revocacion de los
Certificados

No se aplica.

9.14 Tarifas para otros servicios

No se aplica.

9.1.5 Politica de reembolso

No se aplica.

9.2 Seguros

9.2.1 Cobertura de seguro

Se aplican todos los requisitos y practicas descritos en la [PG].

9.2.2 Otros recursos

Se aplican todos los requisitos y practicas descritos en la [PG].

9.2.3 Cobertura y garantia para las entidades usuarias

No se aplica.
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9.3 Confidencialidad de los datos profesionales

9.3.1 Alcance de la informacion confidencial

Se aplican todos los requisitos y practicas descritos en la [PG].

En particular, dentro del alcance de esta PC-DPC, la siguiente informacion se considera confidencial:
o |laDTPC;
e las claves privadas de la AC;
¢ los datos de activacion asociados a las claves privadas de la AC;
o todos los secretos de la IGC;
¢ los registros de eventos de los componentes de la IGC;
o los expedientes de registro de los titulares;

e los informes de auditoria.

9.3.2 Informacion fuera del ambito de la informacion confidencial

Se aplican todos los requisitos y practicas descritos en la [PG].

9.3.3 Responsabilidades en cuanto a la proteccién de la informacion
confidencial

Se aplican todos los requisitos y practicas descritos en la [PG].

También se aplican los requisitos y practicas adicionales especificos que se definen a continuacion.

9.3.3.1 Legislacion aplicable

La Ley n° 2018-493 de 20 de junio de 2018, promulgada el 21 de junio de 2018, modificé la Ley de proteccion
de datos para adaptar la legislacién nacional al marco juridico europeo.

Worldline procesa los datos personales de acuerdo con la legislacién francesa en vigor en el territorio
francés, que cumple con la vigente en el territorio europeo, en lo que respecta a la proteccién de datos
personales. Worldline toma todas las medidas apropiadas y necesarias de acuerdo con estas regulaciones
para asegurar que los datos personales que se requieren para almacenar a través de las IGC estén
protegidos de cualquier compromiso, violacion de la seguridad o pérdida de integridad que pueda tener un
impacto en el servicio de confianza proporcionado y en los datos personales almacenados en el mismo.

Para ello, TSP Mediacert pone en marcha medidas de seguridad en los locales y sistemas de informacion
para evitar que los ficheros almacenados sean distorsionados, dafiados o accedidos por terceros no
autorizados.
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9.3.3.2 Consentimiento previo del Titular, de los representantes de la Organizacion y de
los representantes del Suscriptor al tratamiento de sus datos por parte de la IGC

Este capitulo sdlo se aplica si se utiliza una AR interna.

Al crear los archivos de registro, se requiere un conjunto de datos personales. Los Suscriptores o su
representante los transmiten a la Autoridad de Registro.

[Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso

En el contexto de los Certificados de un solo uso, se recuerda que el Suscriptor se asegurara de obtener el
consentimiento expreso de los futuros Titulares para el tratamiento y almacenamiento de sus datos por parte
de la IGC, antes de transmitir sus datos personales, para el tratamiento de las solicitudes de creacion de este
tipo de Certificados.

A tal fin, el futuro Titular de Registro debera aceptar antes de cualquier solicitud iniciada en su nombre por el
Suscriptor que los datos personales que le conciernen, transmitidos por el Suscriptor a la Autoridad de
Registro, sean procesados electronicamente con el unico propdsito de:

e constituyen su identificacion y permiten su autenticacion para generar un Certificado en su nombre;
e ser capaz de proporcionarle los datos de activacion de su clave privada,;

e permitir acreditar la identidad indicada en el Certificado aportando la prueba necesaria, en su caso,
conservando los elementos en el expediente de registro.

Ademas, estos justificantes podran ser objeto, en su caso, de un control automatizado para comprobar la
coherencia de los campos. En caso de que los controles sean negativos o infructuosos, los controles
manuales seran realizados por la Organizacién con la que el Titular esté en contacto.

El consentimiento del futuro Titular del tratamiento para estos tratamientos, en el marco de la implementacion
de la firma electrénica, debe expresarse mediante una accion positiva por su parte, la cual debe ser
informada con antelacion de las consecuencias de su eleccion y poder disponer de los medios para ejercerla.

A este respecto, se especifica que cualquier oposicion a la retencién de datos personales impedira la emision
de este tipo de Certificado. En efecto, al aceptar la disposicion del Certificado para proceder a la firma
electronica, el Titular acepta que la AC a través de la AR, a peticion de la AR conserve, los datos personales
durante el tiempo necesario para cumplir los fines de las operaciones de tratamiento llevadas a cabo en el
contexto de la entrega y gestion del Certificado de un solo uso. En efecto, la IGC debe poder cumplir las
obligaciones a las que estéa sujeta en el marco de las auditorias que debe superar, justificar el cumplimiento
del nivel o niveles de certificacion elegidos, las funciones de identificacion asignadas a la firma electronica,
las reglas de la técnica y las normas aplicables.

El Suscriptor se asegurara de que el Titular esté plenamente informado y de que el proveedor de servicios
designado cumpla con las disposiciones legales aplicables en materia de proteccion de datos personales.

[Mediacert ORG CA 2019][Mediacert ORG NCP CA 2019][Mediacert PERM CA 2019] Certificados de
Organizacion o Permanente

Como parte de la preparacion del expediente de registro, el Suscriptor, a través de sus representantes,
proporciona a la Autoridad de Registro un conjunto de datos personales necesarios para la preparacion del
expediente. Esta transmision por parte del representante del Suscriptor se realiza con conocimiento de los
fines de esta coleccion. A tal fin, los titulares de certificados permanentes, los representantes del Suscriptor y
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los representantes de la Organizacion deberan aceptar que los datos personales que les conciernen puedan
ser tratados electrénicamente con la unica finalidad de:

e constituyen su identificacién y, en el caso de que el Suscriptor y la Organizacion sean la misma
entidad, permiten su autenticacion, con el fin de generar un Certificado que contenga su informacion;

e apoyar la identidad, si la hubiere, contenida en el certificado y las facultades conferidas aportando las
pruebas necesarias, en caso necesario, mediante la conservacion de los elementos en el expediente
de pruebas.

Por consiguiente, al aceptar representar al Suscriptor, los representantes del Suscriptor habran aceptado
previamente que sus datos personales puedan ser procesados y almacenados durante el tiempo que sea
necesario para los fines de las operaciones de procesamiento llevadas a cabo en el contexto de la provision y
gestion de los Certificados de Organizacion o permanente.

9.3.3.3 Derechos del interesado a los datos

De conformidad con el articulo 39 de la Ley de proteccion de datos, modificada por la Ley n° 2018-493 de 20
de junio de 2018, y el articulo 14 de la RGPD, toda persona fisica que pueda acreditar su identidad tiene
derecho a solicitar el acceso a sus datos personales en las condiciones previstas en estos articulos.

Cualquier persona fisica que acredite su identidad podra solicitar la rectificacion, actualizacion o supresion de
sus datos personales.

En el caso de los Certificados de un solo uso, los datos personales utilizados para apoyar la identificacion del
Titular para la elaboracion del Certificado con el que ha firmado s6lo podran rectificarse, bloquearse o
borrarse una vez que se haya completado la finalidad para la que fueron recogidos dichos datos personales y
se haya completado el tratamiento.

Lo mismo se aplica a los datos personales recogidos para la emisién de Certificados de Organizacion.

Los datos personales utilizados para identificar y autenticar al futuro titular del Certificado comunicados
durante el proceso de firma electrénica o la constitucion del fichero de registro permanecen en la historia de
los rastros de la transaccién y de la firma electronica realizada hasta que se haya completado la finalidad
para la que fueron recogidos los datos personales y el tratamiento realizado.

Lo mismo se aplica a los datos personales proporcionados al solicitar la creacién de un Certificado de
Organizacion o permanente.

Como resultado de las disposiciones anteriores, las personas que hayan dado su consentimiento previo al
tratamiento de sus datos personales por parte de la IGC, tal como se establece en el presente documento,
podran, de conformidad con la ley, acceder y obtener una copia de toda la informacién que les concierna que
obre en poder de la IGC.

Ninguno de los datos personales comunicados en el momento de la inscripcion del Titular o en la preparacién
del expediente de inscripcion de los Suscriptores y de las Organizaciones podra ser utilizado por la IGC para
fines distintos de los definidos en la PC-DPC.

El derecho de acceso puede ejercerse por escrito: por correo postal al punto de contacto de TSP Mediacert,
en la direccion indicada en el capitulo 1.6.2 este documento o en el sitio web de TSP Mediacert (véase el
capitulo 2.2), acompafado de una copia de un documento de identidad. Idealmente, por correo certificado
con acuse de recibo.
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9.3.3.4  Condiciones para la divulgacion de informacion personal a las autoridades
judiciales o administrativas
Worldline puede tener que poner los registros almacenados del registro de Titulares, Suscriptores y
Organizaciones a disposicion de terceros autorizados en procedimientos legales o auditorias para verificar la

emision de Certificados. La IGC cuenta con procedimientos seguros para permitir este acceso, que se
rastrean por nombre y se almacenan.

94 Proteccion de datos de caracter personal

9.4.1 Politica de proteccion de datos personales
Se aplican todos los requisitos y practicas descritos en la [PG].
Con este fin, la Autoridad de Registro recoge y procesa los datos de identificacion de los futuros Titulares de

registro, Suscriptores o representantes, Organizaciones o representantes que figuran en los expedientes de
registro (expediente de pruebas).

9.4.2 Datos personales
Los datos de registro del Titular o de las Personas Autorizadas, tal y como han sido proporcionados por el

Suscriptor, son informacién considerada personal. El acceso a los datos personales se facilitara de
conformidad con la [PG].

9.4.3 Informacion no personal

No se aplica.

9.4.4 Responsabilidad de la proteccion de datos personales

Se aplican todos los requisitos y practicas descritos en la [PG].

9.4.5 Notificacion y consentimiento para el uso de datos personales

De conformidad con la legislacion vigente en Francia, los datos personales facilitados por los titulares a la
IGC no se revelan ni se transfieren a terceros, salvo en los siguientes casos: consentimiento previo del
Titular, decision judicial u otra autorizacion legal.

9.4.6 Condiciones para la divulgacion de informacién personal a las
autoridades judiciales o administrativas

Se aplican todos los requisitos y practicas descritos en la [PG].
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9.4.7 Otras circunstancias para revelar informacion personal

No se aplica.

9.5 Derechos de propiedad intelectual e industrial

Se aplican todos los requisitos y practicas descritos en la [PG].

9.6 Interpretaciones y garantias contractuales

Las obligaciones comunes a los componentes de la IGC son las siguientes:
e proteger y garantizar la integridad y confidencialidad de sus claves secretas y/o privadas;
o utilizar sus claves criptograficas (publicas, privadas o secretas) Unicamente para los fines previstos
en el momento de su expediciébn y con las herramientas especificadas en las condiciones

establecidas en la PC-DPC de la AC y en los documentos relacionados (véase el capitulo 1.5);

e respetar y aplicar la parte de la [DTPC] de la que son responsables (esta parte debe ser comunicada
al componente correspondiente);

¢ someterse a los controles de conformidad realizados por el equipo de auditoria autorizado por la AC
(véase el capitulo 8);

e respetar los acuerdos o contratos que los vinculan entre ellos o con los titulares;
¢ documentar sus procedimientos operativos internos, implementar los recursos (técnicos y humanos)
necesarios para llevar a cabo los servicios a los que se comprometen en condiciones que garanticen

la calidad y la seguridad;

e tener practicas no discriminatorias en sus politicas y procedimientos.

9.6.1 Autoridad de Certificacion

La obligacion de las Autoridades de Certificacion es:

e asegurarse de que la Autoridad de Registro interna que actia en nombre de la AC OTU cumple con
la presente PC-DPC;

e publicar la informacién publica mencionada en el capitulo 2.2 este documento, en particular las
Condiciones Generales de Suscripcion [CGA]88 y las Condiciones Generales de Servicio [CGS], de
forma sostenible y segura;

e poner sus servicios a disposicion de cualquier Suscriptor que haya aceptado las Condiciones
Generales de Suscripcién [CGA];

8 CGA : Por su acrénimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
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e colaborar con los auditores durante los controles de cumplimiento y aplicar las medidas que se
decidan con ellos tras los controles de cumplimiento.

9.6.2 Servicio de registro
La obligacién de la AR interna es:

e cumplir con los procedimientos de registro descritos en esta PC-DPC.

9.6.3 Titulares de Certificados

Este capitulo solo se aplica si se utiliza una AR interna.
Los beneficiarios de los Certificados estan obligados a hacerlo:
e proteger los medios de acceso a las claves privadas y a los certificados;
e utilizar sus Certificados so6lo para los usos previstos y definidos en la PC-DPC asociado;

e revocar o solicitar la revocacion de su certificado en caso de compromiso o sospecha de
Compromiso;

e revocar o solicitar la revocacion de su certificado en caso de compromiso o sospecha de compromiso
de los medios de acceso antes mencionados;

e revocar o solicitar la revocacién de su certificado si éste contiene informaciéon que ha quedado
obsoleta ;

e ya no utilizan su clave privada en caso de compromiso o sospecha de compromiso ;

e verificar y cumplir con las obligaciones que les incumben descritas en este documento y en los
Términos y Condiciones Generales de Servicios [CGS].

Antes de confiar en dicho certificado, el titular del mismo debe imperativamente verificar su validez con el
TSP de MediaCert consultando las Listas de Certificados Revocados mas recientes que correspondan, asi
como verificando su validez intrinseca, en particular su fecha de expiracion y firma, y la validez del certificado.
El incumplimiento de esta obligacion hara que el Titular del Certificado asuma por si solo todos los riesgos de
que sus acciones no cumplan los requisitos de la presente Politica, por lo que el TSP de MediaCert ya no
garantiza ningun valor juridico a los Certificados que ha emitido y que pueden haber sido revocados o que
pueden ser invalidos.

9.6.3.1 Suscriptor
Este capitulo solo se aplica si se utiliza una AR interna.

Ademas de las obligaciones definidas en el capitulo 9.6.3, el Suscriptor tiene diferentes obligaciones
dependiendo del tipo de Certificado, que se muestra a continuacion.

[Mediacert OTU CA 2019][Mediacert OTU LCP CA 2019] Certificados de un solo uso
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Para un Certificado de un solo uso, el Suscriptor de AC en linea esta obligado a

e recoger y verificar o haber recogido y verificado bajo su responsabilidad la informacién de identidad
proporcionada por el futuro Titular;

e comunicar al Titular sus obligaciones (véase el capitulo 9.6.3.2);

e informar al Titular del proceso de solicitud del Certificado y de las consecuencias de su uso en esta
PC-DPC;

e transmitir, en su solicitud, los datos relativos a la identificacion del futuro Titular, asi como todos los
consentimientos necesarios de este futuro Titular, tal como se definen en el capitulo 3.2.2.2 presente
documento;

e constituir y firmar la solicitud de Certificado del futuro Titular;
e mantener el control exclusivo de sus recursos de autenticacion ante la Autoridad de Registro;

e comunicar lo antes posible a la Autoridad de Registro cualquier acontecimiento que pueda afectar a
la calidad de la identificacion de sus futuros Titulares de registro;

e comunicar lo antes posible a la Autoridad de Registro cualquier acontecimiento que pueda afectar a
la fiabilidad de sus medios de autenticacién con esta Ultima;

e a participar en practicas no discriminatorias.

[Mediacert ORG CA 2019][Mediacert ORG NCP 2019][Mediacert PERM CA 2019] Certificados de
Organizacién o Permanente

Para un Certificado de Organizacién o Permanente, el Suscriptor de la AC esta obligado a:

e completar el expediente de solicitud de creacién de certificados proporcionando todos los elementos
necesarios, los documentos justificativos y los poderes necesarios (véase el capitulo 4.1.2.2). La
informacién y los documentos justificativos que se comuniquen a la Autoridad de Registro deberan
ser exactos, sinceros y actualizados cuando se solicite la creacién de un Certificado;

e informar a la Autoridad de Registro en caso de que los datos del Certificado dejen de ser validos
debido a un cambio en la Organizacion o por cualquier otra razén. A este respecto, el Suscriptor debe
notificar a la AR sin demora, por carta certificada con acuse de recibo:

o cualquier cambio en la identidad de la persona que actue como representante o
representante adjunto del Suscriptor o cualquier cambio en la identidad del titular, asi como
la fecha de entrada en vigor de dicho cambio, junto con los documentos justificativos;

o cualquier cambio en la informacién proporcionada a la Autoridad de Registro, asi como la
fecha de entrada en vigor de dichos cambios.

e solicitar la revocacion del Certificado en los casos enumerados en este documento. En este sentido,
la modificacion de la informacién contenida en el Certificado de Organizacion o permanente conlleva
la revocacion del Certificado y su sustitucion a cargo de la Organizacion o del suscriptor;

e comunicar lo antes posible a la Autoridad de Registro cualquier acontecimiento que pueda afectar a
la fiabilidad de los medios de autenticacion con esta ultima. A este respecto, los cambios (nombre,
apellidos, direccion de correo electrénico) deben notificarse a la Autoridad de Registro;
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informar a la Autoridad de Registro si la Organizaciéon ya no existe. A este respecto, el Suscriptor
debera notificar sin demora al AR, por carta certificada con acuse de recibo, cualquier cambio
(nombre, apellidos, direccion de correo electrénico, identificador de la Organizacion) que afecte a
todos los Certificados de la Organizacion, acompafnados de los documentos justificativos;

informar a la autoridad de registro en caso de que se modifique la informacion relativa a la
organizacion o el titulado, no incluida en el Certificado y que no afecte a su validez. A este respecto,
el Suscriptor debe notificar a la AR lo antes posible, por simple carta, los cambios en la informacion;

tener practicas no discriminatorias.

En caso de que el Suscriptor recurra a un proveedor de servicios técnicos, es su responsabilidad asegurarse
de que éste cumple con estas obligaciones, especialmente porque este proveedor de servicios puede tener
secretos especificos del Suscriptor: claves privadas correspondientes a Certificados de autenticacion y firma
de mensajes. Por lo tanto, es responsabilidad del Suscriptor asegurarse de que las medidas para proteger el
acceso a estos secretos se apliquen correctamente.

9.6.3.2 Titulares

Este capitulo solo se aplica si se utiliza una AR interna.

Ademas de las obligaciones definidas en el capitulo 9.6.3, el futuro Titular tiene la obligacién de proporcionar
informacién y documentos justificativos, solicitados por el Suscriptor, que certifica como exactos y
actualizados al solicitar el Certificado.

Las obligaciones del futuro Titular también se definen en el contrato celebrado con su representante, en lo
sucesivo denominado "el Suscriptor".

964 Usuarios de certificados

Los usuarios de Certificados deben:

leer y aceptar explicitamente las Condiciones Generales de Servicio que les corresponden y la
emision de certificados en su nombre ;

verificar y cumplir con las obligaciones que les incumben en este documento y en los Términos y
Condiciones Generales de Servicios [CGS]. Estas obligaciones seran para los Certificados de un solo
uso descritos por el Suscriptor en el contrato que lo vincula al futuro Titular (véase el capitulo
9.6.3.1). El presente contrato establece el funcionamiento de una firma en forma electronica, las
implicaciones de esta eleccién, los procedimientos para llevarla a cabo con los consentimientos
necesarios de acuerdo con lo establecido en su Contrato de Suscripcion;

verificar y respetar el uso para el que se ha expedido un Certificado;
para cada Certificado de la cadena de certificacion, desde el Certificado del suscriptor hasta la AC

raiz, verificar la firma digital de la AC emisora del Certificado correspondiente y comprobar la validez
de este Certificado (fechas de validez, estado de revocacion).

9.6.5 Otros participantes

No se aplica.
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9.7 Limite de garantia

Las Autoridades de Certificacion en linea se comprometen a expedir Certificados de conformidad con el
presente documento, asi como con el estado actual de la técnica y la tecnologia.

TSP Mediacert garantiza a través de sus servicios:

e En el caso de usar de una AR interna, la autenticacion del Suscriptor con su Certificado por la
Autoridad de Registro;

e la generacion de Certificados de acuerdo con la solicitud del Suscriptor o de la AR externa,
previamente autenticado y verificado;

e el suministro de informacién sobre la situacién de los Certificados expedidos por las Autoridades de
Certificacion de conformidad con el presente documento;

e En el caso de usar de una AR interna, el control exclusivo de la clave privada del Certificado por
parte del Dispositivo Portador del Certificado y la destrucciéon de la misma clave tras una Unica sesion
de uso en el caso de un Certificado de un solo uso.

No se ofrecen otras garantias.

9.8 Limitacion de responsabilidad

TSP Mediacert so6lo puede ser considerada responsable en el caso de que se demuestre el incumplimiento
de sus obligaciones.

La TSP Mediacert no podra ser considerada responsable en el caso de un fallo en el alcance de una entidad
Suscriptora o de una AR externa, en particular en el caso de:

e uso de un Certificado caducado;

e uso de un Certificado revocado;

e uso de un Certificado en una aplicacién distinta de las descritas en el capitulo 4.5 esta PC-DPC.
En general, TSP Mediacert no es responsable de los documentos e informacion proporcionados por el
Suscriptor y no garantiza su exactitud ni las consecuencias de hechos daininos, acciones, negligencia u

omisiones del Suscriptor, su representante o el Titular.

El Suscriptor o la autoridad de registro externa se compromete a no comprometerse en nombre y
representacion de TSP Mediacert, al que no podra sustituir en ningun caso.

9.9 Indemnizaciones

En el caso de usar de una AR interna, la emisién de Certificados por parte de las AC afectadas por este
documento se lleva a cabo como parte de servicios de nivel superior como la suscripcién electrénica.
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El contrato marco firmado entre el cliente y Worldline, o su agente debidamente autorizado, especifica las
condiciones para la compensacion en caso de dafio. En ausencia de un contrato marco, se aplicaran los
Términos y Condiciones Generales de Venta de Worldline.

9.10 Duracion y terminacién anticipada de la validez de la PC

9.10.1 Periodo de validez

La PC-DPC se hace efectiva una vez validado por la entidad responsable de este documento (véase capitulo
1.6.1). Debera permanecer en vigor al menos hasta el final de la vigencia del ultimo Certificado expedido en
virtud de la presente PC-DPC.

9.10.2 Terminacion anticipada

Esta PC-DPC permanece en uso hasta que se libera una nueva version.

9.10.3 Efectos del fin de validez y de las demas clausulas aplicables

A pesar de la sustitucion de esta PC-DPC por una nueva version, los ultimos Certificados expedidos en el
momento de su validez aplicaran este documento a dichos Certificados y a los distintos agentes hasta la
expiracion de los Certificados en cuestion.

9.1 Notificaciones individuales y comunicaciones entre participantes

TSP Mediacert informard a sus suscriptores por correo electrénico a mas tardar un (1) mes antes de la
publicacién de la nueva version de este documento, en caso de cualquier cambio que afecte a esta PC-DPC.

El Suscriptor también sera informado de la implementacion efectiva de la nueva version de la PC-DPC a mas
tardar un (1) mes después de su publicacion a través de un comunicado firmado por correo electrénico.
Ademas, el Suscriptor sera informado de cualquier cambio en las CGS, CGA®* 0 CGV a través de un mensaje
de correo electrénico.

Todos los componentes y actores de las AC son informados, a través de un comunicado interno, de las
modificaciones introducidas en este documento y de los posibles impactos que puedan derivarse de las
mismas.

En este documento no se exige a los Suscriptores que validen los cambios. En efecto, la utilizaciéon de los
servicios después de la notificacién de los cambios realizados implica la aceptacion automatica de estos
cambios.

89 CGA : Por su acrénimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
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9.12 Enmiendas a la PC

9.12.1 Procedimientos de modificacion

Se aplican todos los requisitos y practicas descritos en la [PG].

9.12.2 Mecanismo y periodo de informacién para las modificaciones

En el caso de un cambio que requiera la modificacién de esta PC-DPC, en el capitulo 9.11 se proporciona
informacién sobre el mecanismo y el periodo de informacién para las enmiendas.

9.12.3 Circunstancias en las que debe modificarse el OID

Se aplican todos los requisitos y practicas descritos en la [PG].

9.13 Disposiciones relativas a la resolucion de conflictos

Se aplican todos los requisitos y practicas descritos en la [PG].

El contrato marco firmado entre el Suscriptor y Worldline, o su representante debidamente autorizado,
especifica las disposiciones relativas a la resolucion de disputas. En ausencia de un contrato marco, se
aplicaran los Términos y Condiciones Generales de Venta de Worldline.

El contacto autorizado para cualquier comentario, solicitud de informacién adicional, quejas o archivos de

disputa relacionados con esta PC-DCP se define en el capitulo 1.6.2. Todas las solicitudes deberan
presentarse por correo electrénico con acuse de recibo o por correo certificado con acuse de recibo.

9.14 Jurisdicciones competentes

Se aplican todos los requisitos y practicas descritos en la [PG].

El contrato marco firmado entre el cliente y Worldline, o su representante debidamente autorizado, especifica
esta disposicion. En ausencia de un contrato marco, se aplicaran los Términos y Condiciones Generales de
Venta de Worldline.

9.15 Cumplimiento de las leyes y reglamentos

Se aplican todos los requisitos y practicas descritos en la [PG].
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9.16 Disposiciones diversas

9.16.1  Acuerdo global

No se aplica.

9.16.2 Transferencia de actividades

No se aplica.

9.16.3 Consecuencias de una clausula invalida

No se aplica.

9.16.4 Solicitud y renuncia

No se aplica.

9.16.5 Fuerza mayor
Se aplican todos los requisitos y practicas descritos en la [PG].

El contrato marco firmado entre el cliente y Worldline, o su representante debidamente autorizado, especifica
esta disposicion. En ausencia de un contrato marco, se aplicaran los Términos y Condiciones Generales de
Venta de Worldline.

9.17 Otras provisiones

9.17.1 Independencia de las partes y no discriminacion

Se aplican todos los requisitos y practicas descritos en la [PG].

9.17.2 Analisis de riesgos

Se aplican todos los requisitos y practicas descritos en la [PG].

9.17.3 Documentos contractuales

En caso de contradiccion entre los articulos de las Condiciones Generales de Suscripcion [CGA]™ y las
disposiciones del Acuerdo de Servicios de Nivel Superior (Acuerdo Marco), prevaleceran las clausulas de las

% CGA : Por su acrénimo en francés « Conditions Générales de Abonnement » = Condiciones Generales de Suscripcion
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Condiciones Generales de Suscripcion [CGA] basadas en la Politica de Certificacion aplicable - Declaracién
de Practicas de Certificacion.

Ademas, solo la version francesa de los documentos contractuales es oponible a las partes, incluso en
presencia de traducciones. En efecto, las traducciones de los acuerdos expresos se realizan por mera
conveniencia y no pueden tener ningun efecto juridico, en particular sobre la interpretacion del Contrato de
Suscripcién o sobre la intencién comun de las partes.
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