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1. Introduction

1.1 Objet du document

Ce document décrit la politique de certification (PC) de I'AC OTU créée pour émettre les certificats de signature
dans le cadre du service de souscription en ligne OTU.

Cette PC présente:

- Les exigencesACOIW geelclosamd ofF tne d a nBiregistement®@t depcentrble diés
demandes de certificat,

- La gestion des certificats dans leur cycle de vie,

- les mesures de s®curit® autour de | 6infrastructure,

- Les usages pour lesquels ces certificats sont émis.

Cette PC concerne les certificats a destination de Porteurs de certificat.

En complément de cette PC, est établi un second document appelé Déclaration des Pratiques de Certification
[DPC]. La DPC est | 6®nonc® des pratigqgues qubune AC wutil
comment est implémentée I'AC OTU :

- Moyens informatiques et réseaux,

- Progiciels externes et services propriétaires,

- S®curit® physique mise en Tuvre sur |l es sites doh®be
- Sécurité logigue sur les moyens informatiques,

- Procédures de gestion des certificats,

- Proc®dures dbéexpl oi ersotnelon et formation du p

La DPC est a ce titre la réponse au cahier des charges exprimé dans la PC.

worldline
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1.2 Identification

1.2.1 Identification du document

SENENRS Valeur

Titre Politique de Certification de I'Au  torité de Certification OTU
Référence document OTU.PC.0002

Version 1.3

Auteur Worldline

Référence produit Autorité de Certification OTU

Mots clé Autorité  de Certification, Politique de Certification, PC,

Certification électronique, Signatu re élect ronique,

122 1 dent i f i chatoritéode Cettiicatibnd
L e n o nAutdriggé dé Certification est « OTU ».
Len® 1.2.250.1.111 a été attribué parl 6 AFNOR pour " Worl dline"

Les OI D sont b as\Wazsldireetrconstrait@é |&fagdresuivaste : 1.2.250.1.111.X.y.z.w ou:
1 x:année de création de la PC : 2012 => 12

T v num®r o déordre de cr®ation de | a PC dans | 6ann
1 z:versiondelaPC
T wtype de certificat au sein de | 6AC
La P CAQIGTIU b jgour OID 1.2.250.1.111.12.7.1
1 OID Certificat a usage unique :1.2.250.1.111.12.7.1.1

1 ODCer t i fOrgaaidatiomd 0 :1.2.250.1.111.12.7.1.2

1.3 Composantes de I''GC

131 Sch®ma fonctionnel de | 61 GC

L6I GC OTU mise en Tuvre se compos gétal des pomposanteastrdécrit bu 8o ¢ s
1.3

worldline
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Demande Porteur ‘

de signature de certificat
Organisation L+ l

Abonné Autorité Autorité de révocation

d’enregistrement Certification de certificat
Demande y " 4 4 4

Titulaire (sujet) de certificat
A 4 ) ) .
. . ] | Informationde |
Utilisateur diffusion - .

. <= - révocation

de certificat de certificat d rtificat

Composant externe J & certitica

% |

l Composant interne ‘

[ Composant interne J
[ Hors AC

132 Hi ®r archie doéAC

L AC OTU est rattachée a une Autorité de Certification Racine Atos Worldline
DN:

C=FR

O = Atos Worldline

OU = 0002 378901946

CN = AC Racine - Root CA - 2012

OID: 1.2.250.1.111.12.4.1

1.3.3  Autorités de certification AC OTU

L6AC OTU a pour obligation | dapplication de | a pr ®senit
LACOTUsigne | es certificats qudell e ®met avec sa cl ® pr

L6AC OTU s' appuie pour cela sur une infrastructure te

Les prestations de I'lGC sont le résultat de différents services qui correspondent aux différentes étapes du cycle
de vie des bi-clés et des certificats.

La d®compositi onlGEOTUJestiasuivanet | e de | 06
S e r v iEoregistdefent,

Service de génération de certificat,

Service de remise de certificat,

Service de révocation de certificat,

Service d'information sur I'état des certificats.

= =4 —a _a 9
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1.3.3.1 Autorité de Certification

D®signe ici |l a pAutcrite e t Eehni fueatdieon 6ou service de c
produit |l es certif i catEnregistremant. Itaeégatemahteen charge $ee&yrcle dewie complet
du certificat (fabrication, publication, ¢é).

Ceserviceg®n re (signature ®l ectr AhOTY)des cerificasca parta des inf®magions v ®
transmises par I'Autorité d'Enregistrement et de la clé publique du Porteur de certificat provenant de la fonction
de génération des éléments secrets des Porteurs.

L Autorité de Certification est également représentée parUn r e s p o PAstarit® désignd &u sein Worldline
1.3.3.2 Service de diffusion de certificat

Cette fonction remet ©~ Altdrité d Bnregistrement| e certi fi cat sign® par -tiéshut
ensuite transmis au Porteur de certificat pour utilisation dans le cadre décrit § 1.4

1.3.3.3 Service de révocation de certificat

Ce service traite les demandes de révocation de certificats. Les résultats des traitements sont diffusés via le
service d'information sur I'état des certificats.

1.3.3.4 Service dinformation sur I'état des certificats

Cette fonction fournit aux utilisateurs de certificats des informations sur I'état des certificats (révoqués, ...). Cette
fonction est mise en listedeaeréficatrevaquédsfLCR).i | i sati on de

134 Autorit® doéEnregistrement (AE)

LOAE &est | 6entit® i nt e r(Abonoés)tquiiluctensmetent desrdénia®es de tertifecatst e s
Cdbest ° ce niveau quodont Il ieu |les op®rations suivant e:
- Authentification dalaldénande nn® qui proc d

- vérification du contenu des demandes de certificat,

- Enregistrement des demandes de certificat,

- Livraison des certificats,

- Archivage des demandes de certificat,

- Enregistrement des demandes de révocation,

- Acceptation ou refus des demandes de révocation,

- Archivage des demandes de révocation.

Pour rendre ces services, | 6 AE s 0 ap psuiuva sesvicerd Buaregistremeaty e n
qui permet | a gestion du cycle de vie desd&aeacd id iwcmiteu

(serveurs permettant la transmission des demandes et la livraison des certificats)

1.3.5 Porteur de certificats

Dans le cadre de la présente PC,le Porteurd e certi ficat ndest pas assimil® a

En effet, le Porteur de certificat désigne ici une entité logicielle et matérielle hébergée par Worldline qui stocke le
certificat et la clé privée du Titulareou d6éune aorganisation

Le Porteur de certificat est responsable des fonctions suivantes

1  Génération de la bi-clé

1 Stockage sécurisé de la bi-clé

worldline
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T G®n®ration de | a demande de <certification (CSR),
| ABonné.

1 Utilisation de la clé privée et certificat a des fins de signature électronique pour le compted e | 6 oiongoa n i <
du titulaire de certificat.

1 Destruction de la clé privée (selon les types de certificats cf 1.4).

Le Porteur de certificat assure une conservation sécurisée et un contréle exclusif pour le compte du titulaire ou
de | 6 or gdenélésmants searats

136 L6Abonn® et(Suje® Titul aire

Dans certains cas, les certificats peuvent étre émis directement a leur demande, & des personnes physiques agissant
pour elle-méme et leur propre usage. Ces personnes sont dénommées Titulaires ont un lien directavec| 6 Ab o mui ®,
elles formulent leur demande.

[ est pr®ci s® que dans | e cadre de | 6AC OTU, |l a dema
| 6Abonn® pour son Client,

Dés lors que le Client a exprimé son souhaitd 6 a p psa sigaature électronique sur le document qui lui a été proposé
par | 6Abonn®, dans un cdectoreguet e de contractualisation

L6Abonmg®i a souscr i tOTH,daklademande deccertficatd e | 6 AC

9 pour son client quisera le titulaire du certificat émis préalablement a la demande de certificat pour son Client,
| 6Abonn® aur a, en fonction notamment de ses besoi
certificat émis au nom de son Client puisse reposer sur une identité fiable et raisonnablement vérifiée.
L6Autorit® de Certification produira dfaldd). Leelientdes ¢
| 6abonn® mpepuar t°itcruel iuer oueseciété.r epr ®sent ant doéun

9 Pour une ou plusieurs Organisatons d ®p e nd Abortné, dd 6 AGt ori t® de Certi f
c er t i Oiganisatioa (cfdl®.2)

1.3.7 Utilisateur de certificats

Lout i |lestéagdrsenne physique ou morale qui utiliseles i nf or mad é otnisf iddaitn qudel |
biais dbéune signature ®l ectronique). Cett @ndocuganaPDRE).r e
A noter que | a signature doéun Document PDF est paétenci
ADOBEE, t el s ReadedCA Ceas @rbdaits disposent de fonctions de visualisation de la signature du
document.

D6autres produits de visualisation de document PDF n
signature.

1.3.8 Organisation

Une Organisation est rattachée a un Abonné qui va demander un certificat de signature contenant le nom de
| Obganisation. Ce certificat est utilisé uniquement dans le cadre de service de signature de PDF opéré par Worldline.

L @rganisation utilise un Porteur de certificat opéré par Worldline, pour stocker et signer des documents a sa place dans
| e cadr e doéuneWoddine ®gAbdndon entr e
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Bi e n Adpanee e lt @rgarisation soient dans la plupart des cas, une seule méme entité il est possible de différencier
ces deux entités.

Par exemple un Abonnépeut souhaiter wutiliser un nom de marque pl
filiales multipl es doéAbannéertOrgapisation rle pogtenttpaspeonénseindm. e que | 6

Dans t ousAbbneéd evasa Id@®mont r er (prepriétt dwonionh, dogumént Kbis, chétlat) & mdiquer
u n n dngangaiion différent du sien.

Un c e r tOigdnisation fait réfédence a une personner e p r ® s dlmohnag, ettdunlerd autorisée, le nom de cette
personne figure dans |l e .certificat produit par | 6AC OTL

de | 6ETSI , T

Par rapport au document de sp®cification
| organi sation

s
la présente Politique de Certification, il est faitréféren c e no mm®ment |, 0

1.3.9  Autres participants

Des moyens humains complétent le dispositif :
- Exploitants des systemes informatiques, (maintien en condition opérationnelle)
- Equipes en charge du maintien en conformité.

1.4 Catéqgories de certificats

L Autorité de Certification OTU produit deux types de certificats qui se distinguent principalement par leur OID (cf 7.1)

14.1 Certificat & usage unique

i ficat 7 us ag dutanté degCertficatos pourpum tiuthiveihtimaip, &trpout Iéquel un
cat est pr Almoonét © | a demande de | 6

Ce certifi

cat dispose doéune dur ®e de vi edetocumsent RDBE pourt e
l e compte du

titul Adonné., ° | a demande de 1|6
LAbonnét r ans met |l a demande de c Autarité 8§ Bnegistreméent @O Bl gau umo g & e
message sign® ®l e Abonné.iICé messagaeontientpar | 6

La DPC décrit comment la signature du message est validée lors de la demande de signature.

T Les donn®es dodédidentification du titulaire
T Une signature ®lectronique permettant de garanti
| 6i denAbonné® de | 6

LAbonnéest responsable des donn®es dbéidentification tral
un certificat contenant des données vérifiés du titulaire.

La cl ® priv®e dbéun titulaire est g®n®r ®e etarenModulenaya®dtq u i
obtenu le niveau de certification FIPS 140-2 level 2 ou supérieur.

Une fois que |l e certificat ~ us aa#gbennd laclgpuee carrepon@ante est | i
détruite dans le HSM.

142 Cer t i fOrgansdtiond 6

Le c er t i Orgacisation edt@élivré dans le cadre de service de signature de PDF opéré par Worldline dans ses
propres | ocaux Pwmansatoh.e compte de | 6
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L e c er tOigdnisation tpernwetéa celle-ci de demander a Worldline une signature de document PDF par une
Organisation (Certification).

L6Abonn® transmet |l a demande de signature au Porteur
| 6Abonn®.

L a demande de certificat est une pr o cAbohnér & une @ptrateur u n
d Enregistrement Worldline. Les informations a fournir pour la demande sont détaillées au § 4.1.1

La présente PC ne formulepasd 6 exi gences de face ~ face mais se 1 ®se
complémentaires du type contre appel.

La cl ® priv®e dedtyénéréeaangum gquipeanent seaurisé et dédié (Hardware Secure Module)
ayant obtenu le niveau de certification FIPS 140-2 level 2 ou supérieur.

1.5 Usage des certificats

15.1 Domaines d'utilisation applicables

1.5.1.1 Bi-clés et certificats des Porteur s

La présente PC traite des bi-clés et des certificats a destination des catégories de Porteurs identifiées au chapitre
1.3.5 ci-dessus, afin que ces Porteurs puissent signer électroniquement des documents PDF dans le cadre de
procédure de souscription ou de transmission dématérialisée.

1512 Bi-cl ®s et <certificats d6AC et de composantes

La bi-c | ® ALCeTU gert exclusivement a signer des certificats de Titulaire o u d 6 or g atrdésd. @R &t o n
dispose d'une seule bi-clé pourcela. Son certi fi cat aenveas sugénetr cp&1r3.21 6 AC

La cha” " ne de c e rOfUW gosséda la strocture duevanted | G C
- Certi f i cradne certifidat@®l@oBonique auto-signé AWL-RACINE.,
- Certi f i dle: tertificat 8l€troRique délivié aune ACparl 6 AC fraci ne
- Certificat Porteur : certificat électronique délivré a un Porteur par une | A& Fille OTU.

1.5.2 Domaines d'utilisation interdits

Toute wutilisation de certif i catles@sadesdégitadans la prédsénte ®T &l 8e n
1.5.1.1 & 4.5, sont prohibés.

LACOTUne peut °tre tenue pour responsabl e en ccantraireld®d un
celles indiquées dans la présente PC au § 1.5.1.1 & 4.5.
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1.6 Gestiondela PC

1.6.1 Entité gérantla PC

Worldineest responsabl e de | 6 ®Ilrévisianrdastquenécessade) dedalpiésente PCItA d e
cette fin, le comité sécurité statute” ®c h®ances r®guli res, sur | a n®cessi

1.6.1 Contact

Le contact habilité pour toute remarque, demande d'information complémentaire, réclamation ou remise de
dossier de litige concernant la présente PC est

Comité "MediaCert OTU"
Worldline

19, rue de la Vallée Maillard
B.P. 1311

41013 Blois Cedex

France

difr -mediacert -ac-otu @atos.net

162 Entit® d®ter mi nant l a conformit® dbébune DPC avec ce:

Worldline procede™ des contr*l es de c éspédrdes auditeuts extezned. 6 AC ef fectu

163 Proc®dure doédapprobation de |l a conformit® de | a DPC

Worldline désigne les personnes déterminant la conformité de la DPC avec la présente PC. Ces personnes sont
des personnels Worldline.

1.7 Définitions et abréviations

1.7.1  Principales définitions

Une liste des principales définitions des termes techniques employés dans cette PC est présentée ci-dessous.

Abonné : Entité inscrite au service de délivrance de certificats OTU, pour la délivrance

T de cer tOrdanisatonasu drbom de personnes d¥meAbbnnéhabi |l it ®es

1 de certificats & usage unique au nom des Titulaires dénommés dans la présente PC et qu & i | a
préalablement identifiés.

Autorité de Certification (AC): Cf. § 1.3.3 Autori t® charg®e de | dapplicati
®gal ement | 6enti t® Technique qui pr od u iEbregistrersent,cet plusi f i
généralement assure leur gestion (fabrication, livraison, révocation, publication, journalisation, archivage)
conformément & la PC.

t ® d 6 En(AR:gCf. § 1.3.4Auteritéten charge de la réception des demandes de certificat de

A orit
I & Ab podera®vérification de ces demandes, d e césd demantlies etalg keur dransmission a

O C
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| 6 Aut orit® dee Qeerrtmef idcRastiigonne teGhgigue enmlange d el Oneentttirte en 1
d Bnregistrement

Bi-clé : couple composé d'une clé privée (devant étre conservée secrete) et d'une clé publique, nécessaire a la

mi se en Tuvre d'une prestation de crypt ogRSAmparexemper s ®e

Certificat : ® ®me n't de donn®es normalis® X509 permettant
certificat contient des données comme :

- Il didentit® du d®tenteur,

- saclé publique,

- Il didentit® de | 6ocganni Emeaby@hd8A®mMj s | e

- la période de validité,

- un numéro de série,

- une empreinte (thumbprint),

des crit res doéutilisation,

Le tout est sign® par | 6AC.

uvl

do

Il est délivré par une Autorité de Certification qui signe le certificat. contenant l'identité du Clientde| 6 Abonn ®,

capacit® tell e que d®cl ar ®e par |l 6Abonn®, , qubi l

S

propres besoins ou ddédune personne physiqgue d¥ment habi

Le certificat permet de valider le lien entre la signature électronique et son signataire déclaré, titulaire du
certificat

Le certificat ndest pas un certificat qualifi® dans
Le certificat est valide pendant une durée donnée précisée dans celui-ci.

Certificat OTU : (One Time Usage) ou certificat & usage unique ; certificat produit dynamiquement lors du
processus de contractualisation en ligne. Ce certificat est utilisé a u ¢ o u r sessibid uniyee de signature

(signaturedes di ff ®r ent s doc umetiuaise) phrdaupiateforme) puis &atclé ge signaturd est
détruite.

Chaine de confiance : ensemble des certificats nécessaires pour valider la filiation d'un certificat délivré a une
entité. Pour cette PC, la chaine de confiance se compose du certificat d e AQ GiTU.

Common Name (CN) : élément du champ « subjecté du certi fi cat cométemtauant | 6i

Composant dptated-farrheS @atérielles (ordinateurs, HSM, lecteur de carte & puce) et produits logiciels
jouant un r!'le d®termin® au sein de |06l GC.

Déclaration des pratiques de certification (DPC) . identifie les pratiques (Organisation, procédures
opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre de la fourniture de ses services
de certification électronique aux usagers et en conformité avec la ou les politiques de certification qu'elle s'est
engagée a respecter

Distinguished Name (DN) : nom distinctif X. 500 pour lequel le certificat est émis. Le DN est composé de
données dont le CN permettant de connaitre avec précision et sans ambiguité son identité.

Demande de certificat : Demande f or mul ®e p

[Edreyibtememt® n” vlu& A udtboorbit

ar
certificat pour I e Client de | 6Abonn® . Ell e comprend

d Bnregistrement en accompagnement de la demande de certificat.

[

<

dossier ddéenregi st r:€onainer de @dnmestan format éactmonique, il est destiné a contenir
|l 6ensemble des donn®es transmises par un abonn® | or
certificat, donn®es dobéidentification du titulddiare hetva
val eur probante, il est consultable ™ tout moment par
worldline y - - -
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Gabarit d'un certificat : donnée informatiquer ® s ul t a nt Enmtegistrendent d tO eAbothr® demandeur de
certificat auprés du s e r \Enregistrendet et qui est ensuite transmise a | 6 A u t der certifi@tion pour
signature.

Hash ou empreinte numérique : d ®s i gne | e rsul t at déune fonction
num®r i que de telle sorte qudune modification m° mantei nf
Le hash sert ° | d6identification de donn®es et ~ |l a v®

lightweight certificate policy (LCP) : Politique de certification qui offre une qualité de service moins onéreuse
en comparaison des politique de certification pour certificat qualifié telle que définie par [ETSI]

Organisation : Entité représentant une entreprise ou pouvant faire référence a un nom de marque pour laquelle

un certificat de signature Aboané°tre d®l ivr® " | a deman
Partie prenante (relying party) : Dans | e contexte de cette PC, utliselepar
certificat qudell e r e- oi Blectfonique). Cete signdtiee ebt iassaciée adiddocuments i g

numeérique, par exemple un PDF

Politique de Certification (PC) : Document publi ® d®crivant |l 6ensembl e
auxquelles I'AC se conforme dans la mise en place et la fourniture de prestations et indiquant I'applicabilité d'un
certificat a une communauté particuliere et/ou a une classe d'applications avec des exigences de sécurité
communes. Une PC peut également, si nécessaire, identifier les obligations et exigences portant sur les
différents acteurs, ainsi que de toutes les composantes intervenant dans la gestion du cycle de vie des certificats.

La politique de certification est identifiée par un OID.

Porteur de certificat : composant logiciel qui obtient un (ou des) certificat(s) de I'AC. Ces certificats sont utilisés

selon les applications et les types de certificat pour des usages de signature électronique.

L 6 e n tPorte® de;certificate e st repr®sent ®e par des serveurs opo®r
contrdle exclusif des bi-clés a cette entité uniguement.

Ser viEnegisttdment : Voir Autorit® dO6Enregistrement
Service de gestion des révocations - Cf. § 1.3.3.3
Service d'information sur I'état des certificats -Cf.§1.3.34

Session de signature

Opération comprise entre la demande de signature et la restitution du ou des documents signés par la personne
physigue ou morale désignée dans la demande. Plusieurs signatures successives peuvent étre réalisées avec un
méme certificat dans une session de signature.

Signature électronique

«Unedonn®e sous forme ®l ectronique qui est jointe ou |
sert de m®t hode »ddbauthentification

Au sens de la présente PC, la signature électronique suit la définition de la signature électronique donnée par la
directive Européenne du Parlement Européen et du conseil du 13 décembre 1999 mais ne répond pas aux
exigences des signatures reposant sur des certificats qualifiés

Titulaire : Personne physique identifiée dans le certificat comme le détenteur de ce certificat. La génération et
| Buti | i s atdetarclé prixvée hsacsié & la clé publique indiquée dans le certificat est confiege ™~ | 6 e n't
« Porteur de certificat »
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Utilisateur : cf Partie Prenante

1.7.2  Abréviations

Les acronymes utilisés dans la présente PC sont les suivants :

AC : Autorité de Certification

AC OTU : Autorité de Certification _délivrant les certificats décrit dans cette PC
ACR : Autorité de Certification Racine

AE:Autorit® dO6Enregistrement
AH:Autor it ® do6Horodatage

CC : Criteres Communs (Common Criteria)

CN : Common Name

CSR : Certificate Signing Request

DN : Distinguished Name

DPC : Déclaration des Pratiques de Certification

ETSI : European Telecommunications Standards Institute

FODN : Fully Qualified Domain Name

HSM : Ressource Cryptographique Matérielle (Hardware Security Module)
KC : Cérémonie de Clés (Key Ceremony)

IGC (PKD : Infrastructure de Gestion de Clés (Public Key Infrastructure)
LAR : Liste des certificats d'Autorités de certification Révoqués

LCR : Liste des Certificats Révoqués

OC : Opérateur de Certification

OE: Op®r ateur dO6Enregistrement,
OID : Object Identifier

PC : Politique de Certification

PP _: Profil de Protection

PSCE : Prestataire de Services de Certification Electronique
RSSI:Responsable S®curit® des Syst mes doélnformatior
RFC : Request For Comment

RSA : Rivest Shamir Adelman

SHA : Secure Hash Algorithm

SP_: Service de Publication

| : Sécurité des Systtmesd 6 | nf or mat i on

SL : Secure Sockets Layer

LS : Transport Layer Security

RL : Uniform Resource Locator

TC : Temps universel coordonné

[9)]
9]

[9)]

—

Cc

=4 =8 -8_0_0_0_0_90_0_2_92_-92_-92_-92_-2_-2_-92_-92_-9_-29_29_9_92_-92_-92_-2_-292._92_-29_-29_-2_-2_-2

C

1.8 Déclaration de conformité

La Présente PC est conforme & la spécification technique [ETSI102 042] au niveau LCP.
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2 Responsabilités concernant la mise a disposition

des informations devant étre publiées

2.1 Entités chargées de la mise a disposition des informations

Pour la mise a disposition des informations devant étre publiées a destination des utilisateurs de certificats, 'AC
met en Tuvre une fonction de publication et une fonct,

La présente PC est disponible de maniéere publique

La LCR est disponible de maniéere publique

2.2 Informations devant étre publiées

L'AC OTU publie en http la liste des certificats révoqués (LCR).
LOAC OTU publie I a pr®sente politique de certificati ol

Les URLs pour acc®der ° |l a PC ainsi qudé” |l a CRL sont
I 6 AC (fT Rrofil § 7.1) respectivement :

I Extension CPS URI
I Extension CRL Distribution Point

LOAC OTU publie | es documents de <certification dispo
http://www.mediacert.com

2.3 Délais et fréquences de publication

Le délai et la fréquence de publication ainsi que les exigences de disponibilité pour les informations s u rfétatldés
certificats sont indiqués dans les § 4.8.1 & 4.10.

C 6 e ®RC lalplus récente et en vigueur, qui est a disposition en acces public

2.4 Controle d'acceés aux informations publiées

La LCR, et la PC sont accessibles en lecture uniquement.

24.1 Léacc s aux autres document s

L'accés en modification aux systemes de publication des informations sur I'état des certificats (ajout, suppression,
modification des informations publiées) est strictement limité aux fonctions internes habilitées de I''GC OTU, au travers
d'une authentification sur des serveurs d ®di ®s au contr!l e dbacc s.

L'accés en modification des autres informations est strictement limité aux foncti ons ddéadmi ni str ati o
deOTUS6 Le contr |l e do antde dacces parpesseeveuss dédiésia nettecfamction.

La DPC précise les moyens miseni uv r e

worldline
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3 Identification et authentification

3.1 Nommage

3.1.1 Types de noms

Les noms utilisés sont conformes aux spécifications de la norme X.500.
Dans chaque certificat X509v3 les champs « issuer » et « subject » sont identifiés par un "Distinguished Name"
DN de type X.501 sous forme d'une chaine imprimable ("PrintableString").

312 N®cessit® doéutilisation de noms explicites
Dans le cas de certificat a usage unique, les certificats émis dans le cadre de cette PC contiennent Le nom et
prénom explicites de titulaire.

Dans le cas de certificati o norgahiSation, les certificats émis contiennent le nom et prénom explicites de
| 6individu habilit® par | 6abonn® ainsi gue | e nom de |

3.1.3  Anonymisation ou pseudonymisation des Porteur s

Les notions d'anonymisation ou de pseudonymisation ne sont pas utilisées.

314 R gles doéinterpr®tation des diff®rentes formes de |

Léinterpr®tation des informations du champ DN est ind
OTU (cf 8§ 7)

3.1.5 Unicité des noms

Le champ « Distinguished Name » (DN) est unique pour chaque Porteur. Toute demande ne respectant pas cette
régle est refusée. Durant toute la durée de vie de I'AC, un DN attribué a un Porteur ne peut donc étre attribué a
un autre Porteur. Le § 7.1.2.2 précise les regles appliquées pour obtenir cette unicité sur les noms.

1 Pour les certificats a usage unique : l unicit® est assur ®e pendant tc
titulaire demandant deAbannég eobitficenadtra diO®mMi scti ® nv ida

T Pour | es Oeganisationi Ic@u rsi cdiot ® du DN eEnregistemeniapnat ropgrat@uo r s
d Bnregistrement, pour une méme Organisation, le DN sera inchangé lors des renouvellements.
3.1.6 Identification, authentification et r6le des marques déposées

Cf3.2.2.2
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3.2 Validation initiale d'identité

3.21  Méthode pour prouver la possession de la clé privée

3.2.1.1 Certificat a usage unique

Danslecadr e ddéune wutilisati oleacodrdlerd eu npeo scscewsrstieo np @rei oldae cl ® e ¢
vérificatoncr y pt ogr ap hi qu e plemidre signature @aduitalad nnayen de la clé privée.
Si la vo®rification ®chosigeég, | a dob®u me NboP @R fai ldd@handepegog , |

unmessage dober r e lébheddédetteflemmancea nt de

Le titulaire du certificat ndest pas soumis ~ <cette pi

3212 Cer t i fOrgansdtiond 6

La preuve de la possession de la clé privée fournie par le Porteur est garantie lors de sa génération de la
demande, par la signature du message au moyen de la clé privée et qui correspond a la clé publique contenue
dans | e message PKCS#10 envoy® " | 6AE

Ces formats de requéte integrent une signature par laclépriv ®e correspondante afin dben
de possession de la clé privée

L6i ndi vidu habilit® nfeadtquppRadancsurhies c'erdaeatftiec agreuve de

322 Validation deorghndnedent i t ® des

3.2.2.1 Validation initiale de | Abonné

La validat i Abonnéersitt iasslseocd@®en ~ | a mise en pl ace pAb@adeab!
Worldline. | |  <d a@ontrat doéAbonnement au service de signature
Un repr ®s eAbdneérdtoi de °Itd e i dentifi ®, il sera | 6i nt esrdeoct
cer t i fOrgansdtien. ddbodné peut désigner formellement des adjoints habilités a le représenter. Il doit pour
cela en informer | 6AC

Lors de | a miuseoen rfauvrdéadbonnement , |l e repr ®s eunetcapiet d

de document officiel d'identité en cours de validité comportant une photographie d'identité (carte nationale
d'identité, passeport ou carte de séjour) en cours de validité, I'AE en conserve la copie

Il devra également fournir une adresse mail permettant de le contacter, cette adresse mail sera utilisée
not amment pour transmettre | es informations | ors de |
Lors doéune de meamndddeo r dyea npaeseateprésemntant de | Abonné, 6 aut hent i deluiciesti or
ef f e ct uCpératquradi®nrdgiétrement.

Lors des demandes de certifi ckteprésentarstdeg ed AlbbminqmuRe dewpra ss
et signer électroniguement ces demandes.

Lors des demandes de signature aupr s du Porteur, I 6 A
demandes.
LAbonnéa obligation 7" wutiliseeptlde modesatddaut kbeoni sf paat
Les certificats utilis®s par | 6abonn® pour sbdauthenti
°tre ®mis par une autorit® de certification approuv®e
La DPC décrit le mode dbéaut heat il foiAdblzaseirsd@nr | 6eti & avdyification des certificats
électroniques vis-a-v i s d et du pori&lE. Ainsi que les contrdles effectués
LOAE conserve | densemble des documents transmis | ors
worldline - - . -
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3222 Val i dat i Organigatibu n e

Comme décrit au 81.3.8, | Obganisation est représentée par un individu habilité. Les informations a fournirpar | 6 a b «
sont les suivantes :

1 Une demande signée, et datée de moins de 3 mois, par un représentant identifié de I'Abonné désignant

o | e n o @rgahisatidnd
o le futur individu habilité et identifié dans le certificat. Cette demande doit étre signée pour
acceptationpar | 6i ndi,vi du habilit®

1 toute piece, valide lors de la demande de certificat
O permettant de d®mabonné a faire lfigurerd reo i nto nrgdneslatiin @ans le
certificat ( S'i l e certificat emSmedésboboimn®dentdgbhehn®ce
requis),
0 attestantde!l 6 e x i st @rganisatiod e | '
0 portant le numéro SIREN ou assimilé de celle-ci, ou, & défaut, une autre piéce attestant
I 6i dent i f i c aQrgaresationugni figgrara damk ée cdrtificat,

1 toute piéce, valide lors de la demande de certificat, per met t ant de d®montrer | 6c
habilit® dans | dorganisation
1 une copie de document officiel didenti t ® en cours de v al(dartkinati@Gnale e

d'identité, passeport ou carte de séjour) en cours de validité, I'AE en conserve la copie,

T | 6asise postale et | Opernettarg s € MAIAIC, de®@lc®mh ame er | 6

LOAE conserve | 6ensemble des documents transmis | ors de

Le pr®sente PC ne formule fpase doefxagenplgsiequenatti outee fd
vérifications complémentaires par téléphone.

3.2.3 Validation de l'identité d'un individu

3231 Validation de | 6identit® doéun titulaire de certi.i

La demande de certificat pour le Titularee st d®p os ®e par | 6Abonn® aupr s de
faite sous format électronique

Cette demande est cr ®®e par | 6Abonn® qui | a signe au |
La demande de | & Abminnni®& ac ol netsi edndtdu TitRlaire sutvani®s: a t ci vi

1 Le nom et prénom du Titulaire
1 Lacivilité du Titulaire

L Abonné peut également préciser (mais pas uniquement) :
1 L 6 adrpadate elu Titulaire
1 Le numéro de téléphone du Titulaire
1 L 6 adrnmeadduditulaire
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 Ladate et lieu de naissance du Titulaire

Ces derniéres informations ne figurant pas dans le certificat produit, seront toutefois conservées dans le dossier
déenregistrement au format ®l ectroniqgue associ ® ~ | 6®]

La conservation de ces données est nécessaire, car elles sont fournies pour la constitution du dossier

ddédenregistrement qui sera associ® ° chaque ®mission d

donn®es d®crivant | es processus et donn®es doéidentifi

Le gabarit de certificat tel que décritau 7.1.2.2d ®f i nit commun | 6unicit® du nom ¢

L Abonné doit préciser”™ | 6 AC

Leproc®d® fiable d'identification de Iodeydtpetnmettant deevérifier g u (

| 6identit® civile d®cl ar®e par |l e futur titulaire tel:
o Ldajout ddédune pi ce justificative déidentit® s

scannée)

o Des informations complémentaires connues préalablement et propres au futur titulaire, permettant de
l'identifier au sein d'une base de données préétablie.

o Une identité numérique vérifiée. (par opposition a une identité numérique déclarée)
o Tout autre procédé permettant ou ayant permis préalablement, de v ®r i f i er | 6i den

titulaire.

Sans que cette liste présente un caractere exhaustif, mais de telle maniére que la signature électronique par le
titulaire du document ®I| ectronique pr ®s e tien@emleadocurheditA b o
électronique auquel elle s'attache.

Ce proc®d® doaudreant®@tf ® cda®c oint Aoonné pbo ®a | dbl s apare mhaéade d
proc®d® peut °tr e Opérateurctne cihunvirgeu ep aorp @rnant Appmnéa.r | e compt

Le proc®d® ®t Abonné, idWappaitient par | 6

T de I e mettre en Tuvre (ou de |l e faire mettre en 1Tu
T de transmettre | es donn®es dbéident i fdup@dédéachoisidemp t u
un d o s erregistrendedt électronique.
La DPC d®crit | a mi s enregiatrefent\éleconique qudva étre créée a cdtt@ occasion.
LOAC se r®serve |l e droit dbéappr®cier | a f i abceftficat@®led u

proc®d® est ®valu® comme nbdapportant pas un niveau Su!

L Bbonné doit fournir :
1 Les informations techniques permettant de mettre en évidence comment le titulaire a explicitement
donné son accord pour procéder a une signature électronique au moyen du certificat a usage unique.
ces procédés peuvent par exemple étre (mais pas uniquement) :
0 Une capture électronique de signature manuscrite
o La fourniture déun code re-u par SMS sur un t®
o0 Un Enregistrement vocal du titulaire

Ce proc®d® doéidentificati on Aboang.r aL e®t ®r cddc®@d ® t p eewt p°rt®rad
Opérateurt echni que op®r ant Apenér | e compte de | 0

L6OAC contrlle que ce proc®d® est effectivement mis en
Loensemble des donn®es sont archiv®es dmmenmang554r e ®I| e cf
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3232 Enr egi st rue@pératdur diinregistrement

LOAE peut °tre utilis® par des agentst didigaEsatprodd | e tr ai

La DPC décrit comment sontdésignés| es agents do6AE

3.2.4 Informations non vérifiées

Toutes les informations du champ « Subject » dans le certificat sont vérifiées lors de la demande de certificat.

3.25 Validation de I' Autorité du demand eur Abonné

LBbonnésdaut hentifie aupr s de | 6AE avant te demande.

tou
| 6AE selon | es types de certificats demand®
9 Certificats a usage unique : authentification par certificat
I Certificatd daut hent i dutcheé n toin®pérateut dBoregistpement | 6

326 Validati on de | 6 AE

LOAE soO6authentifie aupr s, de |IDOPACC da®vwca nitt tloeu tnmeo ddee ndadnaduet
decertificatd 6aut hende fli @&-&dsidwinsl 6 AC

3.2.7  Critéres d'interopérabilité

La présente PC ne formule aucune exigence a ce sujet
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3.3 Identification et validation d'une demande de renouvellement des clés

3.3.1 Certificat a usage unique

Dans |l e cadre de | a pr ®s ent eerdddlivellemédnt daséclesxpows tette caégamie dbe f
certificat

3.3.1.1 Identification et validation pour un renouvellement courant

Sans objet

3.3.1.2 Identification et validation pour un renouvellement aprés révocation

Sans objet

332 Cer t i fOrganasdtiond 6

Une demande de renouvellement est traitée comme une demande de création. Par conséquent, un nouveau
certificat Porteur ne peut pas étre fourni sans renouvellement également de la bi-clé correspondante (cf. § 4.6).

3.3.2.1 Identification et validation pour un renouvellement courant

Lé6identification et I a val idati on p o u rPorteurrn sont effectuéeg e | |
conformément au § 3.2.

3.3.2.2 Identification et validation pour un renouvellement aprés révocation

Lé6identification et l a validationtiponurdoéwm rcermraduVvidlcla
conformément au § 3.2.

La Présente PC autorise que le renouvellement et la révocation ne soit pas fait de maniere synchrone, toutefois
un délai raisonnable maximum doit étre observé.

LA&onmnédoit faire connaitre ° | 6AC, du fait quéil sbdagis
Les cas de révocation (cf. 4.9.1.2) suivantes ne permettent pas de renouveleru n ¢ e r tOrganisatient d 6

T cessation O@gasaionsut ®ededadabBbonn®

9 fin de larelation contractuelle entre L 6 a b ®@rnin ® 6 AC

34 I denti fication et validation doéune demande de

3.4.1 Certificat a usage unique

Danslecadredel 6util i sation de certificat ayant wune dumrqg@dorsde
de son utilisation dans une session de signature; c b6 est npocuerrquiofii cut doéun titul air
la demande du Porteur de certificat tel que décritau § 4.9, lademandee st transmi se ~ | 6AE
La demande est transmise de | 6AE vers | 6AC qui effect
La pr®sente PC ne formul e au cRortee quedemagde nnerévocation. | 6i dent i f
worldline . . " .
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342 Cer t i fOrgansdtiond 6

Un c e r Oigdnisatioa peut 8@ révoqué par les roles suivants :
1 Lladividu habilité et désigné dans le certificat, ou une personne qui aurait été désignée par ui.

T LOAC ®mettritc.e LDOw pd®earattii foinc e s tOpématewr d EBnregisfrementde D B Fam s
supervision déun responsable de | 686AC

La demande de révocation est faite conformément au § 4.9
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4 Exigences opérationnelles sur le cycle de

certificats

4.1 Demande de certificat

4.1.1 Origine d'une demande de certificat

4.1.1.1 Certificat a usage unique

La cr ®at i on adigageruniquesne peutfétrecdemandée que parunAbonn® i dentifi ® pai
Le consentement préalable du titulaire doit avoir été expressément obtenu p a rAbohné a cet effet, ce a quoi
| 6Abonn® sdobl i ge avdemandeduprespdelo@®der ~ tout e

4111 Cer t i fOrgansdtiond 6

La cr ®at i on Pdrew ne peueétré derhandgedue par un Abonné.
S6il esnt ddu fr®Repr ®sent ant | ®g al , I 6i ndi vOrghnisatibnadoii advdirt ®
donné son accord préalable signé.

4112 Enregistrement de | 8Abonn®

rs de | a prise dbébabonnement au servi ce lableLdé sef oblgdtidns i d
ncernant | 8identification de ses Abohntel ali @ A6 . ODWH cont

o o

(@)}

L

c

L6Abonn® signe un contrat qui sera enregistr® et conser
LOAC OTU aut hent i fAbennébk e &rifielleunhahilitdtiorsa efteeuer des demandes de certificat.
L a
O

DPC pr®cise | es modal it GbonmEenc Bniequdsuvdes aao morylelne sd ¢
TU

4.1.2  Processus et responsabilités pour I'établissement d'une demande de certificat

4.1.2.1 Certificat a usage unique

Les informations minimum qui doivent faire partie de la demande sont précisées au §3.2.2.1

La demande est ®t abl i e par | 6Abonn® sur |l a base doéinformati on
titulaire.
LAbonnés 6engaywi svidke | 6AC au travers dbébun accord sign®,

T mettre enoubplusieurseprooédésd di dent i fi catireon v®rifi®e du tit

T I'nformer | 8AC pour avis, des proc®d®s doéidentificat
T I'nformer | e titulaire des diff®rentes ®tapes qudil

de pouvoir signer | e documem®, qaiu Imoiyesieddume®sé gn@

T Mettre en Tuvre un ou plusieurs proc®d®s per mettan

faire dans ce cadre une demande de certificat en so

T Fournir | 6enseintrlse mM&cedsndiorresat™ | 6®mi ssion du cert|

La demande est transmise directement ~° | '"AE qui | a trar
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LOAC ne peut °tr eAboménue rreessppoencstaeb Ipeassil s engagements av

LOAC se r®serve | al opRnsissishiiolni td®e dcee rrteiffuisceart Abonnd ne sobtpas r e
respectées.

4121 Cer t i fOrgansdtiond 6

Les informations minimum qui doivent faire partie de la demande sont précisées au § 3.2.2.2

Le dossier de demande est ®ODmdnibation. headossidr est transnsrdigstament al'/ARE | G

Par ailleurs, | 08AE sb6assur e tadtele cdntastep le fater Porteliddu certificat. n f or mat i
LOAC ne peut °tre Abcenédner espprsabkl pasi |8 engagements
| 6 AC.
LOAC se r®serve |l a possibilit® de reesf wdbdri glabodméimesenigan | d
respectées.

4.2 Traitement d'une demande de certificat

421 Exécution des processus d'identification et de validation de la demande

4211 Certificat a usage unique

Ld d e nt iAboRné dtalu tikuldire sont vérifiées conformément aux exigences du § 3.2.2

L'AE effectue les opérations suivantes :
i \Validerle s donn ®e sdudtdldirel (donrées takrectement présentes),
1 Vérifierl6 i d e n t Abdn®é, ed \@rifiér ue celui-ci est connu de | 6AE
T V®rifier que Abanndestsignéeklectrahiguementa son nom

Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat. L'AE conserve ensuite une trace
de la demande archivée au format électronique.

L6AC produira un certificat contenant | es donn®es dobi de

4211 Cer t i fOrgansdtiond 6
LOi de nOrganis@tiodleet | dbe | 6i ndi vi du habilit® v®r322i ®es conform
L'AE effectue les opérations suivantes :

T Vvalider |l es d o d e ®dyadisatiod ied e ndtei t ®6i ndi vi du Q@rgahisaion t ®

(complétion, exactitude),
1 Vérifier la complétude du dossier de demande

Une fois ces opérations effectuées, IAE émet la demande de génération du certificat. L'AE conserve ensuite une trace
de la demande archivée au format électronique.
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4.2.2  Acceptation ou rejet de la demande

En cas de rejet de la demande, I'AE en informe I&®bonné en justifiant le rejet.

4.2.3 Délai d'établissement du certificat

Le traitement d'une demande de certificat est réalisé en « temps-réel ».

Pour | es cCegartisatibn, gnadbcsmemt Spécifique retracant la génération du certificat ainsi que les
intervenants technigue est cr®® et conserv® " titre di
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4.3 Délivrance du certificat

4.3.1 Actions de I'AC concernant la délivrance du certificat

Suite a l'authentification de l'origine et & la vérification de l'intégrité de la demande provenant de I'AE, I'AC
déclenche les processus de génération du certificat. Les conditions de génération des clés et des certificats et les
mesures de sécurité a respecter sont précisées aux 8 5 & 6. C d@ralsmet le certificat produit au Porteur de
certificat.

4.3.2  Notification par I'AC de la délivrance du certificat au Porteur

LOAC transmet Pdrteurvciea tliGAE aé¢n am®ponse du traitleboem®r adtei
trac®e dans | e scettp teansmiesiruvaut mbtdicatiord A E ,

Dans | e cas Qiganisatieny t | €Ei cartdbdi cat e sAbonn® pgoarlvaidatem expliciteragants mi
utilisation.

4.4  Acceptation du certificat

441 Démarche d'acceptation du certificat

4.41.1 Certificat a usage unique

La pr®sente PC ne formule ,pan dcékaexiidgdmcads ps wrd ukodeurp @ ir
estréputé conforme”™ | a demande de cerAbonféi cat transmise par | 0

En complément, des contrdles faits par le Porteur permettent de détecter une non-conformité et révoquer le
certificat produit, soOi | nRbomé@ r r espond pas 7 |l a deman

4412 Cer t i fOrgansdtiond 6

Lecer t iOrgamsatbnpdd dui t par | 6Ab@népaut validatioa avanhusage, ~ | 6
Léobacceptation explicite emovenane qoit dusepréspntamt! ® g a phoidé qitafaitla P C
demande, soit dd&entfi®danskcedificdu habil it ®

Léacceptation par mai | est consi d®r ®e comme suf fisan
déabonnement

Léadresse mai l de | 6®metteur tient | ieu dbéauthentificat

Aucune util i s a®Organisatiordparlederteur,i fnidceastt dpbossi bl e sans cette p

4.4.2 Publication du certificat

([ néy a pas de service®mies ppudil i fe@k Cediftdt ded H ACe &3iTpUblié. c a t

4.43 Notification par I'AC aux autres entités de la délivrance du certificat

Sans objet.
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45 Usages delabi -clé et du certificat

45.1 Utilisation de la clé privée et du certificat par le Porteur

L wilisation de la clé privée par le Porteur et du certificat associé est strictement limitée au service de signature
indiqué §1.5. Dans le cas contraire, sa responsabilité pourrait étre engagée.

L'usage autorisé de la bi-clé du Porteur et du certificat associé est par ailleurs indiqué dans le certificat via les

extensions concernant les usages des clés.

4.5.2  Utilisation de la clé publique et  du certificat par | es partie prenantes

Les utilisateurs etlesAb onn®s doi vent cstipulé sudles cegtificats pioduwstsapgrel &€ OTU (Cf. 8
précédent), et refuser toute autre utilisation de certificat, Dans le cas contraire, leur responsabilité pourrait étre
engagée.
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4.6 Renouvellement d'un certificat

Dans le cadre de la présente PC, le renouvellement de certificat (nouveau certificat, sans changement de clé) est
interdit.

4.6.1 Causes possibles de renouvellement d'un certificat

Sans objet.

462 Origine débune demande de renouvell ement

Sans objet.

4.6.3 Procédure de traitement d'une demande de renouvellement

Sans objet.

464 Notification de | 6®t abli ssement doébun certificat r e

Sans objet.

4.6.5 Démarche d'acceptation du nouveau certificat

Sans objet.

4.6.6 Publication du nouveau certificat

Sans objet.

4.6.7 Notification par I'AC aux autres entités de la délivrance du nouveau certificat

Sans objet.
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4.7 Délivrance d'un nouveau certificat suite a changement de la bi -clé

Dans le contexte de délivrance de certificat a usage unique,la  d ®1 i v r a n c e cedificat Bst sans objee a u

Pour | es cQegartisatibn, c dtas dd®d i vrance dbébun nouveau certific
création. Une nouvelle bi-clé est systématiquement générée.

I est i nt e rhidlétexisthbtaiassodiée & ume anaienne CSR.

4.7.1  Causes possibles de changement d'une bi  -clé

Dans | e cont ex tOCegandsaion,cLesr bi-dlé$ des @rganightions, et les certificats correspondants,
sont renouvelées tous les 3 ans. Une hi-clé et un certificat peuvent étre renouvelés par anticipation, suite a la
révocation du certificat du Porteur (cf. 8 4.9, notamment le 8§ 4.9.1 pour les différentes causes possibles de
révocation).

A noter que les causes de révocation (cf. § 4.9.1.2) suivantes, conduisent & une interdiction de délivrance dé u n
nouveau certificat :

T cessation O@acationvi t® de | 6

T fin de I a relatiOranisatomettr alcotAuC | | e entre | 6

472 Origine débune demagenlficat d' un nouveau

Cf§4.111

4.7.3  Procédure de traitement d'une demande d'un nouveau certificat

Cf§4.211

4.7.4 Notification de I'établissement du nouveau certificat

Cf§4.3.2.

475 Démarche d'acc eptation du nouveau certificat

Cf§4.4.1.2

4.7.6 Publication du nouveau certificat

Cfg§4.4.2

4.7.7  Notification par I'AC aux autres entités de la délivrance du nouveau certificat

Cf§4.43
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4.8 Madification du certificat

La madification de certificat n'est pas autorisée dans la présente PC.

4.8.1 Causes possibles de changement d'une bi  -clé

Sans objet.

482 Origine débune demande d'un nouveau certificat

Sans objet.

4.8.3 Procédure de traitementd ‘'une demande d'un nouveau certificat

Sans objet.

4.8.4 Notification de I'établissement du nouveau certificat

Sans objet.

4.85 Démarche d'acceptation du nouveau certificat

Sans objet.

4.8.6 Publication du nouveau certificat

Sans objet.

4.8.7 Notification par 'AC aux autres entités de la délivrance du nouveau certificat

Sans objet.
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4.9 Révocation et suspension des certificats

491 Causes possibles ddébune r®vocation

La Politique de Certification de | 6 AW cedificat révoguanepauvamt étre p @
rendu réutilisable.

4.9.1.1 Certificats a usage unique

Les circonstances suivantes peuvent °tre © | 6origine de

1 Les informations du Titulaire figurant dans son certificat lors de son émission, ne sont pas en conformité avec
l'identité du titulaire, 0 u s&g® puévu dans le certificat,

Une erreur (intentionnelle ou non) a été détectée dans la demande d'Enregistrement du titulaire,

1 Unincident est survenu lorsque le Porteura uti |l i s® | e certificat pour un
normal prévue au § 1.4

1 Lesclés privées ou publiques ne correspondent pas

Lorsgqudune des -deisrsauusnssteanc®a! icsie et gue | 6AC e ndoinétrec 0on
révoqué sans délai

Toutefois compte tenu
T de | 6utilisation des certificats © wusage unique, pr
1 Dela durée de vie courte de tels certificats

il est important de noter que la révocation est ici un instrument permettant avant tout de fournir une LCR pour des
composants techniqgques qui ont obligation dbéen disposer.

Pour les certificats a usage unique, lacausederévocat i on ndest pas publi ®e

49.1.2 Certificats d @rganisation

Les circonstances suivantes peuvent °tre ° 1 6origine
1 Les informations de Otfgdnisation figurant dans le certificat lors de son émission, ne sont pas en conformité

avec | 'identit® ou | 6utilisation pr®vue dans |l e certi

Une erreur (intentionnelle ou non) a été détectée dans la demande d'Enregistrementd e | 6 Or gani sat i

La clé privée du porteur est suspectée de compromission ou est compromise ou est perdue ou est volée ou le
contr®*le sur | dutilisation de |l a cl® est suspect® p

T Les informations figurant dans | e certificat aelei-cison
nbest pas atteinte.

1 Le Porteur demande la révocation du certificat (notamment dans le cas d'une destruction ou altération de la clé
privée du Porteur),

1T cessation O@aisationvut ®edkedhbBonn®

fin de |l a relatiAbonnéednt/rocdAcCt uel l e entre | 06

worldline

e v Politigue de Certification de I'Autorité de Certification OTU Page : 36 /74

Ce document est la propriété de Worldline. Il ne peut étre reproduit sans autorisation écrite préalable.

=




1 Changement de reglementation technique ou juridique ou de r ec ommandati on sbéapp]l
|Qbganisatonn ®c essi tant |l a fin de | d6utilisation du certif

Lorsgqudune des -drisrsausnssteanc®a&!| icsie et anap,ule certifidatAcGhcemd doinétrec 0 n
révoqué sans délai.

Par ailleurs, Worldline peut révoquer de plein droit un Certificat dans les circonstances suivantes :

T non observation de | 6une quelconque des obl idgcamenton s
figurantaudos si er , par un Ti t ul ditlisaiondwcertificatAdans des @nditiomoatt@snme
que celles prévues dans la présente Politique de Certification.

1 Non-respect de la Politique de Certification.

Pour | es certificats dbéorganisation, Im moawere déei dre@wvtoic
certificat dans le CRL.

49.1.3 Certificat d'une composante de I'GC

Les circonstances suivantes peuvent °tre 7 1 06origine
compris un certificat d'AC pour la génération de certificats ou de LCR) :

- Suspicion de compromission, compromission, perte ou vol de la clé privée,

- Changement de contenu suite a une évolution (correction de non-conformité, évolution du gabarit de
certificat, &),

- Cessation d'activité,
Evolutions réglementaires sur les algorithmes utilisés.

Worldined ®ci de de | a r®vocati @O une composante de | 6
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492 Origine débune demande de r®vocation

4.9.2.1 Certificats a usage unique

Seul e I«Pateut de tedificat » tel que décrit au § 1.3.5, est habilitée a faire une demande de révocation de ce
type de certificat dans les conditions prévues au 4.9.1.1

4.9.2.2 Certificats d Organisation

Les personnes [/ entit®s qui peuv Pandursonelerauivahtes: | a r ®vocat

T unrepr ®sent antAbomaduil i d ®spesd 6des donn®es dbéidenti fi
d d@ccéder a cette fonction

1T LO6AC selon | es cir co4Pd.R ancdees tiOpatitemrd@egstreenent giii effectuera
| 6op®r ation sous supervision dbébun repr®sentant de |

49.2.3 Certificats d'une composante de I''GC

La révocation d'un certificat d'AC ou des autres certificats de composantes ne peut étre décidée que par Worldline, ou
par les Autorités judiciaires via une décision de justice. La révocation est réalisée sans délai.

4.9.3 Procédure de traitement d'une demande de révocation

4931 R®vocation dbébun certificat °~ usage unique
La pr®sente PC ne formule pas dbébexigence sur | O6Hortberdeg i f
certificat tel que décritau 8135, est ~ m°me de demander une r®vocation
r®vocation qubéil aura d®tect ®e.
Léop®ration est enregistr®e dans |l es journaux d' ®v neme

4932 R®vocation ddonmanisatont i fi cat

Un représentant du Porteur ou  dQ@rganisdtionc ont act e un num®r o ddéappel disponi

Un Opérateur va demander des ®| ®ment s Orgahifatiod etrdt iegrésentant habilitéd) et ( n ¢
déauthentification (code s eatficatf fourni [ ors de | a g®n®r

Lorsque |l es donn®es dbéidentification et dbéauthentificat

Léop®ration est enregistr®e dans |l es journaux d' ®v neme

4933 R®vocation dbébun certificat ddébune composante de |

L'AC précise dans saDPC del®@C OTU, | es proc®dures ~ mettre en Tuvre en
composante de |61 GC.
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En cas de révocation d'un des certificats de la chaine de certification, cf. § 5.7.3.

4.9.4 Délai accordé au Porteur pour formuler la demande de révocation

Dés que le représentant habilité (Porteur /Organisation) a connai ssance dbdune des
révocation, il formule sa demande de révocation sans délai.

495 D®|l ai de traitement par | ' AC ddédune demande de 1 ®vo
4.9.5.1 Révocation d'un certificatde  Porteur

La fonction de gestion des révocations est disponible 24h/24 7j/7.
Toute demande de révocation d'un certificat Porteur est traitée immédiatement aprés sa réceptionp ar | 6 AC C

Léindisponibilit® maximum de | a plateforme est de 8h/ |

4.9.5.2 Révocation d'un certificat d'une composante de I'lGC

La révocation d'un certificat de signature de I'AC est organisée par Worldline.

Cette opérationn ®c essite |l a r®activation de | 6AC racine et i
Elle est réalisable dans les 48H ouvrés aprés la demande.
49.6 Exigences de vérification de la révocation par les utilisateurs de certificats

Cette PCheformueaucune exi gence concernant | 6obligation de v®r

49.7  Fréquence d'établissement des LCR

La fréquence de publication des LCR est de 24 heures.

49.8 Délai maximum de publication d'une LCR

La LCR est publiée dans un délai maximum de 5 minutes suivant sa génération.

4.9.9 Autres moyens disponibles d'information sur les révocations

Sans objet.

4.9.10 Exigences de vérification en ligne de la révocation des certificats par les utilisateurs de certificats

Sans objet.

4.9.11 Autres moyens dispo nibles d'information sur les révocations

Sans objet.
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4.9.12 Exigences spécifiques en cas de compromission de la clé privée

Les entités autorisées a effectuer une demande de révocation sont tenues de le faire dans les meilleurs délais aprés
avoir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, la révocation suite a une compromission de la clé privée fait I'objet d'une information
clairement diffusée sur le site Internet de I'AC.
4913 Causes possibles ddébune suspensi on

Dans le cadre de la présente PC, la suspension de certificat n'est pas autorisée.

4914 Origine ddune demande de suspensi on

Sans objet.

4.9.15 Procédure de traitement d'une demande de suspension

Sans objet.

4.9.16 Limites de la période de suspension d'un certificat

Sans objet.

4.10 Fonction d'information sur I'état des certificats

4.10.1 Caractéristiques opérationnelles

La fonction doéinformation sur | 6®tat des certificats
de consultation publigue de LCR. Ce sontdesLCRauf or mat V2 et publ i ®précieéndahsT T P
les certificats utilisateurs : extension CRL Distribution Point (cf. § 7.1)

La LCR contient la |liste des certificats ®mis par | 6/
heure de fin de validité du certificat non atteinte)

Un certificat révoqué et expiré ne figure plus dans la LCR.

4.10.2 Disponibilité de la fonction

La fonction d'information sur I'état des certificats est disponible 24h/24 7j/7.

Léindisponibilit® maxi mum de |l a plateforme est de 8h/n

4.10.3 Dispositifs optionnels

La présente PC ne formule pas d'exigence spécifique sur le sujet.

4.11 Fin de la relation entr e Abdnné etl'AC

La fin de rAbdnreeetoho6ACt se kdncr®ise par énatr®sil 6 avwec on
I 6AC.

LOAE ne reconnai ttranpniisessetsli egsn ®kéabompéad e 4 6
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L6 AC de malodné de'révdquier sans délai, s o n ¢ e rQrgarfisationat s 8 6 | ua ou pludieurd, cettee
révocation est vérifiable aumoyendus er vi ce doéi nf or mat i ofno wsruri Ipearstlad AI@ QW

4.12 Séquestre de clé et recouvrement

Le s®questre des cl| Rasteur estinteddit par ldmésebte BG. de s

4.12.1 Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

4.12.2 Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.

worldline

e v Politigue de Certification de I'Autorité de Certification OTU Page : 41/74

Ce document est la propriété de Worldline. Il ne peut étre reproduit sans autorisation écrite préalable.




5 Me sures de sécurité non techniques

5.1 Mesures de sécurité physique

La DPC fournit les modalités d'application des contréles sur les points suivants :
- Situation géographique,
- Construction du site,
- Acces physique,
- Energie et air conditionné,
- Exposition aux liquides,
- Sécurité incendie,
- Conservation des médias,
- Destructions des supports,
- Sauvegarde hors site.
Afin de garantir que :
T Les moyens et informations utilis®s dans | ©OTUsodr e
installés dans des locaux dont les accés sont contrblés et réservés aux personnels habilités.
1 Le systeme de contrdle des accés permet de garantir la tracabilité des accés aux locaux hébergeant les
moyens et inforOmdti ons de | 61 GC
T La mise edecet contrbles permet de respecter la séparation des roles de confiance telle que
prévue dans la présente PC.

5.2 Mesures de sécurité procédurales

5.2.1 Roles de confiance

Les fonctions opérées sur toutes les composantes de I'AC OTU sont réparties sur plusieurs types d'intervenants
afin de veiller a la séparation des connaissances pour les taches sensibles ou rdles. Les différents types
d'intervenants dans I'Organisation de I'AC sont notamment :

Responsable sécurité,

Responsable déapplicati on,

Ingénieurs systémes,

Administrateurs HSM,

Porteurs de secrets,

Responsable du centre (h®bergeant | 6AC) ,

Témoins (auditeurs).

E ]

Les différents roles sont décrits dans le document « Tableau des roles et secrets « [ROLES_SECRETS]. Ainsi que
dans le document de Key Ceremony, pour les personnes ayant un role opérationnel & ce moment.

Leurs taches respectives sont décrites dans la DPC. Certains intervenants peuvent cumuler plusieurs taches si cela
reste compatible avec la séparation des connaissances.

La DPC précise les mesures mises en place pour empécher que des équipements, des informations, des
supports et des | ogi ci elAE€ OBUysaientsortts dussitetsansauterisaianr vi ces de

5.2.2  Nombre de personnes requises par tdches

Selon |l e type dbéop®rations effectu®es, l e nombre et |
pr®sentes (en tant qubdacteurs ou t®moins) pe utdedsdfinirle t r
nombre de personne nécessaires a chaque opération.

5.2.3 Identification et authentification pour chaque role

Chaque entit® op®r aniGCOm vérdieo poy craaim de eses doepokadts, l'identité et les
autorisations de tout membre du personnel ainsi que des personnes extérieures intervenant sur les taches
sensibles. Ces contrbles sont décrits dans la DPC et sont conformes a la politique de sécurité de la composante.
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Chaque attribkbutiam deurbrre!ldu personnel de |1 61 GC est
mentionné et décrit dans sa fiche de poste.

5.24 Roles exigeant une séparation des attributions
Plusieurs rbles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet pas la
s®curit® des fonctions mises en Tuvre.
Les attributions associées a chaque réle sont décrites dans la DPC et sont conformes a la politique de sécurité.
Les cumuls de rdles de confiance suivants sont interdits :
1 Responsable de sécurité et ingénieur systeme / Opérateur,
1 Ingénieur systéeme et Opérateur,
1 Contrbleur et tout autre réle.
1

Porteurs de secrets dans la mesure ou ils disposeraient de secrets en contradiction avec le § 5.2.2 amenant
ainsi a une situation qui diminuerait le nombre de personnes nécessaires a une opération.

5.3 Mesures de sécurité vis -a-vis du personnel

5.3.1 Qualifications, compétences et habilitations req uises

Toute personne intervenant dans des roles de confiance de I'OTU est informée :
1 De ses responsabilités relatives,
1 Des procédures liées a la sécurité du systéme et au contrble du personnel, auxquelles elle doit se
conformer.

5.3.2  Procédures de vérification des antécédents

Des procédures de vérification des antécédents judiciaires sont mises en place pour les personnes qui sont
appelées a jouer un role sensible Ces personnes ne doivent t pas avoir de condamnation de justice en
contradiction avec leurs attributions. lls remettent a leur employeur une copie du bulletin n°3 de leur casier
judiciaire dans |l e cadre de | a proc®dure dbéembauche r

5.3.3 Exigences en matiére de form ation initiale

Le personnel est form® aux |l ogiciels, mat ®r i el s et pr
Les personnels ont eu connaissance des implications des opérations dont ils ont la responsabilité.

5.34  Exigences et fréquence en matiére de formation  continue

Le personnel concerné recoit la formation nécessaire préalablement a toute évolution dans les systemes, dans
les procédures, dans I'Organisation, etc. en fonction de la nature de ces évolutions

5.3.5 Fréguence et séquence de rotation entre differente s attributions

La présente PC ne formule pas d'exigence spécifique sur ce sujet.

536 Sanctions en cas dobébactions non autori s®es

Le reglement intérieur de chaque entité indique que des sanctions sont applicables en cas de faute. Ceci est
rappelédans| 6 engagement de responsabilit®.

5.3.7 Exigences vis -a-vis du personnel des prestataires externes

Les personnels des prestataires externes intervenant dans les locaux et/ou sur les composantes de I'lGC doivent
respecter les exigences énoncées dans les § 5.3.1, § 5.3.2, 8§ 5.3.3 et § 5.3.4.
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5.3.8  Documentation fournie au personnel

Chaque personne dispose au minimum de la documentation relative aux procédures opérationnelles et aux
outils sp®cifiques qu'il met en Tuvr e alacombosateiaa seindes p
laguelle il travaille.

5.4 Procédures de constitution des données d'audit

Les événements intervenant dans la vie de 'OTU sont journalisés sous forme de fichier a partir de générations
automatisées par logiciel et complétées s'il y a lieu de saisies manuelles. Ces fichiers ont pour objet d'assurer la
tra-abilit® des op®rations effectu®es (auteurs, horod:

Le processus de journalisation est décrit plus en détail dans la DPC. Il est réalisé au fil de I'eau pour les
systémes automatiques et au plus t6t, des l'initialisation de I'opération pour les interventions manuelles.

Aucune op®ration manuell e ne peut °tre d®cl ench®e san:

Les journaux d'événements comprennent explicitement l'identifiant de I'exécutant (logiciel ou Opérateur) de
I'opération.

54.1 Type d'évenements enregistrés

Les événements suivants sont journalisés par I'lGC OTU :

- Démarrage et arrét des systemes informatiques,

- Démarrage et arrét des applications,

- Démarrage, arrét et modification des parameétres de la fonction de journalisation,
- Génération des clés pour les différents composants,

- Changements, corrections ou évolutions des différents composants,
Réception d'une demande de certificat, de révocation,

Validation / rejet d'une demande de certificat, de révocation,

- Génération des certificats des Porteurs,

- Transmission des certificats aux Porteurs,

Révocation des certificats,

- Génération puis publication des LCR.

Les événements propres a la sécurité sont par exemple :

- Les acc s physiques danGlUl es | ocaux h®bergeant 1|6

Les actions de changements sur la plate-forme technique (maintenance, évolution des logiciels),

Les changements dans le personnel intervenant sur I'OTU,

Les épurations ou destruction.

Les actions des Opérateurs dans le cadre de la surveillance et du pilotage,

Création / modification / suppression de comptes utilisateur et des données d'authentification

correspondantes,

- Connexion / déconnexion des utilisateurs ayant des réles de confiance, et les tentatives non réussies
correspondantes,

- Evénements liés aux clés de signat ur e et aux certificats d'AC (g®n®r
sauvegarde / récupération, révocation, renouvellement, destruction,...).

Les événements journalisés reprennent I'ensemble des informations permettant de les identifier et de les
analyser avec :

- Type dd6®v®nement ou dbéop®ration,

- La date et | " heure de | 6® ®nement,

- Les intervenants (composante logicielle ou intervention Opérateur),

- Le contexte (opération planifiée avec demandeur, intervention opérationnelle procédurée suite a un

dysfonctonne ment , ¢é) ,
- Le résultat (échec ou réussite),
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- Les liens éventuels avec d'autres événements.

L6i mputabilit® dédune action revient °~ | a personne, 7 |

de | 6ex®cutant fidoue aepsl ichiatmpmemtu dams nal doO6®vV nement
5.4.2  Fréguence de traitement des journaux d'événements

La fr®quence de traitement sur | es journaux doé®v nement
5.4.3  Période de conservation des journaux d'événements

La durée de conservationdesj our naux do6®v nements est indiqgu®e dans

5.4.4  Protection des journaux d'événements

La protection des journaux do6é®v nements est d®crite d:

5.4.5 Procédure de sauvegarde des journaux d'événements

La proc®dure de sauvegar degestdiéccstedams laDPCaux doOo6®v nement

5.4.6  Systéme de collecte des journaux d'événements

Le syst me de collecte des journaux dOo®v nements est

5.4.7 Notification de ' Enregistrement d'un événement au responsable de I'évenement

La not i f iEoregistrementdddeu nl 6®v ®nement est d®crite dans | a DPC

5.4.8 Evaluation des vulnérabilités

Le contrtle effectu® sur |l es journaux do®v nements est
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5.5 Archivage des données

5,5.1  Types de données a archiver

Léarchivage e®&€ OTURaafliins ®d épaasrs ulr er | a-répudiation albsi opératioRs. laes I
données a archiver sont notamment les suivantes :

- Pour |I'"AC ACOTU:' AE de | 6
1 Les demandes de génération de certificat,
1 Les demandes de révocation,
1 Les certificats et LCR
- Pour la plate-forme technique de 'OTU :
Les documents techniques décrivant les configurations et les équipements informatiques,
Les param tres dobébexploitation des Il ogiciels,
Les dossiers de procédure d'exploitation,
La main courante d'exploitation,
Les journaux d'événement.
- Pour la documentation :
1 Les manuels de cérémonie de clefs,
1 Les versions et les révisions de la PC et de la DPC.

=A =4 =8 -8 -4

5.5.2 Période de conservation des archives

Pour | 6AC et | 6AE, Ipaxr déthut de® archdlesd e s ndes s aé i ® n deStal@Gaasy i st |
Toutefois | a dur®e de conservation des dossiers dobéenr ¢
1 Alademande de | oéladouréenpau®étre ramenée a 3 ans
T En cas de cessation de <contrat avec |l e client,
opéréev er s | Gteuben cons@rvant une durée minimum de 3 ans)

1 Avec une prolongation expresse du client au-dela de 8 ans, justifiée uniguement par des contraintes
r ®gl ement aires ou | ®gal es, et assortie ddune i n
concern®es dans | es dossiers dbdédenregistrement
Pour la plateforme technique, la durée de conservation des journaux est de 8 ans.

Pour la documentation ; la durée de conservation des archivesestde3ans apr s | a fIG@OTe v

5.5.3 Protection des archives

Durant la période de rétention, les archives sont protégées en intégrité. La DPC précise les mesures prises pour
assurer leurs disponibilités et leurs consultations si nécessaire.

La demande ddéacc s ~ une ar c happlieation sutle résponstbie sqrwaite. | e r e s |

5.,5.4  Procédure de sauvegarde des archives

Le niveau de protection des sauvegardes est équivalent au niveau de protection des archives. Les procédures de
sauvegarde et le niveau de protection sont décrits dans la DPC.
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5565 Exigences dbobhorodatage des donn®es

Le § 6.8 précise les exigences en matiére de datation / horodatage.

5.5.6  Systéme de collecte des archives

Les archives sont produites wune fois par moi s. Les DP
archives ainsi que le niveau de protection associé.

5.5.7 Récupération des archives

Les archives (papier et électroniques) peuvent étre récupérées dans un délai inférieur & 2 jours ouvreés.

5.6 Changement de clé d'AC

Le cert iACIOTWadatee | d

6expirati.a6AGuUOBU/ b2/ D@2a®@ ®mettr e
dates de validit® (d®bu

t ou fin) d®passent sa propre

D™ s qudun e-cladelAC ©TU est gémérée, seule la nouvelle clé privée est utilisée pour signer des certificats.
Le certificat précédentn 6 e s tutiligalhle(yscompris pour les LCR).

LOAC ne peutcl®upr Rc®demmanbi en vi gatiBéaupres dgeu 6led A @ raauaian ¢
nouvelle période de validité.

5.7 Reprise suite & compromission et sinistre

5.7.1  Procédures de remontées et de traitement des incidents et des compromissions

Les procédures de reconstruction du systéme informatique ou de remplacement d'un HSM sont indiquées dans
la DPC.

5.7.2  Procédures de reprise en cas de corruption des ressources informatiques (matériels, logiciels et/ou
données)

Si le matériel de I'AC est endommagé ou hors service alors que les clés de signature ne sont pas détruites,
I'exploitation est rétablie dans les plus brefs délais, en donnant la priorité a la capacité de fourniture des services
de révocation et de publication d'état de validité des certificats (LCR).

Un document de pilotage est disponible auprés du personnel ayant la responsabilité du pilotage opérationnel de
|l 81 GC OTU.

Untestdesi mul ati on doéi nci dendo uanv ecco napros®at n tcesordsist aiy mi@aumaiieU
fois tous les 3 ans.
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5.7.3  Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure est traité dans le document de pilotage de la composante (cf. §
5.7.2) en tant que sinistre.

Silaclé privéede [ACOTUe st compromi se ou soup-ann®e de | 6°tre oL
- Aprés enquéte sur I'événement, Worldline décide de révoquer ou non le certificat de I'AC OTU,
- Si |1 e c eACOTU estaévdquédoris lds Gertificats Porteurs générés sont révoqués,

- Une nouvelle bi-clé est générée et un nouveau certificat d'AC OTU est émis,
- Worldline statut sur le plan de communication a destination des Abonnés et utilisateurs de certificats de
| 6 AC.
- Worldline informe la société Adobe sous 2 jours ouvrés de la révocationde soncerti f i cat d6&6AC C

5.7.4  Capacités de continuité d'activité suite a un sinistre

La DPC d®crit |l es proc®dures mises en Tuvre en cas de

58 Fin de vie de 1061l GC

581 Transfert doéactivit® ou cessation dobéactivit® affec

Lapr ®sente PC nbébautorise pas |le transfert de L6AC vers

5.8.2 Cessation d'activité affectant 'AC

Dans le cas ou | 6 AléCiderait d'interrompre son activité, elle en informerait ses partenaires, au moins six (6)
mois avant la cessation de l'activité.

o

Dans ce type ACOTWH: tuation, |
- Révoque les certificats qu'elle a signés,
- Révoque son certificat,
- I nforme | es repr®sentants dbéentit® des certificats
- Détruitsabi-c | Rutadliftau cours dodédune proc®dure audit® de typ
- conserve une image de ses données et ses archives.

A

o} h®ance fix®e, | 6AC r®voque tous | es certificats
De m

®c
°me au niveau de | 6AC raci mpabillicyatd om®wWdwuatei AArRLd e

La CRL publiée une seule fois, couvre la révocation des certificats sur la totalité de leur existence ; ainsi la CRL est
paramétrée sur une durée de 3 ans.

Cette CRL reste en |ligne " | d6dadresse habituelle pour un

LAC OTU s'interdit de transmettre ses clés privées.
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6 Mesures de sécurité techniques

6.1 Génération et installation de bi -clés

6.1.1 Génération des bi -clés

Dans tous les cas explicitéscirkd es sous, | a cIt@® tp®& ievs@e tdodwjnoeu resn-mémeoAlcunet e
transmission de cl ® priv®e nbest autori s®e.

6111 CI ®s d6AC

La cl® priv®e de | 6AC est mise en 1 uGQCTUEft85). basggénératidna n s
des bi-clés de I'AC est réalisée dans un module cryptographique HSM, de niveau Criteres Communs (CC) EAL
4+,

Les cérémonies de clés se déroulent sous le contrble de deux (2) personnes (maitre de cérémonie et auditeurs) dans
l es locdauxmUee ¢$bdi vant des scripts pr®alablement d®fini:

dans |l es | oca®OkU.s®curi s®s de | 6

Les roles des personnels impliqués dans les cérémonies de clés sont précisés dans la DPC et le document de
c®r ®moni es de cl ®s. Les t®moins, dont un est externe
cérémonie sur la base du document décrivant le déroulement de la cérémonie de clés et remis préalablement.

6112 Cl ®s dbdaut hkdund icamposnante de | 61 GC

Les cl ®s permettant aux composants de | 61 GC cétmonis dealést h e
(en m°me temps que oumonyu Wndbcansent est c§, dédrivaAt@ déroulement de la cérémonie de
clés, ainsi que les intervenants requis.

6.1.1.3 CI| ®s bodngd A

L6AC OTU ne produit pas | es cunrAbonnéi claa sDRCt d ® bAB@me est ¢ @&t
reconnu par | 6AE

LAonn® est inform® des r gles ° respecter pour sbaut
I'l appaAbbobine® ddolbdenir | es certificats | ui permettant
LOAC OTU nbest pas responcertfitatse de | a d®livrance de ces

6.1.1.4 Clés Porteur s générées par 'AC

L6AC OTU ne g®n rPRertepas | es cl ®s des

6.1.1.5 Clés Porteur s générées pou r le Porteur

Les bi-clés sont générées par le Porteur de certificatquienconse r ve | usage exclusi f.
La DPC d®crit |l es moyens de contr Portessp eur pprodte®geronl 61
privées

Le Porteur géneére sa bi-clé Dans un boitier HSM certification selon la spécification FIPS 140-2 level 2 ou supérieur, en
respectant les exigences du § 7.1 notamment en matiere de longueur de clé.

6.1.2 Transmission de la clé privée a son propriétaire

Sans objet
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613 Transmission de |l a cl® publiqgue "~ | 6AC

La clé publique est transmise par le Porteur ™ AC®TUau sein doéun gabarit au forr

génération du certificat.

6.1.4 Transmissiondelaclépub | i que d e diffédems@cters

Le certificatde IACOTUe st publ i ® “ | 8URL

www.mediacert.com

6.1.5 Tailles des clés

L AC OTU utilise l'algorithme RSA avec la fonction de hachage SHA-2.

La taille des bi-c | ® s AQI@&TU ksbde 2048 bits,
La taille des clés des titulaires et des Organisations est de 2048 bits.

6.1.6  Vérification de la génération des paramétres des bi  -clés et de leur qualité

La génération des bi-clés de I'AC est réalisée dans un module cryptographique HSM, de niveau CC EAL 4+. Les
parameéetresdel 6 ®qui pement d e-clegs ®I5M) santtdécotndards & ddrument de cérémonie de clés.

6.1.7 Obijectifs d'usage de la clé

L'utilisation de | a c¢cl® priv®e de | 6AC et du certific
de LCR. (cf. 1.5.1.2).

Léutilisati on Hoeteudetdu celtifat pssoci® edtestriaiement limitée au service de signature (cf.
§1.5.1.1&4.5).

L'utilisation du champ "keyUsage" dans le certificat Porteur est « Non Repudiation ».

6.2 Mesures de sécurité pour la protection des clés privées et pour les modules

cryptographiqgues

6.2.1  Standards et mesures de sécurité pour les modules cryptographiques

6211 Modul es cryptographique de | 68AC

La génération des bi-clés de I'AC est réalisée dans un module cryptographique HSM, de niveau CC EAL 4+ et

conforme aux exigences du § 10.4.
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6.2.2 Contr6le de la clé privée

Le contr*le de I a cl® priv®e de | 6 AQPorteusst daes ssuerc®@TEpetsr d
administrateurs de HSM . Léactivation de | a ¢l ® priv®e de signat
secrets entre plusieurs réles. Ces procédures sont détaillées dans les manuels decérémonie de clés et la DPC

6.2.3  Séquestre de la clé privée

Les cl|l ®s pr i vO9ld st ded Bosteurd @ sahepasl séquestrées.

6.2.4  Copie de secours de clé privée

Les clés privées desPorteurs (titulaires et Organisation) nefont pas | 6 obgsecoursde copi e
Leshic | ®s d e OTWSONt sheveghrdées sous le contrdle de plusieurs personnes. Les sauvegardes des clés

privées sont réalisées a l'aide de ressources cryptographiques maérielles (HSM).
Les procédures de copie de secours sont décrites dans le document de cérémonie de clés.

Les procédures de sauvegarde sont opérées selon les spécifications du fournisseur des matériels
cryptographiques( HSM) de .1 6 AC OTU

6.2.5 Archivage de clé privée

Les cl ®s pr i v@dJsetddsePerteuts@e sbret pak drchivées.

6.2.6  Transfert de la clé privée vers / depuis le module cryptographique

Les clés d'AC sont générées et stockées dans des ressources cryptographiques matérielles (HSM).

Lorsque | 6AC doit transf ®rer une c¢cl|l ® priv®e vers un a
selon les spécifications du fournisseurdesmat ®r i el s cryptographique (HSM) de

Lors déun transfert, | al'algorith@e IDES. U elé mrigée d'AChchiffrée ne@peut &re e c
déchiffrée sans l'utilisation de composants cryptographiques matériels et | dact i on idbrifespans s o |
les réles de confiance.

6.2.7  Stockage d'une clé privée dans un module cryptographique

Les cl ®s pri v ®e@T sahtessockéeCdart a@les Ireésources cryptographiques matérielles (HSM)
répondant aux exigences du 810.4. Le niveau de sécurité est donc le méme que dans le cadre de la génération
de ces clés.

628 M®t hodes dbdactivation de |l a c¢cl® prive®e
6281 Cl ®s priv®es dobéAC

Les cl ®s pr i v ®2TY nedpewentlette adtieces| gb'avec deux (2) personnes dans des rbles de
confiance et qui détiennent des données d'activation.
Cette activation ne peut se farequedans | e cadre dbéune c®r ®monie de cl ®,

6.2.8.2 Clés privées des Porteur s
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Les clés privées des Porteurs sont générées et stockées dans des équipements cryptographiques
matériels(HSM) de niveau FIPS 140_2 level 2 ou plus.

Les clés de titulair es s ont g®n®r ®es dynami que me n tnigue Wquipemens HSMu c t

utilisées pour une session unique de signature puis détrutesdans c¢ce HSM. Cette suite
dans |l es journaux de 161 GC
Les clés des Organisations sont générées par des Opérateurs de | 6 AC OTU | ors dbdune

de clé documentée et tracée. La clé est copiée sur les autres équipements HSM dédiés et prévus pour le méme
usage, en utilisant les processus de clonage préconisée par le fournisseur du HSM.

6.2.9 Méthode de désactivation de la clé privée
6291 Cl ®s priv®es dobéAC

La d®sactivation des ¢l ®s priv®es de | 6AC dans | e mod
déconnexion du module. Les ressources cryptographiques matérielles sont stockées dans une zone sécurisée
sous contréle.

6.2.9.2 Clés privees des Porteur s

La clé privée du titulaire est détruite aprés son utilisation.

La d®sactivati on Orgasisatoh®sn o rli &« ®ecduulee | &r ypt ographi que
arrét ou déconnexion du module

6.2.10 Méthode de destruction des clés privées
6.210.1 Cl ®s pri v®es dobéAC

Les ¢l ®s pri v @8y et kecopiedde salivegalde sont détruites par effacement sur la ressource
cryptographique matérielle. En fin de vie d'une clé privée d'AC, normale ou anticipée (révocation), cette clé est
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

6.2.10.2 Clés privées des Porteur s
La clé privée des titulaires est détruite apres une utilisation unique conformément au §1.5, la destruction est tracée par
le Porteur de certificat
6.2.11 Niveau de qualification du module  cryptographique

Les ressources crypt oQju et delsaugegaeds sont évaluéds@Contbrenéntedt aux
exigences du § 10.4.

6.3 Autres aspects de la gestion des bi -clés

6.3.1  Archivages des clés publiques

Lescléspu b | i g u e ssont achiVééshehdant 3 ans au-dela de leur utilisation.
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6.3.2 Durée de vie des bi -clés et des certificats

L AC OTU ne peut pas émettre des certificats Porteur dont la durée de vie est supérieure a celle de son certificat,
cf. § 5.6.

9 Les bi-clés et les certificats a usage unique ont une durée de vie de 15 minutes.

T Les c er tOighnisatientord und durée de vie de 3 ans

f LACaunedate dobéexpiration au 31/12/2020

6.3.3 Inventaire des clés

Un inventaire est r®alis® par | 6AC de mani re 7 v®rifi
Porteurs ont bien fait | 6dobjet dbébune demande correcte.
La DPC d®crit |l a fa-on dont | d6inpenc®due essmi s®@as| iesi®,1 uh
6.4 Données d'activation

6.4.1 Génération et installation des données d'activation

6411 G®n®ration et installation des donn®es dbactivat

Les donn®es d' activati on Ofle sontgéhéeées dprant les®&émontkede clés G/oidse |
5.2.1 et document de cérémonie de clés). Ces données d'activation ne sont connues que par les responsables
nommeément identifiés dans le cadre des rbles qui leurs sont attribués (cf. § 5.2.1 et document de cérémonie de
clés).

6412 G®n®r ation et install ation des donn®es ¢&adteuct i vat

Les clés privées du Porteur sont générées par lu-m° me et pr ot ®g® contpard 6luGudacgeatpa
de niveau FIPS 140-2 level 2 ou supérieur, en génération et stockage de clé.

6.4.2 Protection des données d'activation

6421 Protection des donn®es dbéactivation correspondan

Les données d'activation sont protégées par des mécanismes cryptographiques et de contrble d'accés physique.
Les Porteurs de secret sont responsables de la protection des secrets dont ils ont la responsabilité. Un Porteur
de secret ne d®tient pas plus d'une donn®e d'activati

6422 Protection des donn®es dbéactivati oPRortaurssr r espondan

La DPC d®crit |l es moyens de protecdorewpoudn Im®zami satei ard
clé privée.

6.4.3  Autres aspects liés aux données d'activation

Sans objet.
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6.5 Mécanismes de sécurité des systéemes informatiques

6.5.1  Exigences de sécurité technique spécifiques aux systemes informatiques

Le niveau minimal dbéassurance de |l a s®curit® est do&fi
1 Identification et authentification des utilisateurs pour l'accés au systéme,
T Gestion de sessions doéutilisation (d®connexion ap
par rtle et nom doéutilisateur),

1 Protection contre les virus informatiques et toutes formes de logiciels compromettants ou non-autorisés
et mises a jour des logiciels,

Gestion des comptes et droits des utilisateurs,

Protection du réseau contre toute intrusion d'une personne non autorisée,

Protection du réseau afin d'assurer la confidentialité et I'intégrité des données qui y transitent,
Foncti ons drépadaton,tingputabilité et nature des actions effectuées).

E ]

Des dispositifs de surveillance (avec alarme automatique) et des procédures d'audit des paramétrages du
systéme (en particulier des éléments de routage) sont mis en place.

6.5.2 Niveau de qualification des systéemes informatiques

Les syst mes informatiques mis 7 donorménentaux spécifigatmnsr | 6 1
[ETSI102042]

6.6 Mesures de sécurité des systémes durant leur cycle de vie

6.6.1  Mesures de sécurité liées au développement des systémes
L6i mpl ®mentation, | a configuration du syst me des com
documentées et contrblées telles que définies dans la DPC associée.

6.6.2 Mesures lices a la gestion de la sécurité
Toute évolution d'un systeme d'une composante de I'OTU est tracée. Elle est documentée et apparait dans les
procédures de fonctionnement interne de la composante concernée.

6.6.3  Niveau d'évaluation sécurité du cycle de vie des systemes

Sans objet.
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6.7 Mesures de sécurité réseau

L'AC OTU ndst pas en contact direct avec des réseaux ouverts. Les passerelles permettant les accés sont
protégés contre des tentatives d'intrusion ou d'attaque. Ces passerelles limitent les services ouverts et protocoles
aux seuls services indispe®HdJales msseralas sohtaéguidremenh misesregjourt  d
pour prendre en compte les évolutions des systémes anti-intrusions et combler les failles de sécurité potentielles
dés leur identification par la communauté des utilisateurs des réseaux. Les composants du réseau local sont
maintenus dans un environnement physiquement sécurisé et que leurs configurations sont périodiguement
audi t®es en vue de | eur conformit® avec | es exigences

La DPC indique les mesures pour la protection des réseaux.

6.8 Horodatage / Systéme de datation

1 néy a pas dohdA€COMUat ad b eut ielsisegvBurspdale®CID@U est utilisée pour dater
|l es ®v®nements. Les hoOTWwe syncdreniséessentsetellesrparsrapmbie & uné source
fiable de temps UTC.

La DPC précise la procédure et le controle de la synchronisation horairedess y st ™ m®©sU.de | 6

worldline

e v Politigue de Certification de I'Autorité de Certification OTU Page : 55/ 74

Ce document est la propriété de Worldline. Il ne peut étre reproduit sans autorisation écrite préalable.




7 Profils des certificats, OCSP et des LCR

7.1 Profil des certificats

Les certifi A@GATY codtiminent lgs ahmamps Suivants :
- Version : version du certificat X.509 (v3),
- Serial number_ : numéro de série du certificat (valeur unique pour chaque certificat émis),
- Signature : OID de l'algorithme utilisé par I'AC OTU pour signer le certificat,
- Issuer :valeur du DN (X.500) de I'AC émettrice du certificat,
- Validity : date d'activation et d'expiration du certificat,
- Subject : valeur du DN (X.500) du Porteur,
- Subject Public Key Info _: OID de l'algorithme et valeur de la clé publique du Porteur,
- Extensions : liste des extensions.

L'ensemble de ces champs est signé par la clé privée de I'AC OTU. Deux champs sont utilisés pour cette
signature :

- Signature : OID de l'algorithme utilisé,

- Signature Value :résultat de la signature.

7.1.1  Numéro de version

Les certificats des Porteurs sont des certificats X.509 v3.

7.1.2 Extensions du certificat

L'extension peut étre critique ou non critique. Si I'extension est critique, I'application utilisatrice & qui le certificat
est présenté doit savoir la traiter conformément a son usage. L'application doit rejeter le certificat dans le cas
contraire, c'est a dire si elle ne sait pas traiter I'extension ou si I'extension n'est pas conforme a l'usage attendu
par I'application.

Silextensionest non critique, il n'y a pas de rejet du cert
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7121 Certi fiACOTU de | 0

Champ de base

Version
Serial number
Signature

Issuer

Validity
Subject

Subject Public Key Info
Taille des clés

Extensions

Authority Key Identifier

(non critique)

Subject Key Identifier

(non critique)

Key usage

(critique) :
D®f i ni ti on de

Certificate Policies
(non critique)

CPS URI

(non critique)

User Notice Text

(non critique)
Basic Constraints
(critique)

CRL Distribution Points

(non critique)

worldline

Valeur
2 (=version 3)
Défini lors de la KC

sha256WithRSAENcryption (1.2.840.113549.1.1.11)

C=FR

O = Atos Worldline

OU 0002 378901946 (siren Worldline)
CN = AC Racine - Root CA - 2012
Expiration au 31/12/2020

C=FR

O = Atos Worldline

OU = 0002 378901946 (siren Worldline)
CN =AC OTU

rsaEncryption

2048 bits

Valeur

Ident i fi ant de | aAutorité®acipeu bl i qu e

de

Il dentifiant de AC®OTWd &f ipruib | p aru el

Signature du certificat,
Signature de la liste de révocation de certificats.

IC (Valeur hexadécimale : 0x06)

1.2.250.1.111.12.4.1 (OIDdel 6 AC R-aRoadtGrle-2012)

www.mediacert.com

Conformance claim : 0.4.0.2042.1.3
ETSI 102 042 LCP level

Autorité de Certification

Profondeur maximale : 0

http://root.mediacert.com/LatestCRL
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7.1.2.2 Certificat a usage unique

Champ de base Valeur

Version 2 (=version 3)

Serial number D®f i ni (pnigue) | 6 AC

Signature sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer C=FR

O = Atos Worldline
OU = 0002 378901946 (Siren Worldline)

CN=AC OTU
Validity 15 minutes
Subject o . Lo
CN = civilité [espace] Prénom [espace] Nom du Titulaire [espace]
[TracelD] 1)
O0=0TU
OU = Atos Worldline
OU = Nom Abonné
serialNumber = RegTime - Docld i ClientID (2)
C=FR
Subject Public Key Info rsaEncryption
Taille des clés 2048 bits
Extension Valeur
Subject alt name (non critique) RFC822 name : Email titulaire du certificat (3)
Authority Key ldentifier Identifiant de la clé publique de | A& OTU

(non critique)

Subject Key Identifier(non critique) Identifiant de la clé publique du certificat, défini par| 6 ®TU
Key usage (critique) nonRepudiation

Certificate Policies (non critique) 122501111.12.7.1.1

URL : www.mediacert.com

CPS URI www.mediacert.com
(non critique)

Basic Constraints (non critique) Entité finale

CRL Distribution Points

o http://otu.mediacert.com/LatestCRL
(non critique)

)

TracelD: repr®sente | didentification unigque du container
@
Conform®ment ~ | a RFC 3739, |l e champ Serial Number in
reste des champs du DN. Il est construit comme suit :
1 ReqTime: repr®sente | 6heure de demande du certificat
1 Docld : repr®sente | 6idemtifi catginem dendeasmde mult
document qui est référencé dans la requéte de signature qui apparait)
f Clentld: repr ®sente | 6identification unique du client

Lavaleur ReqTime per met de se pr ®msignatures gab 2 personres porthet le m@&me nom.

La concaténation des trois informations, garantit une valeur unique parmi tous les utilisateurs.
Ce champ a une longueur max de 128 caracteres

(3) Le champ subject alt name est facultatif et peut ne pas apparaitre
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7.1.2.3 Certificat d Organisation

Champ de base

Version

Serial number
Signature
Issuer

Validity
Subject

Subject Public Key Info
Taille des clés
Extension

Subject alt name

(non critique)

Authority Key ldentifier

(non critique)
Subject Key Identifier
(non critique)

Key usage

(critique)

Certificate Policies
(non critique)

CPS URI

(non critique)

Basic Constraints

(non critique)

CRL Distribution Points
(non critique)

Valeur

2 (=version 3)

D®f i ni par | 8AC (unique)
sha256WithRSAENcryption (1.2.840.113549.1.1.11)
C=FR

O = Atos Worldline

OU = 0002 378901946 (Siren Worldline)

CN=AC OTU

3 ans

CN = Nom Organisation

OU = Nom unit® dans |®8organisat
OU = Nom Abonné
OU = 0002 num®ro déEhbdoe&gganr same

GN =
SN=Nom de | 6individu
C=pays de
rsaEncryption
2048 bits

Valeur
RFC822 name : Email point de contact Organisation

Pr®nom Habibin®i dads | 60F g
habilit® da

| 60rgani sati on

Identifiant de la clé publique de | A& OTU

Identifiant de la clé publique du certificat, défini par | A&Z OTU

nonRepudiation, digital signature

1.2.250.1.111.12.7.1.2

URL : www.mediacert.com

www.mediacert.com

Entité finale

http://otu.mediacert.com/LatestCRL

MAuU moins
| 6i ndi vi du

worldline

F el wydee

deux informations doi't
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7.1.3 OID des algorithmes

Léal gorithme utilis® est sha2388¢0.1188S5AFEncr ypti on. Son

7.1.4 Forme des noms

Les noms respectent les exigences du § 3.1

7.1.5 Contraintes sur les noms

L'attribut « commonName » (CN) est utilisé et comporte le premier prénom de I'état civil du Porteur.

La Pr®sente PC ne formule pas dbéexigence sur |l es pr ®n
Pour les prénoms et noms composeés, le tiret est utilisé comme élément séparateur.

L'attribut « serialNumber » présent dans les certificats est utilisé pour traiter les cas d'homonymie.

La civilité contient :
1 M pour monsieur
1 MME pour Madame

Exemple :
1 Jean Francois MARTIN DUPONT => commonName = Jean-Francois MARTIN-DUPONT M

71.6 OIDdelaPC

cf §1.2.2

7.1.7  Utilisation de I'extension "contraintes de politique"

La pr®sente PC ne formule pas dodoexigence.

7.2 Profildes LCR

7.2.1 LCR et extensions

LesLCR®mi s e sOTp aomprénident les champs suivants :
- Version :version de laLCR (v2),
- Signature : OID de Il'algorithme utilisé par I'OTU pour signer la LCR,
- Issuer :valeur du DN (X.500) de I'AC émettrice de la LCR,
- This Update : date de génération de cette mise a jour de la LCR,
- Next Update : date de génération de la prochaine mise a jour de la LCR,
- Revoked Cetrtificates _: liste des certificats révoqués avec leur numéro de série, la date de révocation,
- Extensions : liste des extensions.

L'ensemble de ces champs est signé par la clé privée de 'AC OTU. Deux champs sont utilisés pour cette
signature :

- Signature : OID de l'algorithme utilisé,

- Signature Value : résultat de la signature.

Les extensions utilisées sont : Authority Key Identifier et CRL Number . La durée de validité de la LCR est de 7
jours. Les LCR sont publiées toutes les 24 H.
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Champ de base
Version
Signature
Issuer

This Update
Next Update
Revoked Certificates

Valeur

1 (=version 2)

Sha256WithRSAEnNcryption (1.2.840.113549.1.1.11)
C=FR

O = Atos Worldline
OU = 0002 378901946 (Siren Worldline)
CN=AC OTU

This Update + 7 jours
Liste des certificats révoqués
1 userCertificate

9 revocationDate

9 revocation cause

Extension Valeur
Authority Key ldentifier Il dentifiant de | &ACOTU® publique
(non critique)
CRL Number Num®r o de | a LCRACODURT i ni par | ¢
(non critique)
7.3 Profil OCSP
LAC OTU ne met pas en Tuvre de service de type OCSP
worldline - - . -
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8 Audit de conformité et autres évaluations

La reconnaissance du respect par I'AC des exigences de la présente PC est effectuéepar un cabinet d
®valuer | 6AC sel on | emoduites ac[ETSIL020432], la centificationest délivriéegpar & €COFRAC.

La suite du présent chapitre ne concerne que les audits et évaluation de la responsabilité de I'AC.

8.1 Fréquences et/ ou circonstances des évaluations

L'AC procéde a un contrdle de conformité une fois par an

En cas de modification i mport aerdnfermité@nficpé. peut demander un

8.2 Identités / qualifications des évaluateurs

Le contrble d'une composante est effectué par une équipe d'auditeurs autorisée a auditer | A&Z OTU. Et disposant
des habilitations nécessaires pour une évaluation selon les spécifications de [ETSI1102042].

8.3 Relations entre évaluateurs et entités évaluées

L'"®quipe d'audit (d¥%ment autor i AC&@AY. est diff®  ente de

8.4 Sujets couverts par les évaluations

Les contrtlles effectu®s par | es ansdeéink UASsLE Butest@antrblerdeu t o
respect de la présente PC et de la DPC associée et des éléments qui en découlent (procédures opérationnelles,
ressourcesmisesen T uvre, etc.).

8.5 Actions prises suite aux conclusions des évaluations

L' ®quipe d'audit rend son avis au responsable dbéexpl
Réussite / A confirmer / Echec.

85.1 Réussite

Siaucunenon-conf or mi c® nsdat®e® | e responsable ddéexploitati
de IGAC OTU auditée.

85.2 A confirmer

En cas de non-conformités mineure, |l e responsabl e doexpl oitat i ouditéedes | €
non-conformités a corriger et sous quel délai. Un contréle ultérieur de confirmation est ensuite mené pour lever
les non-conformités critiques constatées.

85.3 Echec

Si ®chec de | 6audit econfosmatds oonstatées,lesautdi tetu®sdeeseconmmande.]
- Cessation temporaire ou d®finitive dbéactivit®,
- Larévocation du certificat de la composante auditée,

- La r®vocation de | 6ensemble des certificats ®mis dey
- La r®vocation du certificat de | 6AC.
worldline . - . -
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Le choix de la mesure a appliquer est effectué par Worldline.

8.6 Communication des résultats

Les résultats des controles de conformité sont publiés sur le site www.mediacert.com sous | a f or
document de certification a jour.
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9 Autres problématiques metiers et légales

9.1 Tarifs

L AC OTU ne commercialise pas ses certificats seuls, mais uniquement au travers de services de plus haut
niveau.

9.2 Assurance
9.2.1  Couverture par les assurances

Worldlinedi s pos e d o6 u ndesserancey pour leurisgees qui pourraient engager sa responsabilité.

9.2.2  Autres ressources

La présente PC ne formule pas d'exigence spécifique sur le sujet.

9.2.3  Couverture et garan tie concernant les entités utilisatrices

La présente PC ne formule pas d'exigence spécifique sur le sujet.

9.3 Confidentialité des données professionnelles

9.3.1 Périmétre des informations secrétes

Seuls les Porteurs de secrets ont acces aux données secretes telles que les informations relatives a la sécurité de I'GC
comme |l es donn®es d'activati onOpérateurs.es cl ®s pri v®es de |

9.3.2 Périmétre des informations confidentielles

Les informations suivantes sont considérées comme confidentielles :
- Les informations techniques relatives a la sécurité des fonctionnements des modules cryptographiques et
lescomposantes de |81 GC,
- Les journaux d'évenements de I'AC,
- Les informations de suivi des interventions techniques
- La DPC et les procédures internes d'exploitation,
- Les rapports ddédaudits.

Seules les personnes habilitées par Worldline et ayant le besoin ou | 6autd&Gdamatoona’  tr e
consulter a la demande les informations confidentielles.

Loautomisatt i donn®e par | e responsabl e dbéapplication de

9.3.3 Informations hors du périmétre des informations confidentielles

Les informations non confidentielesde | 6 AC OTU sont publigqgues et accessi

Les informations hors périmétre des informations confidentielles sont considérées comme « Document interne »
ou « Diffusion restreinte » conformément aux niveaux décrits dans la PSSI Worldline.
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9.3.4 Responsabilités en terme de protection des informations conf identielles

La DPC précise les procédures de sécurité pour garantir la confidentialité des informations caractérisées comme telles
aug§93l,enparticulier en ce qui concerne | 6effacement d®f
stockage.

L'AC respecte la législation et la réglementation en vigueur sur le territoire frangais En particulier, elle peut devoir mettre
a disposition | e s d o ssregstrernent & dles tiers dans le cadre de procédures légales. Elle donne également
| acc s ° cesPoitearf or mati ons au

9.4 Protection des données personnelles

9.4.1 Politique de protection des données personnelles

L6Autori t® deile@déamprtection des tlonrees persennelles conformément a la réglementation, et
notamment la loi informatique et Libertés.

Laloin°78-17 du 6 janvier 1978 relative © | 6informatique,
801 du 6 aodt 2004 relative a la protection des personnes physiques a I'égard des traitements de données a
caract re personnel sdbapplique © tous |l es documents d

de | 61 GC ( s ihittpe//wanw.cnildr). CN1I L

En vertu de |l a loi, |l es personnes physigues disposen
donn®es ~ caract re personnel |l es concernant. Ce droilf

9.4.2 Informations a caractére personnel

Les informations considérées comme personnelles sont les suivantes :
1 Les données d'Enregistrement du titulaire ou des individus habilités tellesqu e f our Aboré par

9.4.3 Informations a caractére non personnel

La présente PC ne formule pas d'exigence spécifique sur le sujet.

9.4.4  Responsabilité en termes de protection des données personnelles

L'AC agit conformément a la législation et a la réglementation en vigueur sur le territoire francais.

9.4.5 Notification et cons entement d'utilisation des données personnelles

Les informations que tout Abonné remet & I'AC sont protégées contre la divulgation sans le consentement de
celui-ci. L'AC agit conformément a la Iégislation et a la réglementation en vigueur sur le territoire francais.

9.4.6 Conditions de divulgation d'informations personnelles aux Autorité s judiciaires ou administratives

L'AC agit conformément a la législation et a la réglementation en vigueur sur le territoire francais.

9.4.7  Autres circonstances de divulgation di  nformations personnelles

La présente PC ne formule pas d'exigence spécifique sur le sujet.

worldline

e v Politigue de Certification de I'Autorité de Certification OTU Page : 65/ 74

Ce document est la propriété de Worldline. Il ne peut étre reproduit sans autorisation écrite préalable.


http://www.cnil.fr/

9.5 Droits sur la propriété intellectuelle et industrielle

La | ®gislation et | a r®glementation en vigueur sur | e
Les documents publics, hors périmetre des informations confidentielles, demeurent propriétés Worldline

9.6 Obligations et Garanties

LOAC sdbassure de :
- La protection (intégrité et confidentialité) de la clé privée lors de la génération et durant toute la
période de validittdel a ¢l ® ainsi que des donn®es dbactivat
- L'utilisation des bi-clés et des certificats uniquement dans le cadre des applications définies au § 4.5
dans le respect des engagements,

- Le respect et de | 6application de | a DPC,

- La soumission aux contrbéles de conformité effectués par des auditeurs externeset | a mi se e
de ses préconisations,

- La mise en Tuvre des moyens technigues et huma

notamment le niveau de service spécifié,
- Documenter les procédures internes de fonctionnement,

9.6.1 Autorité de Certification

L'AC a pour obligation de :

- Garantir et maintenir la cohérence entre la DPC et sa PC,

- Contr6ler le respect de la PC et DPC de la part de I'AE,

- Coll aborer avec |l es auditeurs |l ors des contrt!|les de
décidées avec ses auditeurs suite a ces controéles.

9.6.2 Autorité d'Enregistrement

L'AE a pour obligation de :
- Respecter | e sEnrpgismeméntdéaritessdand la présente PC et DPC,

9.6.3 Obligations incombant aux  Porteur s

Les Porteurs de certificat doivent :
1 Prot ®ger | 0 apdvées etcedtificats, c | ®s
T Nbébutiliser |l eurs certificats que pour |l es wusages
1 Révoquer ou faire révoquer son certificat en cas de compromission ou suspicion de compromission,
1 Respecter les exigences des PCs et de la DPC les concernant.

9.6.4 Abonnés

Pour un certificat a usage unique, [®&borné”™ | 6 AC OTU a pour obligation de

- Collecter |l es informations doéidentit® communi qu®es
- V®rifier I es informations doéidentit® communi qu®es pe
- Communiquer au titulaire ses obligations cf 9.6.5.

- Transmettre dans sa demande les données relatives™ | 6 i d e mutitulaitec at i on

- Constituer et signer la demande de certificat du titulaire
- Garderlecontroleexclusifde ses moyens dobéaut hentifications aupr s
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- Communiquer dans les meilleurs délais™ | 6 AC OTU tout ®v nement pouvant
| 6identi fi tulaites on de ses ti

- Communiquer dans les meilleurs délais® | 6 AC OTU tout ®v nement pouvant
ses moyens dbéauthentification

- Informer le titulaire du processus de demande de certificat et des conséquences de son utilisation (signature
électronique) dans le cadre de la présente PC

Pour un cQgatisation | 46onné d 61 6 AC OTU a paoaur obligation de

Compléter le dossier de demande de certificat

- Informer | 6AC dans | e cas os¥rlaese ndo npn ®&ess vdad add retsi fdiuc
s e i n Ordamisatiod

- Demander la révocation du certificat dans les cas listés par la PC.

- Communiquer i mm®di at ement : | 6AC OTU tout ®v nemen
moyens dification hent

- Informer | 8AC Ormganisatdne 6eassbo&r hdt pl us

Dans | e Abasé fai &ppel dun prestataire technique, il lui appartient de faire respecter ces obligations

par ce dernier.

De plus ce prestataire pourra étre détenteur de s ecr et s pAboang r aé privées drrespondants a des
certificats doéauthentification etAboheé dsi gndaatswsruer ede gmes

de protections dobéacc s ~ ces secrets sont bien mis en
9.6.5 Titulaire
Le futur Ti t ul aire doéun certificat a | e d etvjesiificatifsddemard® pamu n i

I 6 Ab onn ®etajowr lvradeia demande de certificat.

9.6.6  Utilisateurs de certificats

Les utilisateurs de certificats (personnes ou applications tiers) doivent :
- Verifier et respecter | 6usage pour |l equel un certif

- Vérifier la validité du certificat (non expiré, non révoqué, intégrité),
- Vérifier la validité de chaque certificat de la chaine de certification,

9.6.7  Autres participants

Sans objet.

9.7 Limite de garantie

L AC OTU permet via ses services :
- L' aut hent i ACiOdl4dvécsam cedificat,] 6
- Lagénération de certificatsc onf or m®me nt ~ |Abonnd préaabledhent aditbentifié,
- La mise a disposition des informations de validité des certificats selon la présente PC.
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- Le contr6le exclusif de la clé privée par le Porteur de certificat la destruction de cette mémecléal 6i s s
d 6 usession unique d wtilisation (cas des certificats a usage unique).

Aucune autre garantie nbdbest assur ®e.

9.8 Limite de responsabilité

La responsabilit® de | 6AC ne-regpeaidesesobligaionsngag®e quden ca

L6 AC n e epauosun cas étre tenu responsable dans le cas d'une faute sur le périmeétre d'une entité cliente
notamment en cas :

f D'"utilisation déun certificat expir®,

T D'"utilisation déun certificat r®voqu®,

T D'"utilisation déun certificat dans | e cd8re d'une
L6OAC sbengage ~ ®mettrenltes daear tpirfRisceanttse cPaCn fad rnms®m qu 6 ”
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9.9 Indemnités

La d®livrance de certificats par | 68AC OTU est op ®r ®e
électronique en ligne.

Le contrat cadre signé entre le Client et Worldline ou son mandataire dument habilité précisent les indemnités.
En | 6absence desComlitiohsGeriéralesalel \fertes dd Worldlines d appl i.quer ont

9.10 Durée et fin anticipée de validité de la PC

9.10.1 Durée de validité

La PC de I'AC AC OTU est effective uniquement aprés validation p a r | 6ent i t ®Ellg @steaent I
application jusqu'a la fin de vie du dernier certificat émis au titre de cette PC.

9.10.2 Fin anticipée

La mise en conformité suite a une évolution de la PC n'impacte pas les certificats déja émis.

9.10.3 Effets de la fin de validité et clauses restant applicables
La présente PC ne formule pas d'exigence spécifique sur le sujet.

9.11 Notifications individuelles et communications entre les participants

En cas de changement i mpactant | aeupm®sendwarPtC,| d 6dA@b wWte
informer les Abonnés.

LOAC infor mer &b ®ygra®e memtplles tard un mois apr s la fin
La présente PC ne formule aucune exigence concernant la validation des changements de la part des Abonnés.

Toutes |l es composantes et acteurs de | 61 GC sont t «
et des impacts pour eux.

9.12 Procédures d'amendements

Les révisions de cette PC sont décidées par le comité sécurité gérant la PC. La rédaction de la PC est réalisée
par Worldline. Les modifications de forme (orthographe, €é) n
mise a jour sans natification préalable.

Le Comité Sécurité est en charge des modifications de cette PC. Il se réunit au moins une fois par an pour
répertorier les révisions nécessaires afin de rester conforme aux regles et normes en vigueur. Il est notamment
composé des responsables suivants :

1 RSSI Worldline Local ou un membre de la méme structure au sein Worldline,

1 Représentant AC,

1 Equipe suivi de conformité des plateformes,

9.12.1 Mécanisme et période d'information sur les amendements

Toutes |l es composantes et infarméselesmamenddéraents éfecdds sus la RQ, etdesn u s
impacts pour eux.
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9.12.2 Circonstances selon lesquelles I'OID doit étre changé

Les OID des politiques de certification seront changés dans les cas suivants :
- Modi ficati ons eérgegistrpmentqubrdeas r eGa Pl i quent pas aux cer
- Modifications des proc®dures de d®livrance et de
certificats déja émis,
- Ajouts ou suppressions de champs ou dbéextensions d
- Renouvellement des certificats de la chaine de confiance (AC Racine et/ou fille),
- Reprise suite " compromission de | 6AC ou de | b6une

Toute autre modification est ®val u®e en comdfit® s®cur i i

9.13 Dispositions concernant la résolution de conflits

La présente PC est soumise au droit frangais. La rédaction et I'application de la présente PC sont conformes a
I'état de I'art, aux textes |égislatifs et réglementaires.

Le contrat cadre signé entre le Client et Worldline ou son mandataire dument habilité précisent les dispositions
concernant la résolution des conflits. En | 6absence de <contrat cadr e, | es
Worldlines 6 appl i queront .

Le contact habilité pour toute remarque, demande d'information complémentaire, réclamation ou remise de
dossier de litige concernant la présente PC est le Responsable Sécurité (RSSI) Worldline.

9.14 Juridictions compétentes

Application de la |égislation et de la réglementation en vigueur sur le territoire francais.

Le contrat cadre signé entre le Client et Worldline ou son mandataire dument habilité précisent cette disposition.
En | 6absence de contrat cadre, IWoddlinEs 6dppi bgese G®&n ®r al

9.15 Conformité aux légis lations et réglementations

Application de la Iégislation et de la réglementation en vigueur sur le territoire francais.

9.16 Dispositions diverses

9.16.1 Accord global

La présente PC ne formule pas d'exigence spécifique sur le sujet.

9162 Transfert dbéactivit®s

Cf.85.8

9163 Cons®quences dobéune clause non valide

La présente PC ne formule pas d'exigence spécifique sur le sujet.

9.16.4 Application et renonciation

La présente PC ne formule pas d'exigence spécifique sur le sujet.

worldline

e v Politigue de Certification de I'Autorité de Certification OTU Page : 70/ 74

Ce document est la propriété de Worldline. Il ne peut étre reproduit sans autorisation écrite préalable.




9.16.5 Force majeure

Sont considérés comme cas de force majeure tous ceux habituellement retenus par les tribunaux francais,
notamment le cas d'un événement irrésistible, insurmontable et imprévisible. A ce titre, 'AC ne peut étre tenue
pour responsable de tout dommage indirect et interruption de ses services relevant de la force majeure.

Le contrat cadre signé entre le Client et Worldline ou son mandataire dument habilité précisent cette disposition.
Enl 6absence de contrat cadre, | e Worl@lioensddiatpipad nisq uU® no®&rta.l es

9.17 Autres dispositions

La présente PC ne formule pas d'exigence spécifique sur le sujet.
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Annexe

10.1 Réaglementation / normalis ation

Référence Document

[RFC3647] IETF - Internet X.509 Public Key Infrastructure - Certificate Policy and

Certification Practice Framework

[ETSI102 042] Electronic Signatures and Infrastructures (ESI);
Policy requirements for certification authorities
issuing public key certificates

V2.2.1 (2011-12)

[RFC5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile
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10.2 Document contractuel

Référence Document

[DPC OTU] d®cl aration des pratiaqu
OoTU

Référence : OTU DPC 0003 Version 1.0

10.3 Exigences sur les objectifs de sécurité

Le module cryptographique (HSM), utilis® par I AC pour
génération des certificats électroniques, et des LCR) répond aux exigences de sécurité suivantes :
- Assurer l a confidentialit® et |l 6int®grit® des ¢c¢cl| ®s
assurer leur destruction sdre en fin de vie,
- atre capabl ed ddabuitdcheemttiiffiieerr estes utilisateurs,
- Limiter I 6acc s ~ ses services en fonction de | 0uti

- atre capable de mener une s®rie de tests pour v®rif
sb6bil d®drreuct e une

- Permettre de créer une signature électronique sécurisée, pour signer les certificats générés par I'AC, qui ne
révéele pas les clés privées de I'AC et qui ne peut pas étre falsifiée sans la connaissance des clés privées,

- Créer des Enregistrements  ddit pour chague modification concernant la sécurité,

- Si une fonction de sauvegarde et de restauration des clés privée de I'AC est offerte, garantir la confidentialité et
|l 6i nt ®grit® des donn®es sauvegar d®es et r @ations dee r
sauvegarde et de restauration.

10.4 Exigences sur la qualification

Le module cryptograpbugqubaug®h®s®t pam, I6ACstoclbhgetet b
dbune qualif irceantfioornc ® up anri vlebaAuN S S |

r Il-
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